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L&i néi dau

TCVN 7562 : 2005 hoan toan tuong duong véi ISO/IEC 17799 : 2000.

TCVN 7562 : 2005 do Ban ky thuat tiéu chudn TCVN/TC 154 "Qua trinh, cac yéu té dit liéu va tai
liéu trong thuong mai, céng nghiép va hanh chinh” bién soan, Téng cuc Tiéu chudn Do ludng
Chaét luong dé nghi, B6 Khoa hoc va Cong nghé ban hanh.

Tiéu chudn nay dudc chuyén ddi nam 2008 tir Tiéu chudn Viét Nam ciing s6 hiéu thanh Tiéu
chudn Quéc gia theo quy dinh tai Khoan 1 Diéu 69 cla Luat Tiéu chudn va Quy chudn ky thuat
va diém a khoan 1 Biéu 6 Nghi dinh s 127/2007/ND-CP ngay 1/8/2007 ctia Chinh phl quy dinh
chi tiét thi hanh mét s6 diéu clia Luat Tiéu chudn va Quy chuén ky thuat.



TIEU CHUAN QUOC GIA TCVN 7562 : 2005

Cong nghé thong tin — Ma thuc hanh quan ly an ninh thong tin

Information Technology — Code of practice for information security management

1 Pham vi ap dung

Tiéu chudn nay dua ra cac khuyé&n nghi vé cong tac quan Iy an ninh thong tin cho nhiing ngudi cé trach
nhiém cai dat, thuc thi hodc duy tri an ninh trong t8 chiic clia ho. Tiéu chudn nay nham cung cap mét co
s@ chung dé xay dung cac tiéu chuén an ninh trong t6 chic va thuc hanh quan ly an ninh mét cach hiéu
qua va tao tinh tin cay trong cac giao dich lién-t6 chic. Cac khuyén nghi rut ra tir tiéu chudn nay nén

duoc lua chon va st dung phu hdp véi cac luat va cac quy dinh lién quan.

2 Thuat ngir va dinh nghia

Tiéu chuén nay si dung cac dinh nghia sau:

2.1 An ninh thong tin

Duy tri tinh bdo mat, tinh toan ven va tinh san sang cla théng tin.

- Tinh bao méat

Dao bdo ring chi ngudi dugc phép méi co6 thé truy cap thong tin.

- Tinh toan ven

Bao vé tinh chinh x&c va day dd cla théng tin va cac phuong phép x{ ly.

- Tinh sén sang

Dam bao rang ngudi st dung dudc phép c6 thé truy cap théng tin va cac tai san tuong (ing khi can.
2.2  DPanh gia ruiro

Danh gia cac mdi de doa, nhiing anh hudng va diém yéu ctia théng tin va cac phuong tién xd ly théng
tin cting nhu kha nang c6 thé xay ra.

23 Quanlyrdiro

Qua trinh xac dinh, kiém soat va gidm thiéu hoac loai tri cac rdi ro an ninh ¢6 thé anh hudng dén cac
hé théng thong tin véi chi phi ¢é thé chap nhan dudc.
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3 Chinh sach an ninh

3.1 Chinh sach an ninh thoéng tin

Muc tiéu: Cung cap phuong hudng quan Iy va hé trd an ninh théng tin.

Ban quan ly nén thiét lap mét phuong hudng chinh sach rd rang va cong khai hd trg va cam két an ninh
théng tin thdng qua viéc phat hanh va duy tri mét chinh sach an ninh théng tin trong toan té chc.

3.1.1 Tailiéu chinh sach an ninh thong tin

Tai liéu chinh sach nén dugc ban quan Iy théng qua, dudc phat hanh va truyén dat cho toan bd nhan vién khi

thich hop. Ban chinh sach nay nén cong b6 cam két clla ban quan Iy va trinh bay cach ti€p can quan ly an

ninh théng tin cliat8 chiic mét cach ngan gon, t6i thiéu nd nén bao gém huéng dan sau:

a) dinh nghia vé an ninh théng tin, toan bo déi tuong, pham vi clia nd va tdm quan trong clia an ninh
nhu mét co ché tao diéu kién cho viéc chia sé théng tin;

b) trinh bay muc dich quan ly, hd trg cac muc tiéu va nguyén tac vé an ninh thong tin;

c) giai thich ngén gon cac chinh sach, nguyén tc, tiéu chudn an ninh va tuan th(i cac yéu cau c6 tam
quan trong dac biét dai vdi té chite, vi du:
1
2

tuan th cac yéu cau phap ly va theo hop dong;

cac yéu cau giao duc an ninh;

B W

quan ly tinh lién tuc clia cong viéc kinh doanh;

)
)
) ngan nglfa va phat hién cac virit va phan mém gay hai khac;
)
9)

cac hau qua cla céac vi pham chinh sach an ninh;

d) xac dinh cac trach nhiém chung va riéng cho viéc quan ly an ninh théng tin, gém ca viéc bao céo
cac su cd an ninh;

e) tham chiéu t6i tai liéu c6 thé hé trg cho chinh sach, vi du cac chinh sach va thi tuc an ninh chi tiét
hon cho cac hé théng thong tin cu thé hodc cac quy tc an ninh ma ngudi st dung phai tuan theo.

Chinh sach nay nén dudc truyén dat trong toan t6 chiic t6i nhiing ngudi st dung & dang thich hdp ma

ngudi doc c6 thé thu nhan va hiéu dugc.

3.1.2 Soat xét va danh gia

Nén c6 mét ngudi chiu trach nhiém chinh trong viéc duy tri va soat xét chinh sach nay theo mét quy

trinh soat xét dinh truéc. Quy trinh d6 nén dam bao rang viéc soat xét dudc thuc hién dé dap (ng Vvdi

bat ky thay d8i nao anh hudng t6i co s clia su danh gia rdi ro ban dau, vi du cac su ¢6 an ninh dang

luu y, cac diém yéu hodc cac thay ddi mdi déi véi ca sd ha tang t6 chiic hosc ky thuat.

Cac soéat xét dinh ky cling nén lap chuong trinh cac van dé sau:

a) tinh hiéu luc cla chinh sach, dudc chiing td bang ban chat, sé lugng va anh hudng cla cac su ¢6 an

ninh dugdc ghi lai;

10
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b) chi phi va anh hudng cla cac kiém soat tinh hiéu qua kinh doanh;
c) tac dong cla cac thay ddi t6i cong nghé.
4  Anninh td chirc

41  Hatang an ninh théng tin

Muc tiéu: Quan Iy an ninh théng tin trong t8 chc.

Khuén khé quan Iy nén dugc thiét 1ap dé khdi dau va kiém soat viéc thuc hién an ninh thong tin trong t&
chrc.

Céc dién dan quan Iy phi hop véi kha nang lanh dao clia ban quan Iy nén dugc thanh Iap dé thong qua
chinh sach an ninh théng tin, 4n dinh cac vai trd an ninh va phéi hdp thuc hién an ninh trong toan bd t&
chic. Néu can thiét, mot ngudn tai nguyén cac 16i khuyén chuy&n mén vé an ninh théng tin nén duoc thiét
lap va sn duing trong t6 chic. Nén phat trién viéc cong tac véi cac chuyén gia an ninh bén ngoai dé theo
kip cac xu hudng cdng nghiép, cac tiéu chudn giam sat, phuong phap danh gia va cung cap cac diém lién
lac phti hdp khi x(f Iy c&c su' ¢d an ninh. Nén khuyén khich st dung cach tiép can an ninh théng tin da chiéu,
vi du bao gém su phéi hop va hop tac clia cac nha quan ly, ngudi st dung, nha quan tri, ngudi thiét k& (ing
dung, kiém toan vién va nhan vién an ninh va cac chuyén gia co ky nang chuyén mén trong nhiéu finh vuc
nhu bao hiém va quan Iy rii ro.

4.1.1 Dién dan quan ly an ninh thong tin

An ninh théng tin 1& mét trach nhiém clia doanh nghiép dudc toan bé cac thanh vién clia nhém quan ly
tham gia. Mot dién dan quan ly nén dudc quan tam dé dam bao rang c6 phuong hudng rd rang va su
quan ly hitu hinh hd trg cho cac sang kién an ninh. Dién dan dé nén thdc ddy an ninh trong t8 chiic
thong qua su cam két thich hdp va sang kién tuong ximg.

Dién dan nay c6 thé 1a mot phan clia co quan quan ly. Dién hinh 1& mot dién dan bao dam trach nhiém

sau day:
a) soat xét va phé duyét chinh sach an ninh théng tin va toan bd ngudi c6 trach nhiém;

b) kiém tra cac thay d&i quan trong trong tinh trang phai bay tai san théng tin déi véi cac méi de doa
chinh;

c) soat xét va kiém tra cac su cd an ninh thong tin;

d) phé duyét cac sang kién dé tang cudng an ninh théng tin.

MGt nha quan Iy nén cb trach nhiém déi véi toan bo cac hoat dong lién quan dén an ninh.
4.1.2 Hop tac vé an ninh thong tin

Trong mét t6 chiic 16n, mot dién dan chiic nang-chéo clia cac dai dién quan ly tir cac bd phan lién quan
clia t8 chiic d6 co6 thé can thiét phdi hop thuc hién cac kiém soat an ninh thong tin. Bién hinh Ia dién
dan:
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a) doéng y cac vai trd va trach nhiém cu thé déi véi an ninh thong tin trén toan b té chiic;

b) déng y cac phuong phap luan va quy trinh cu thé d6i véi an ninh théng tin, nghia la; danh gia rdi ro,
hé théng phén loai an ninh;

c) dong y va hd trg cac sang kién an ninh théng tin clia t8 chiic md rong, nghia la; chuong trinh nhan
thiic vé an ninh;

d) dam béo rang an ninh mét phan cia quy trinh lap ké& hoach théng tin;

e) danh gia su tuong xiing va phdi hop thuc hién cac kiém soat an ninh théng tin cu thé dsi véi cac hé
thdng hoac dich vu mai;

f) soéat xét cac su c¢o vé an ninh thong tin;

g) thlc ddy tinh minh bach clia viéc hé trg an ninh théng tin clia doanh nghiép trong toan bé t& chic.

4.1.3 Phan dinh trach nhiém vé an ninh théng tin

Céc trach nhiém ddi véi viéc bao vé cac tai san ca nhan va tién hanh cac quy trinh an ninh cu thé nén

dudc xac dinh rd rang.

Chinh s&ch an ninh théng tin (xem muc 3) nén cung cdp huéng dan chung trong viéc phan dinh cac vai

trd va trach nhiém an ninh trong t6 chic. Biéu nay nén dudc bd sung, khi can thiét, cting véi huéng dan

chi tiét hon déi véi cac dia diém, hé théng hoac dich vu cu thé. Cac trach nhiém cuc bd dsi véi cac tai

san vat chat va théng tin ca nhan va cac qua trinh an ninh, nhu viéc 1ap ké hoach lién tuc kinh doanh

nén dugc xac dinh rd rang.

Trong nhiéu t& chic, mét nha quan ly an ninh théng tin sé dudc bd nhiém dé nam gill toan bd trach

nhiém d6i véi viéc phat trién va thuc hién an ninh va dé hé trg viéc xac dinh kiém soat.

Tuy nhién, trach nhiém ddi véi sang kién va thuc hién cac kiém soat thudng gili nguyén cho cac nha

quan Iy ca nhan. M6t thuc t& chung & dé b nhiém mét ngudi chil s& hiiu d6i véi méi tai san thong tin

thi nguai do trd thanh ngudi cé trach nhiém hang ngay déi vai an ninh.

Ngudi chii s hitu cac tai san thong tin c6 thé uy quyén cac trach nhiém vé an ninh ctia ho cho cac nha

quan ly ca nhan hoac cac nha cung cép dich vu. Tuy nhién ngudi chii d6 van con trach nhiém déi véi an

ninh cla tai san d6 va nén cd kha ning xac nhan bat ky su chiu trach nhiém dudc uy quyén déu da

hoan thanh dung.

Piéu can thiét 1a cac pham vi cho mdi nha quan ly 1a trach nhiém dudc chi rd; dac biét cac su viéc sau

day xay ra:

a) cac tai san khac nhau va cac quy trinh an ninh dugc két hop véi mdi hé théng ca nhan nén dudc

dinh danh va xéac dinh ré rang;
b) nha quan ly co trach nhiém déi véi mbi tai sédn hodc quy trinh an ninh nén dudc théa thuan va cac
chi tiét clia trach nhiém nay nén dudc tai liéu hoa;
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c) cac muc cap phép nén dudc xac dinh rd rang va dugdc tai liéu hba.

4.1.4 Quyén xtr ly cac phuong tién xu ly thdng tin

MGt quy trinh cp phép clia quan ly déi véi cac phuong tién x{ ly thong tin méi nén dudc thiét lap.

Nén xem xét cac kiém soat sau day:

a) cac phuong tién méi nén c6 su phé chudn quan ly ngusi st dung thich hop, can cif vao muc dich va
viéc slf dung clia ho. Su phé chuén ciing nén dat dudc tir Nha quan ly cé trach nhiém déi véi viéc
duy tri mdi trudng an ninh cla hé théng théng tin cuc bd dé ddm bao réng toan bd cac chinh sach
va yéu cau vé an ninh lién quan dudc dap (ng;

b) khi can thiét, phan ciing va phan mém nén dudc kiém tra dé dadm bao réng ching c6 thé so sanh
véi cac thanh phan hé théng khéc;

CHU THICH: C6 thé doi hdi kiéu phé chudn déi v6i cac két néi cu thé.

c) viéc stf dung cac phuong tién x{ ly théng tin ca nhan déi véi viéc x{ ly théng tin doanh nghiép va
bat ky cac kiém soat can thiét nén dudc cap phép;

d) viéc st dung cac phuong tién x{ ly théng tin ca nhan trong noi lam viéc c6 thé dan dén cac diém dé
bi t&n cdng méi vi vay nén dugc danh gia va cho phép.

Cac kiém soat nay dac biét quan trong trong mét mai truding dudc néi mang.

4.1.5 Ld&i khuyén cta chuyén gia vé an ninh théng tin

Lai khuyén vé an ninh clia chuyén gia hau nhu bi phu thudc bdi nhiéu té chiic. Theo ly tudng, moét co

van an ninh théng tin ti€n hanh trong mét t& chic cé kinh nghiém nén cung cap 16i khuyén. Khong phai

toan bd cac t6 chiic déu c6 thé mudn thué moét chuyén gia c6 van. Trong cac trudng hdp nhu vay,
khuyén cao rang moét ca nhan cu thé dudc dinh danh dé phdi hop cac kién thic va kinh nghiém tién
hanh trong t& chiic d& dam bao tinh nhat quan va cung cap hé trd trong viéc tao quyét dinh an ninh.

Ho cling nén c6 quyén s dung cac cd van phi hdp & bén ngoai dé cung cap 16i khuyén chuyén gia

ngoai kinh nghiém cla chinh ho.

Cac ¢6 van an ninh théng tin hodc cac diém lién lac tuong duong nén dudc giao nhiém vu véi viéc cung

cap I6i khuyén trén toan bd cac khia canh cla an ninh théng tin, c6 s dung ho3c cla chinh ho hoac I0i

khuyén bén ngoai. Chét ludng cla viéc danh gia cac méi de doa an ninh va I5i khuyén trén cac kiém
soat sé xac dinh tinh hiéu luc clia an ninh théng tin clia t6 chiic. D& tinh hiéu luc va su tac dong la t6i da
thi chiing nén dudc phép truc ti€p c6 quyén st dung quan ly trong toan bd té chiic.

C6 van an ninh théng tin hodc diém lién lac tuong duong nén dudc tu van & giai doan sém nhét cé thé

theo sau mét van dé su ¢6 an ninh hoac 16 thiing an ninh kha nghi dé cung cap mét ngudn huéng dan

clia chuyén gia hodc cac nguédn diéu tra. Mac du phan 16n cac diéu tra an ninh ndi bd théng thudng sé
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dudc tién hanh dudi kiém soat quan ly, ¢ van an ninh thdng tin c6 thé dudc dé nghi dua ra 16i khuyén,
hudng dan hoac thuc hién cudc diéu tra d6.

4.1.6 Hgp tac gilra cac t6 chirc

Céc lién lac thich hgp véi cac Qy quyén hop phap, cac cad quan quy dinh, cac nha cung cép dich vu
théng tin va cac nha diéu hanh vién théng nén dudc duy tri dé ddm bao rang hanh déng thich hop co
thé dugc thuc hién moét cach nhanh chéng va dat dudc 18i khuyén, trong trudng hop clia mot van dé su
c6 an ninh. Tuong tu, thanh vién clia cac nhém an ninh va cac dién dan céng nghiép nén dudc xem xét.
Céc trao déi clia théng tin an ninh nén dudc han ché dé ddm béo rang thong tin bi mat cla té chiic d6
khong dudc chuyén cho cac ca nhan trai phép.

4.1.7 Soat xét ddc lap cua an ninh théng tin

Tai liéu vé chinh sach an ninh théng tin (xem 3.1) trinh bay chinh sach va cac trach nhiém déi véi an
ninh théng tin. Viéc thi hanh né nén dudc soat xét mot cach ddc 1ap dé cung cap su bao dam ring cac
hoat dong thuc té cla t6 chiic phan anh mét cach ding dan chinh sach va né c¢é tinh kha thi va hiéu
qua (xem 12.2).

Mot soat xét nhu vay cé thé dudc tién hanh bang chiic ning danh gia ndi bd, mét nha quan ly doc lap
hodc mét t& chiic th(r ba ti€én hanh soat xét do. o) day, cac ing clr vién nay cb cac ky nang va kinh
nghiém thich hop.

4.2  Anh ninh déi véi sy truy cap ctia bén thirba

Muc tiéu: Duy tri an ninh cho cac phuong tién x{ Iy théng tin clia t& chiic va cac tai san théng tin do cac bén
thir ba truy cap.

Viéc truy cap t6i cac phuong tién x{ ly théng tin clia t6 chiic bdi cac bén thif ba nén dugdc kiém soat.
o) nhig chd cé nhu cau kinh doanh véi viéc truy cap cla bén th(t ba, danh gia rdi ro nén dugc tién
hanh dé xac dinh cac van dé lién quan dén an ninh va cac yéu cau kiém soat. Cac kiém soat nén
duoc thda thuan va xac dinh rd trong hop déng véi bén thi ba.

Viéc truy cap cla bén th(t ba ciing c6 thé lién quan dén cac bén tham gia khac. Cac hdp déng cho
phép viéc truy cap clia bén tht ba nén goém viéc xem xét su chi dinh cac bén tham gia c6 da tu cach
khac va céc diéu kién truy cap clia ho.

Tiéu chudn nay c6 thé dudc st dung nhu mot co s& ddi véi cac hop dong nhu vay va khi xem xét nguén
cung cap cho viéc xUt ly thdng tin.

4.21 Xac dinh céc rdi ro tir viéc truy cap cla bén thirba
4211 Cac kiéu truy cap

Kiéu truy cap clia bén thir ba c6 tAm quan trong d&c biét. Vi du, cac rlii ro clia viéc truy cap thong qua mot két
ndi mang la khac véi cac rdi ro truy cap vat ly.

Céc kiéu truy cap nén dudc xem xét la:
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a) truy cap vat ly, vi du téi cac van phong, phong may tinh, td hé so:
b) truy cap logic, vi du téi cac co sd dit liéu, hé thdng théng tin clia té chic.
4.2.1.2 Cacly do truy cap
Céc bén th( ba c6 thé dugc phép truy cap vi mdt s6 ly do. Vi du, cac bén thir ba cung cap cac dich vu cho t&
chiic khéng tai chd nhung c6 thé dudc truy cp vat ly va logic, nhu la:
a) nhan vién hé trg phan cling va phan mém can truy cap vao chlc nang (ing dung & mlc hé théng

hoac mic co sJ;

b) cac déi tac thuong mai hodc cac lién doanh cé thé trao ddi thong tin, truy cap cac hé théng théng tin
ho&c chia sé cac co sé dir liéu.

Théng tin c6 thé bi rdi ro bdi viéc truy cap cla cac bén thi ba néu quan Iy an ninh khéng thich hop. O
chd c6 nhu cau kinh doanh dé két néi t6i vi tri clia bén thit ba, nén tién hanh danh gia rdi ro dé xac dinh
bat ky yéu cau kiém soat cu thé nao. Nén tinh dén kiéu truy cap, gia tri clia thong tin, cac kiém soat bén
thit ba st dung va cac van dé lién quan clia truy cap nay téi an ninh cho théng tin clia té chic.

4.21.3 Céac nha thau tai chd

Cac bén thit ba dugc dat tai chd trong mét khoang thdi gian nhu da xac dinh trong hap déng ciing ¢
thé lam tang cac diém y&u an ninh. Cac vi du bén th( ba tai chdé gom:

a) nhan vién hd trg va bao tri phan cling va phan mém;

b) cac dich vu vé sinh, an uéng, bao vé an ninh va cac dich vu hd trg dudc cung (ng khac;

c) sinh vién thuc tap va cac bd nhiém ngan han ngau nhién khac;

d) cac c6 van.

Diéu c6t yéu 1a hiéu dudc kiém soat nao 1a can thiét dé quan ly viéc truy cap clia bén thif ba téi cac
phuong tién x{ ly thong tin. N6i chung, toan bd cac yéu cau an ninh déi véi viéc truy cap clia bén thir ba
hoac cac kiém soat ndi b nén dudc thé hién trong hop ddng clia bén thir ba (xem 4.2.2).

Vi du, néu cé mét nhu cAu dac biét cho tinh bdo mét clia théng tin nén s dung céc thda thuan khdng lam 16
thong tin (xem 6.1.3).

Khoéng nén cung cép viéc truy cap théng tin va cac phuong tién x ly théng tin cho bén thit ba cho dén
khi cac kiém soat thich hop dudc thuc hién va mét hop dong dudc ky két xac dinh cac diéu khoan vé két
n6i hoc truy cap.

4.2.2 Cac yéu cau an ninh trong hdp déng ctia bén thit ba

Cac sép dat lien quan téi viéc truy cap cla bén thif ba tdi cac phuong tién x{ ly théng tin clia t& chiic
nén dudc dua trén co s mét hop dong chinh thiic bao gébm hodc dé cap tdi toan bd cac yéu cau an
ninh d& dam bao tuan thl cac chinh sach va cac tiéu chudn an ninh clia t6 chic. Hop déng dé nén dam
bao réng khong co su hiéu [am gilta t6 chiic va bén thi ba.
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Céc t6 chiic nén tu dua ra théng tin dé dam bao vé nha cung cap clia ho. Cac diéu khoan sau day nén dudc

xem xét trong hop déng:

a)

b)

n)
0)

16

chinh sach chung vé an ninh théng tin;
b&o vé tai san, bao gém:
1) céc thl tuc bdo vé cac tai san clia td chiic, gdbm ca thong tin va phan mém;

2) céac thil tuc dé xac dinh c6 hodc khong xay ra bat ky su' lam hai nao cho cac tai san, vi du mat
mat hoac thay déi di liéu;

3) cac kiém soat dé dam bao viéc tra lai hodc hly thong tin va cac tai san vao cudi hoic mét thoi
diém da théa thuan trong hop déng;

4) tinh toan ven va tinh san sang;

5) cac han ché trong viéc sao chép va lam 16 thoéng tin;

md ta méi dich vu san dung;

mitc chi tiéu clia dich vu va cac mitc khéong chap nhan cla dich vu;
diéu khoan déi véi viéc thuyén chuyén nhan vién thich hop;

céac trach nhiém phap ly tuong (ing clia cac bén tham gia thoa thuén;

céac trach nhiém doi vGi cac van dé phap ly, vi du luat bao vé dir liéu, dac biét tinh dén cac hé théng
phap ly Quéc gia khac nhau trong truding hop hop déng dé lién quan dén hop tac véi cac té chiic
clia nhiéu nudc (xem 12.1);

cac quyén sd hiiu tri tué (IPRs) va chuyén nhuong ban quyén tac gia (xem 12.1.2) va bao vé bat ky
cong viéc hop tac nao (xem 6.1.3);

cac thda thuan kiém soat truy cap, bao gém:

1) cac phuong phap truy cap dudc phép, viéc kiém soat va st dung cac dinh danh duy nhat nhu
cac chi danh (ID) va mat khau clia ngusi s dung;

2) mot quy trinh cap phép ddi véi viéc truy clp va cac dac quyén clia ngudi st dung;

3) mét yéu cau duy tri danh sach cac ca nhan dudc cap phép s dung cac dich vu san cb va cac
quyén va dac quyén nao cla ho vé viéc st dung nay;

su dinh nghia clla cac tiéu chudn c6 thé thuc hién dudc, su giam sat va bao céo ciia ho;
quyén giam sat va thu héi, hoat déng clia ngudi st dung;
quyén kiém tra cac trach nhiém theo hop déng hodc nhd bén th( ba tién hanh cac kiém tra nay;

thiét 1ap clia mét quy trinh bac thang déi véi viéc giai quyét van dé; cac sap dat co tinh lién tuc cling
nén dugc xem xét & nhimg nai thich hop;

céac trach nhiém lién quan cai dat va bao dudng phan cling va phan mém;

khudn khé bao céo rd rang va cac dang thiic bao cao da théng qua;
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mot quy trinh ré rang va cu thé déi véi viéc quan ly su thay ddi;
moi kiém soat va co ché bao vé vat ly dudc yéu cau dé dam bao cac kiém soat d6 dudc lam theo;
dao tao ngudi str dung va nha quan tri vé cac phuong phéap, cac thi tuc va an ninh;
cac kiém soat dé ddm bao chéng lai phan mém c¢d y gay hai (xem 8.3);
cac chudn bi cho viéc bao céo, théng bao va diéu tra cac su' ¢ an ninh va cac vi pham an ninh;
su lién quan clia bén th( ba cling véi cac thau phu.

Cung Ung bén ngoai

Muc tiéu: Duy tri an ninh théng tin khi trach nhiém x Iy théng tin dugc dua cho mét t& chiic khac
cung Ung.

Cac sép xép cho viéc cung (ing bén ngoai nén xac dinh cac rdi ro, cac kiém soat va thil tuc an ninh
cho céac hé thdng théng tin, cac mang va/ hodc cac madi trudng man hinh nén trong hop dong gilra
cac bén.

4.3.1 Cac yéu cau an ninh trong hgp déng cung g

Cac yéu cau an ninh cho té chiic cung (ng viéc quan Iy va kiém soat toan bd hoic mot s6 hé théng

thong tin, cac mang va/ hodc cac méi trudng man hinh nén clia né nén dugc dinh rd trong hop dong
chinh thirc gitra cac bén.

Vi du, hop déng dé nén dinh ré:

cac yéu cau phap ly dudc dap (ing nhu thé nao, vi du luat bao vé dir liéu;

cac chudn bi nao dudc sap dat dé ddm bao rang toan bd cac bén tham gia lién quan dén viéc cung
(g, gém ca cac thau phu, nhan thic dugc trach nhiém an ninh cla minh;

tinh toan ven va tinh bao mat clia cac tai san kinh doanh cla té chiic dudc duy tri va kiém tra nhu
thé nao;

cac kiém soat vat Iy va logic nao sé dudc st dung dé ngan ngifa va han ché viéc truy cap thong tin
kinh doanh nhay cam ciia t6 chiic d6i véi ngudi st dung dudc phép;

tinh s&n sang clia cac dich vu dudc duy tri trong trudng hop cé tai hoa nhu thé nao?;

mic an ninh vét ly nao dudc cung cap cho thiét bi cung (ing;

quyén kiém tra s8 sach.

Cac diéu khoan liét ké & 4.2.2 ciing nén dugc xem xét nhu mét phan clia hop déng nay. Hop déng nén

cho phép cac yéu cau va cac thl tuc an ninh d& dudc md rong trong mét ké hoach quan Iy an ninh da
dudc thda thuan giira hai bén.
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Méc du cac hdp déng cung Ging cé thé dua ra mot mot s6 van dé an ninh phc tap, cac kiém soat trong
mé thuc hanh nay c6 thé diing nhu mét diém bat dau cho viéc thda thuan vé cau tric va ndi dung ciia
ban ké hoach quan ly an ninh.

~ - b Il\l? s .
5 Phan loai va kiém soat tai san

5.1  Trach nhiém giai trinh cac tai san

Muc tiéu: Duy tri su’ bdo vé thich hop cac tai san ciia té chiic.

Toan bd cac tai san thong tin chinh nén dudc giai trinh va cé ngudi quan Iy dugc b8 nhiém.

Trach nhiém giai trinh cac tai san gitp cho viéc dam bao duy tri su bao vé thich hgp. Cac quan ly nén
dudc xac dinh d6i véi toan bd cac tai san chinh va cé trach nhiém déi véi viéc duy tri cac kiém soat
thich hdp an dinh trudc. Trach nhiém thuc hién cac kiém soat c6 thé dudc giao pho lai. Trach nhiém
gidi trinh nén gilr nguyén déi véi ngudi quan 1y tai san dudc bé nhiém.

5.1.1 Kiém ké cac tai san

Céac ban kiém ké tai san gitip dam bao viéc bao vé tai san hiéu qua dudc tién hanh va cling c6 thé dugc

yéu cau cho cac muc tiéu kinh doanh khac, nhu stic khde va an toan, cac ly do bao hiém hoic tai chinh

(quan ly tai s&n). Quy trinh 1ap ban kiém ké tai san 1& mét khia canh quan trong clia quan 1y rdi ro. Mét

t6 chiic can c6 kha nang xac dinh cac tai san clia minh ciing nhu gia tri va tdm quan trong tuong (ng

clia c4c tai san nay. Dua trén thong tin nay, t6 chic c6 thé dua ra cac mlic bao vé tuong xiing véi gia tri
va tdm quan trong cla cac tai san. Nén thao ra va duy tri mét ban kiém ké d6i véi cac tai san quan
trong két hop Vvdi tiing hé théng thdng tin. Mbi tai san nén dugdc xac dinh rd rang ciing nhu duoc théa
thuan va ghi chép quyén sd hitu va su phan loai an ninh clia né (xem 5.2), cung vai vi tri hién tai clia n6

(quan trong 1a khdi phuc cdc méat méat hodc hdng héc). Cac vi du vé cac tal san két hop véi cac hé

théng thong tin la:

a) cac tai san thong tin: Cac tép dir liéu va co sd dit liéu, tai liéu hé thdng, sé tay ngudi st dung, tai liéu
dao tao, thd tuc hoat dong ho#c hé trg, k& hoach lién tuc, chun bi du phong, théng tin thu dugc;

b) cac tai san phan mém: Phan mém (ing dung, phdn mém hé théng, cong cu phat trién va tién ich;

c) cac tai san vat ly: Thiét bi may tinh (cac b6 vi xI Iy, man hinh, may tinh xach tay, modem), thiét bi
truyén théng (routers, PABXs, may fax, may tra I8i tu dong), phuong tién co ti tinh (cac bang tir va
dia), cac thiét bi ky thuat khac (may phat dién, thiét bi diéu hoa khéng khi), d6 dac, van phong;

d) cac dich vu: Cac dich vu truyén thong va may tinh, thiét bi chung, vi du; 16 sudi, chi€éu sang, nang
lugng, diéu hoa.

5.2  Phan loai thong tin

Muc tiéu: Dam bao rang céc tai san théng tin c6 mét miic bao vé thich hap.

Théng tin nén dudc phan loai dé dinh ra nhu cau, muc uu tién va mdc bdo vé. Thong tin ¢6 tinh nhay
cam va tinh phé binh khac nhau. M6t s& muc c6 thé yéu cau mot miic bao vé bd sung hodc qua trinh
quan ly d&c biét. Mot hé théng phan loai théng tin nén dudc st dung dé xac dinh mét loat cac miic
bao vé thich hop va théng bao vé cac bién phap quan ly dic biét.
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5.2.1 Céac huéng dan phan loai
Cac loai théng tin va cac kiém soat bao vé lién quan nén xét dén cac nhu cau chia sé hodc han ché
thong tin trong kinh doanh va céac tac déng kinh doanh két hdp véi cac nhu cau nay, vi du truy cap trai
phép hoac gay hai cho théng tin d6. N6i chung, su phan loai théng tin 1a mét phuong phap nhanh xac
dinh cac thong tin nay dudc quan ly va bao vé nhu thé nao.
Théng tin va cac yéu té dau vao tir cac hé théng quan ly di liéu dudc phan loai nén dude ghi nhan theo
gia tri va tinh nhay cdm ctia n6 déi véi té chic. N6 c6 thé phii hop dé ghi nhan théng tin theo tinh phé
binh clia n6 déi véi t6 chiic, vi du; dudi dang tinh toan ven va tinh san sang.
Théng tin thudng hét tinh nhay cam hozc phé binh sau mét khoang thdi gian nhat dinh, vi du, khi théng
tin d6 da dudc cong bé. Nén xét dén cac khia canh nay vi su phan loai qua k§ c6 thé dan t6i mét chi phi
kinh doanh thém khéng can thiét. Cac huéng dan phan loai nén ludng trudc va cho phép véi thuc té su
phan loai cGia bat ky hang muc théng tin nao khong nhat thiét cd dinh mai va cé thé thay déi phi hop
vGi mot s6 chinh sach da dinh trudc (xem 9.1).
Nén xem xét s6 luong danh muc phan loai va Igi ich dat dudc tir viéc st dung ching. Cac ké hoach qua phiic
tap o6 thé trd thanh nang né va khong kinh t& khi st dung hodc khdng thuc t€. Nén quan tam dén su théng
dich cac nhan phan loai trén cac tai liéu tir cac t& chic khac ma co thé cb cac quy udc khac nhau déi véi cac
nhan tuong tu hodc cling tén goi.
Trach nhiém déi véi viéc xac dinh su phan loai clia mét hang muc thong tin nén gilt nguyén ngudi khai
tao hodc ngudi quan ly dugc bé nhiém ciia thong tin d6, vi du déi véi mét tai liéu, ban ghi di liéu, tép dir
liéu hodc dia mém va ddi véi viéc soat xét theo dinh ky su phan loai dé.

5.2.2 Dan nhan va quan ly théng tin

Diéu quan trong la mét loat cac thl tuc thich hop dudc xac dinh déi véi viéc ghi nhan va quan ly théng
tin pht hop v6i ké hoach phan loai dudc t6 chiic chap nhan. Cac thll tuc nay can bao triim cac tai san
théng tin dudi cac dang thic vat ly va dién ti. Déi véi méi su phan loai, cac quy trinh quan Iy nén dugdc
xac dinh dé bao gém cac kiéu hoat ddng x{f ly théng tin sau day:

a) sao chép;

o

luu triz;

9]

Q

)

)

) truyén bang cach gui thu, fax va thu dién tl;

) truyén bang 13i n6i, bao gdbm dién thoai di ddng, thu thoai, may tra 10i;
)

e) supha hoai.

DU liéu ra tir cac hé théng chira théng tin dudc phan loai theo tinh nhay cam hoac tinh phé binh nén
mang mot nhan phan loai thich hap (trong cac dif liéu ra). Viéc ghi nhan dé nén phan anh su phan loai
theo cac quy tic dudc thiét Iap ¢ 5.2.1. Cac hang muc xem xét gdm cac bao céo in san, hién thi man
hinh, phuong tién truyén théng (bang tu, dia, CD, bang catsét), cac thong diép dién tl va cac truyén
tép.
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Céc nhan vat ly néi chung la cac dang thich hdp nhat cho dan nhan. Tuy nhién, mét s tai san théng
tin, nhu cac tai liéu dusi dang dién t, khong thé dude dan nhan vat Iy va nén st dung cac phuong tién
dan nhan dién t(.

6 An ninh ca nhan

6.1 An ninh theo dinh nghia va ngudn céng viéc

Muc tiéu: Giam céc rii ro do cac hanh vi sai sét, danh cap, gian 1an hodc lam dung cac phuong tién.

Céac trach nhiém an ninh nén dudc dinh rd vao giai doan tuyén nhan vién, bao gém trong cac hop
déng va dugc giam sat trong thdi gian 1am viéc clia ca nhan.

Céac nhan vién mdi c6 tiém nang nén dudc kiém tra mét cach thich hop (xem 6.1.2), d&c biét doi véi cac
cbng viéc nhay cam. Toan bd ngudi sif dung, ca nhan vién va bén thit ba, cac phuong tién x(t ly théng tin
nén ky két mét thda thuan vé tinh bao mat (khéng lam 16).

6.1.1 An ninh theo cac trach nhiém cong viéc

Céc vai trd va trach nhiém an ninh, khi dudc dat trong chinh sach an ninh théng tin ctia t& chiic (xem
3.1) nén dudc tai liéu héa mét cach thich hgp. Ching nén gdém moi trach nhiém chung déi véi viéc thuc
hién hoac duy tri chinh sach an ninh cling nhu moi trach nhiém dac biét déi véi viéc bao vé cac tai san
cu thé ho#c ddi véi viéc thi hanh cac quy trinh hodc cac hoat ddng an ninh cu thé.

6.1.2 Chinh sach va kiém tra nhan su

Viéc kiém tra cac nhan vién dai han nén dudc tién hanh tai thdi diém tuyén dung. Cac kiém soat nén bao gém:
a) tinh san co cla cac gidy td dan chiing vé cac dic diém, vi du vé cong viéc va ca nhan;

b) kiém tra (day da va chinh xac) hd so ciia (ing vién;

c) xac nhan bang cap dudc yéu cau va pham chat nghé nghiép;

d) kiém tra nhan dang (ho chiéu hoac gidy td tuong tu).

Viéc b nhiém ban dau va thang tién cong viéc lién quan dén ca nhan truy cap téi cac phuong tién x{ ly
thong tin va dac biét véi cac thong tin nhay cam, vi du thong tin vé tai chinh hodc thong tin bao mét cao,
t6 chiic cling nén tién hanh kiém tra tin dung. D4i véi nhan vién dang gt vi tri ¢6 thdm quyén dang ké
thi viéc kiém tra nay nén duoc |p lai co dinh ky.

Qué trinh kiém tra tuong tu nén dugc tién hanh d6i véi cac nha thau va nhan vién tam thdi. Néu cac nhan vién
nay dudc cung cap théng qua méi giéi thi hop déng véi mdi gidi nén quy dinh rd rang cac trach nhiém kiém tra
clia mdi gidi va cac thil tuc khai bao ma ho can phai theo néu viéc kiém tra khong ddy di hodc cac két qua
gay su nghi ngd hoac lo ngai.

Ban quan ly nén danh gia viéc gidm sat nhan vién méi va thiéu kinh nghiém cling véi quyén truy cap téi
cac hé théng nhay cam. Céng viéc cla toan bo nhan vién nén dat dugdc cac qua trinh soat xét va phé
chuén dinh ky clia mét nhan vién cap cao hon.
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Cac nha quan ly nén dudc nhan thiic ring hoan canh ca nhan ciia cac nhan vién cé thé anh hudng dén
cong viéc clia ho. Cac van dé ca nhan hoc tai chinh, cac thay déi vé hanh vi hodc 16i séng, su vang
mat nhiéu 1an va dau hiéu cla tinh trang cing thang hoac tinh trang chan nan c6 thé dan t6i hanh vi
gian 1an, &n cap, gay 16i hodc cac hanh vi lién quan dén van dé an ninh khac. Théng tin nay nén dudc
x( ly phli hop véi tat ca phap ché thich hap hién cé trong pham vi phap luat lién quan.

6.1.3 Thoa thuan vé tinh bao mat

Céc thda thuan vé tinh bao méat hoic khong lam 16 dugc s dung dé dua ra Iuu y réng thdng tin 1 bao mat
ho#c bi mat. Cac nhan vién nén ky két mét thda thuan nhu mdt phan clia cac diéu khoan va diéu kién tuyén
dung ban dau clia ho.

Nén yéu cau nhing ngudi s dung khéng chd dinh, nhan vién va bén th(t ba, chua cé hop déng bao
gém thoa thuan vé tinh bao mat, ky két mét thda thuan vé tinh bao mat trudce khi duoc phép truy cap t6i
cac phuong tién x( ly thong tin.

Cac thda thuan vé tinh bao mat nén dudc soat xét khi co cac thay d6i vé thdi han cong viéc hodc hop
déng, cu thé 1a khi nhiing ngudi lao déng rdi t& chiic hoac cac hop déng da hét han.

6.1.4 Cac diéu khoan va diéu kién tuyén dung

Cac diéu khoan va diéu kién tuyén dung nén chi ra trach nhiém clia ngudi lao dong déi véi an ninh
thong tin. Néu thich hop, cac trach nhiém nay nén tiép tuc duy tri trong mét khoang thdi gian xac dinh
sau khi hét cong viéc. Néu ngudi lao déng coi thudng cac yéu ciu an ninh d6 thi sé bi kién.

Trach nhiém va quyén loi phap ly clia ngudi lao dong nén dé hiéu va co trong cac diéu khoan va diéu
kién tuyén dung, vi du lién quan dén cac luat ban quyén hoac luat bao vé dit liéu, ddng thdi cling nén
cO trach nhiém déi véi viéc phan loai va quan ly dir liéu cla ngudi lao déng. Céc diéu khodn va diéu
kién tuyén dung nén chi ra rang cac trach nhiém nay dudc md réng ra bén ngoai pham vi t6 chiic va
thoi gian lam viéc binh thudng, vi du trong trudng hop lam viéc 6 nha (Xem 7.2.5 va 9.8.1).

6.2 Dao tao ngudi sir dung

Muc tiéu: Dam bao rang ngudi st dung nhan thitc dugc cac méi de doa va cac van dé lién quan dén
an ninh théng tin trang bi d& hé trg chinh sach an ninh clia t6 chiic trong quéa trinh 1am viéc binh
thudng cda ho.

Nguai s dung nén dudc dao tao vé céac thli tuc an ninh va st dung ding cac phuong tién x(t ly théng
tin d€ gidm thiéu cac rdi ro an ninh c6 kha nang xay ra.

6.2.1 Giao duc va dao tao an ninh thong tin

Toan b cac nhan vién clia t& chiic va nhiig ngusi st dung lién quan hodc bén thit ba nén ti€p nhan
dao tao thich hop va cac cap nhat thudng xuyén vé chinh sach va thl tuc clia t chic. Diéu nay bao
gdm cac yéu cau an ninh, trach nhiém phap ly va cac kiém soét kinh doanh, cfing nhu dao tao viéc st
dung dung cac phuong tién xir ly théng tin trudc khi truy cap téi thong tin hodc cac dich vu dudc cho
phép vi du thli tuc dang nhap, s dung cac gbi phan mém.
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6.3  Ddi phé véi cac su cd va su cd an ninh

Muc tiéu: Gidm thiéu thiét hai tir cac truc tréc va su' ¢d an ninh, theo dai va rat kinh nghiém tif cac su cd nhu

vay.

Céc su ¢ anh hudng t6i an ninh nén dudc bao cao cang nhanh cang tot qua cac kénh quan ly pht
hap.

Toan bd nhiing ngudi lao déng va cac nha thau nén dudc nhan thitc vé cac quy trinh bao cao cac
kiéu su c6 khac nhau cé thé c6 tac dong t6i an ninh cac tai san clia té chiic (vi pham an ninh, méi de
doa, nhudc diém hoc truc trac). Ho nén dudc yéu cau bao cao bat ky su c6 ho thay hoac nghi ngd
nao cang nhanh cang t6t cho bd phan dudc chi dinh. T6 chiic nén thiét [ap mét quy trinh ky luat chinh
thitc d6i véi viéc x{ ly nhiing ngudi lao ddng vi pham an ninh. D& c6 thé xac dinh cac su c6 mot cach
dang dan, can thu thap chiing cd cang sém cang tét sau khi su viéc xay ra (xem 12.1.7).

6.3.1 Ba&o cao cac su cd an ninh

Céc su ¢d an ninh nén dudc bao cao qua cac kénh quan ly phli hdp cang nhanh cang tét.

Nén thiét l1ap mét thil tuc bao céo chinh thic, cling véi thl tuc phan hai lai su ¢, 1ap ra hanh dong can
thuc hién dé bao cao vé su cd. Toan bd nhiing ngudi lao dong va cac nha thau nén dudc nhan thiic vé
th( tuc bdo céo cac su ¢d an ninh d6 va nén yéu cau bao céo cac su ¢d nhu vay cang nhanh cang tét.
Céac qua trinh phan héi thong tin phti hdp nén dudc thi hanh dé dam bao ring viéc bao céo cac su cd
dudc théng bao két qua sau khi su c6 d6 da dugc xi ly va khép lai. Cac su ¢d nay cé thé dudc st dung
trong viéc dao tao nhan thiic cho ngudi st dung (xem 6.2) nhu 1a cac vi du vé diéu cé thé xay ra, cach
phan héi lai véi cac su ¢d dé va cach phong tranh ching trong tuong lai (xem 12.1.7).

e ra ra -A‘, ar -
6.3.2 Bao cao cac diém yéu an ninh

Ngudi st dung cac dich vu théng tin nén dugc yéu cau ghi chi va bao céo bat ky diém yéu an ninh nao

ho thdy hoic nghi ngd hoac cac méi de doa déi véi cac hé thdng hoadc cac dich vu. Ho nén bao céo cac

van dé nay t6i ca ban quan ly va truc ti€p cho nha cung cap dich vu clia ho cang nhanh cang tét. Ngudi

s(f dung nén duoc théng bao rang trong bat ky hoan canh nao, ho khéng nén ¢é gang chiing minh mét

diém yéu nghi ngd. Diéu nay la dé bao vé cho chinh ho, vi viéc kiém tra cac nhudc diém c6 thé dudc

giai thich nhu su lam dung hé théng.

6.3.3 Ba&o cao cac su ¢ an ninh

Nén thiét 1ap cac thl tuc bao cdo cac su ¢ phan mém. Cac hanh déng sau day nén dudc xem xét:

a) nén ghi chép cac dau hiéu van dé va thong diép xuat hién trén man hinh;

b) néu co thé, may tinh nén dudc cd 1ap va ngiing st dung. Viéc tiép xtc thich hop nén dudc canh bao
ngay lap tic. Nén ngung két néi thiét bi dudc kiém tra khdi moi mang clia té chic trudc khi dudc cap
nguén lai. Cac dia mém khong nén dudc chuyén t6i cac may tinh khac;

c) vu viéc nén dudc bao cao ngay lap tic t6i nha quan ly an ninh théng tin.
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Ngudi st dung khdng nén cd gang gé bd phan mém bi nghi ngd d6 trir khi dude quyén 1am vay. Nhan
vién dudc dao tao va cé kinh nghiém thich hogp nén tién hanh viéc khéi phuc.

6.3.4 Rt kinh nghiém tir cac su cd

Nén c6 cac co ché dé tao diéu kién cho viéc xac dinh s6 lugng va giam sat cac kiéu, dung luogng va chi
phi clia cac su ¢6 va truc trac. Thong tin nay nén dudc s dung dé dinh danh cac su c6 hodc truc trac
13p lai nhiéu lan va c6 anh hudng 16n. Diéu nay c6 thé chi ra nhu cau cac kiém soat ting cudng hodc bd
sung dé han ché tan suat xay ra, su thiét hai va chi phi clia cac su, vu trong tuong lai hodc dé dua vao
trong quy trinh soat xét chinh sach an ninh (xem 3.1.2).

6.3.5 Quy trinh thiét l1ap ky luat

Nén c6 moét quy trinh ky luat chinh thitrc d6i vGi cac nhan vién vi pham céc chinh sach va cac quy trinh
an ninh cla t6 chic (xem 6.1.4 va 12.1.7 d6i véi su sif dung chiing cd). M6t quy trinh nhu vay c6 thé
hoat ddng nhu mét su ng&n chan cac nhan vién co thé co khuynh huéng coi nhe cac quy trinh an ninh.
Ngoai ra, né nén ddm bao viéc coi cdng bang, dung dan véi cac nhan vién bi nghi ngd 1a pham sai 1am

nghiém trong hoac c6 cac hanh vi lién tuc vi pham an ninh.
7 An ninh méi truéng va vat ly

71 Pham vi an ninh

Muc tiéu: Ngan ngua viéc truy cap, gay hai va can thiép trai phép vao vung va théng tin kinh doanh.

Céc phuong tién x{ ly thong tin kinh doanh c6 tinh quy dinh hodc nhay cam nén dugc dat trong cac
pham vi an ninh, dudc bao vé bdi mét vanh dai an ninh xac dinh, cling véi cac hang rao an ninh thich
hop va cac kiém soat xam nhap. Ching nén dudc bao vé vat ly khdi su truy cap, gay hai va can thiép
trai phép.

Viéc bao vé nén tuong xing véi cac rii ro da xac dinh. Mot chinh sach ban sach va man hinh sach

dudc khuyén cao dé gidm rdi ro clia truy cap trai phép hoac su gay hai cac gidy td, phuong tin truyén

thong va cac phuong tién xUr ly thong tin.

7.1.1 Vanh dai an ninh vat ly

Su bao vé vat ly c6 thé dat dugc bing cach tao ra cac hang rao vat Iy xung quanh viing kinh doanh va
phuong tién xUt ly théng tin. M6i hang rao thiét 1ap mét vanh dai an ninh, mdi vanh dai lam tang su bao
vé chung. Cac t8 chiic nén sl dung cac vanh dai an ninh dé bdo vé cac khu vuc chita cac phuong tién
xU ly théng tin (xem 7.1.3). M6t vanh dai an ninh nghia la xay Ién mét hang rao, vi du mét blc tudng,
c6ng vao kiém tra thé hoac ban tiép tan. Vi tri va slic bén clia mdi hang rao phu thudc vao cac két qua
danh gia ri ro.

Cac chi dan va kiém soat sau day nén dugc xem xét va thi hanh khi thich hop:

a) vanh dai an ninh nén dudc xac dinh rd rang;
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b) vanh dai an ninh clia mét tda nha hoac nai chita cac phuong tién x{ ly théng tin nén ving chac vé
mat vat ly (nghia 1a: khéng nén cé khodng tréng trong vanh dai an ninh hodc cac khu vuc cé thé dé
dang xay ra mét vu tan cong);

c) cac biic tudng bén ngoai clia dia diém d6 nén cé cau tric viing chic toan bd cac clia bén ngoai nén
dudc bao vé phit hop chéng lai viéc truy cap trai phép, vi du cac co ché kiém soat, cac thanh chén,
cac bao déng, khéa v..v;

d) mot khu vuc tiép tan do ngudi phu trach hodc cac phuong tién khac dé kiém soat truy cap vat ly téi
khu vuc nay ho#c toa nha nén dudc tién hanh. Truy cap téi cac dia diém va cac toa nha nén bi han
ché, chi cho ca nhan dudc cép phép;

e) néu can thiét, cac hang rao vat ly nén dudc md rong tir san thuc téi tran thuc dé ngan nglia xam
nhap trai phép va lam 6 nhiém mai trudng gay ra bdi I(a va lut 16i;

f) toan bd cac clia thoat hda trong vanh dai an ninh nén dudc bao déng va nén dong sap lai.

7.1.2  Kiém soat xam nhap vit Iy

Céac khu vuc an ninh nén dudc bdo vé bdi cac kiém soat xam nhap thich hdp dé dam bao réng chi cac

ca nhan dudc cap phép méi dudc phép truy cap. Nén xem xét cac kiém soat sau day:

a) cac khach dén cac khu vuc an ninh nén dudc giam sat hoac ra soat va ghi lai ngay gid ra vao cla
ho. Ho chi dudc cho phép truy cap vi cac muc dich cu thé, dudc quyén va dudc chi dan vé cac yéu
cau an ninh ctia khu vuc dé va cac thd tuc khan cap;

b) truy cap téi thong tin nhay cam va cac phuong tién x{ Iy théng tin nén dugdc kiém soat va han ché
chi cho cac ca nhan dudc cap phép. Cac kiém soat xac thuc, vi du thé va PIN nén dugdc st dung dé
cap phép va kiém tra tinh hop 1& toan bd cac truy cap. Mot dau vét kiém tra clia toan bo cac truy
cap nén dugc duy tri mét cach an toan;

c) tatca cac ca nhan nén dudc yéu cau deo mét s& dang dinh danh cé thé tréng thay va khuyén khich
nghi ngd nhiing ngudi la khdng ai di cling va khéng khoac dinh danh c6 thé tréng thay:;

d) cac quyén truy cap téi cac khu vuc an ninh nén dugc xem xét va cap nhat mét cach déu dan.
7.1.3 An ninh van phong, phong va phuong tién
Mét khu vuc an ninh c6 thé 1a mét van phong hodc mét sé phong dudc khba trong mét vanh dai an ninh vat 1y,
c6 thé dugc khoa va co thé bao gébm cac gia hodc cac két khda dudce. Viéc lua chon va thiét ké mét khu vuc
an ninh nén xét dén kha nang bi hu hai do IUa, 1 lut, nd, tinh trang nao déng ndi bd va cac tai hoa khac do tu
nhién hodc con ngudi gay ra, ciing nén tinh dén cac quy dinh va tiéu chuan lién quan dén stc khde va an
toan. Viéc xem xét cling nén xem xét moi mdi de doa an ninh tir cac ving bén canh, vi du su rd ri nudc G cac
khu vuc khac.

Nén xem xét cac kiém soat sau day:

a) cac phuong tién chinh nén dudc dat & noi tranh su ti€ép can clia céng chang;
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cac tdba nha nén kin d4o va biéu thi t6i thiéu muc dinh clia ching, khdng cé cac dau hiéu rd rang
xac nhan su hién dién cla cac hoat dong x( ly thong tin, ca bén ngoai va bén trong toa nha;

cac chlc nang va thiét bi hd trg cé thé chiia thong tin nén dugdc dat khi thich hop trong khu vuc an
ninh dé tranh cac nhu cau truy cap, vi du cac may sao chup tai liéu, cac may fax;

cac clia ra vao va clia s6 nén dudc khéa khi khong ch y va viéc bao vé bén ngoai nén xem xét cac
clta s, d&c biét § tang dudi mat dat;

nén thuc hién 1&p d&t theo cac tiéu chudn chuyén nghiép va kiém tra thudng xuyén cac hé théng
phat hién xam nhap pht hop dé bao quat dudc toan bd cac clia ra vao bén ngoai va cac clia s co
thé xam nhap. Cac khu vuc khong 18p dat dudc nén ¢ bao dong 24/24. Viéc kiém soat cling nén
dugc trang bi cho cac khu vuc khéc, vi du cac phong may tinh hoac cac phong théng tin;

cac phuong tién x{ ly thong tin do t6 chiic quan ly nén dudc phan tach vé mét vat ly véi cac phuong
tién x{ ly thong tin do cac bén thir ba quan ly;

céc tai liéu huéng dan va danh ba dién thoai ndi bd xac dinh vi tri cac phuong tién x{ ly théng tin
nhay cdm khéng nén dé moi ngudi dé dang truy cap dudc;

cac vat liéu nguy hiém va dé chay nén dudc luu trif can than véi khoang cach an toan véi khu vuc
an ninh. Cac hang cung cép 16n nhu dé dung van phong khéng nén dudc luu trong khu vuc an ninh
trir khi duoc yéu cau;

cac thiét bi va phuong tién mang thong tin du phong nén dugc dat & moét khoang cach an toan dé

tranh t6n that do mét tai hoa nao d6 tai vi tri chinh.

7.1.4 Lam viéc trong pham vi an ninh

Cac kiém soat va huéng dan bd xung co thé dudc yéu cau dé tang cudng an ninh ctia mét khu vuc an

ninh.

Diéu nay bao gébm kiém soat déi vdi nhan su hodc cac bén thi ba lam viéc trong khu vuc an ninh, ciing

nhu cac hoat dong clia bén thir ba dién ra tai d6. Nén xem xét cac kiém soat sau day:

a)

céa nhan chi nén biét vé su tén tai hodc cac hoat déng trong mét khu vuc an ninh & miic can biét co
ban:

nén tranh cé cac cong viéc trong khu vuc an ninh khéng dudc giam sat vi ca Iy do an toan va dé
ngan nglia cac co héi cho cac hoat dong co chil y gay hai;

cac khu vuc an ninh khéng ngudi nén dudc khoa can than va kiém tra dinh ky;

bén thit ba hd trg cac dich vu ca nhan nén dudc han ché téi da truy cap cac khu vuc an ninh hoac
phuang tién x{ ly théng tin nhay cam trir khi dugc yéu cau. Viéc truy cap nén dudc cap phép va
dudc giam sat. Cac rao can va vanh dai b8 xung dé kiém soat truy cap vat Iy 1a can thiét gilta cac
khu vuc véi cac yéu cau an ninh khac nhau bén trong vanh dai an ninh;

anh, bang, dia hodc céc thiét bi ghi luu khac trai phép dung, trir khi dudc cho phép.
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7.1.5 Cac khu vuc tiép nhan va phan phai riéng biét

Cac khu vuc tiép nhan va phan phdi nén dugc kiém soat va néu c6 thé nén tach biét khdi cac phuong tién xdr
ly thong tin dé tranh truy cap trai phép. Cac yéu cau an ninh cho cac khu vuc nay nén dudc xac 1ap qua viéc
danh gia i ro. Nén xem xét cac kiém soat sau day:

Truy cép t6i mét khu vuc du trir tir bén ngoai toa nha nén dudc han ché cho cac ca nhan dudc xac nhan va
cho phép.

Khu vuc du trii nén dudc thiét ké dé cac nguén cung (ing khdng thé dugc tiép nhan ma khéng co su tiép can
clia nhan vién phan phdi dén cac bo phan khac trong toa nha.

Cac clfa ra vao bén ngoai clia khu vuc du trlr nén dugc dam bao an ninh khi clta bén trong ma.

Nguyén liéu dau vao nén dudc giam dinh k§ cac nguy hiém tiém tang [xem 7.2.1 d)] trudc khi dugc dua tir khu
vuc du trit d@&n noi st dung.

Nguyén liéu dau vao nén dudc dang ky & clia vao, néu thich hap (xem 5.1).

7.2 An ninh thiét bi

Muc tiéu: Ngan ngita su mat mat, tn that hodc 1am hai cac tai san va su gian doan cac hoat dong
kinh doanh.

Cac thiét bi nén dudc bao vé vé mat vat ly khoi cac méi de doa an ninh va cac hiém hoa méi trudng.
Su bao vé cac thiét bi (bao gdm ca cac thiét bi khong s dung tai chd) la can thiét dé giam su rdi ro
clia viéc truy cap trai phép dir liéu va dé bao vé chéng lai st mat mat hodc hu hai. Biéu nay ciing nén
xem xét su |ap dat va thao bd thiét bi. Kiém soat dic biét ¢ thé dugc yéu cau dé bao vé khdi cac
nguy hiém hoac viéc truy cap trai phép va dé bao vé cac thiét bi hé trg, nhu thiét bi cung cap dién va

hé théng day cap.

7.21 Chon dia diém dat va bao vé thiét bi

Thiét bi nén dudc dat va bao vé dé gidm cac rdi ro tir cac méi de doa va nguy hiém clia méi trudng va

cac nguy co truy cap trai phép. Nén xem xét cac kiém soat sau day:
a) thiét bi nén dudc dat & noi gidm thiéu viéc truy cap khong can thiét trong khu vuc 1am viéc;

b) cac phuong tién luu trir va xU ly thong tin cac dit liéu nhay cam nén dudc dat sao cho giam su rdi ro

bd s6t trong qua trinh st dung;
c) cac bd phan yéu cau bao vé dac biét nén dudc co 1ap dé giam miic bao vé yéu cau chung;
d) cac kiém soat nén dugc thich (ng dé giam thiéu rdi ro ti cac méi de doa tiém tang gom:

1) hanh vi an trém;

2) chay;

3) né;

4) khoi;
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5) nudc (hodc 16i cung cap);
6) rac;
7) rung;
8) cac anh hudng hba chat;
9) nhiéu nguén dién;
10) phat xa dién tu.
e) mot t6 chiic nén xem xét chinh sach ctia minh déi véi viéc &n, udng va hut thudc trong pham vi gan
cac phuong tién x{ ly thong tin;
f) diéu kien méi trudng nén dudc giam sat déi véi cac diéu kién cé thé anh hudng bat Ioi cho hoat
dong cla cac phuong tién x( ly thong tin;
g) viéc st dung cac bién phap bao vé dac biét, nhu keyboard membranes nén dudc xem xét cho cac
thiét bi trong méi trudng cong nghiép;
h) tac dong clia mét hiém hoa xay ra trong cac noi tiép giap nén dugc xem xét, vi du nhu chay & toa
nha bén canh, nudc ro tir trén mai hoac trong cac tang dudi tang mat dat hoic mot vu né trén phé.
7.2.2 Céac nguén dién

Thiét bi nén dudc bao vé khi mat dién hodc cé su bat n vé dién khac. Nén cung cdp mét ngudn dién
phtl hap thich (ing v6i cac dac diém ky thuat clia nha san xuét thiét bi.

Cac lua chon dé c6 dudc ngudn cung cap dién &n dinh gom:

a) c6 cac ngudn cung cap da dang dé tranh bi mat dién do mét ngudn cung cap cb su ¢6;

b) ngudn cung cap dién khdng bi gian doan (UPS);

c) may phat dién du phong.

Thiét bi hé trg cho cac hoat dong kinh doanh c6 tinh phé binh nén c6 UPS dé hé trg viéc thay nhau
ngting hoac tiép tuc hoat déng. Cac ké hoach cho su &n dinh nén tinh dén ca su héng héc cla UPS.
Thiét bi USP nén dugc kiém tra thudng xuyén dé dam bao né c6 cong suat thich hop va dudc kiém tra
phu hap véi cac khuyén céo clia nha san xuét.

May phét dién du phong nén dudc xem xét néu qua trinh hoat ddng can phai tiép tuc trong trudng hop
mat dién kéo dai. Néu dudc 1ap dat, may phat dién nén dugc kiém tra thudng xuyén dé phu hop Véi
huéng dan clia nha san xuat. Nguén cung cap nhién liéu thich hdp nén sdn sang dé dam bao rang may
phat dién co thé hoat dong trong thdi gian dai.

Thém vao d6, cac cong tac dién khan cap nén dudc dat gan cac clia thoat khan cap trong cac phong
thiét bi dé ngat dién nhanh chéng trong trudng hop khan cap. Dén 16i di khdn cdp nén dudc bat trong
trudng hop mat nguén dién chinh. Chéng sét nén duodc ap dung cho toan bd cac toan nha va céc thiét
bi chéng sét nén dudc 1ap dat cho toan bd cac duding truyén théng bén ngoai.
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7.2.3 An ninh cho hé théng cap

Pién va céc thiét bi truyén théng bang cap cung cap dif liéu hodc cac dich vu hé trg théng tin nén dugc
bao vé khdi viéc nghe trém ho#c bi hu hai. Nén xem xét cac kiém soat sau day:

a) dudng dién va dudng truyén thong dén cac phuong tién x ly thong tin nén dudc dat ngadm & cac noi
c6 thé hoac tuan theo su bao vé phii hop;

b) dudng truyén mang nén dudc bao vé khdi su nghe trém trai phép hodc su hu hai, vi du sif dung éng
cap hoac tranh di qua cac khu vuc céng cong;

c) dudng dién va dudng truyén thong tin nén tach riéng dé ngan nglia su anh huding lan nhau;
d) d6i véi cac hé théng c6 tinh nhay cdm hoac phé binh cao, viéc kiém soat thém nén gom:
1) duing &ng cap boc sét, cac phong hodc hop co khoa & cac diém giam dinh hoac kiém tra;
2) st dung cac dudng truyén hodc phuong tién truyén phat khac nhau;
3) slrdung soi cap quang;
4) thiét 1ap cac ra soat doi voi cac am muu trai phép dudc ghép vao cap.
7.2.4 Bao dudng thiét bi
Thiét bi nén dudc bao dudng chudn dé ddm bao tinh sén sang va chinh xac.
Nén xem xét cac kiém soat sau day:
a) thiét bi nén dudc bao dudng phl hdp véi cac dac tinh ky thuat va khoang thdi gian bao dudng ma
nha cung cap khuyén cao;
b) chi ca nhan bao dudng dugc cap phép méi dudc ti€n hanh stia chita va bao dudng thiét bi;
c) toan bd cac 16i nghi ngd hodc co thuc va toan bd su phong ngiia hodc bao dudng nén dugc ghi
chép va luu gitr lai;
d) cac kiém soat thich hop nén dudc tién hanh khi gl thiét bi ngoai vi di bao dudng (xem thém 7.2.6 lién
quan dén dir liéu bi tdy, xoa ho#c chén). Toan bd yéu cau nén phii hop véi hop déng bao hiém.
7.2.5 An ninh cla cac thiét bi ngoai vi
Khéng lién quan dén quyén sd hitu, viéc s dung bat ky thiét bi bén ngoai pham vi mét t& chic nao dé
x{ ly théng tin nén dudc ban quan Iy cho phép. An ninh cho cac thiét bi nay nén dudc can déi véi an
ninh clia cac thiét bi trong t& chiic c6 cling muc dich tuong tu va xét dén cac rdi ro cla cong viéc bén
ngoai pham vi clia t& chiic d6. Thiét bi x{r ly théng tin bao gém toan bd cac may tinh ca nhan, cac ngudi
t6 chiic, dién thoai di dong, gidy td va cac dang khac, dudc ding dé 1am viéc & nha hodc dudc mang ra
ngoai cac vi tri cdng viéc théng thudng.
Cac huéng dan sau nén duoc xem xét.
a) thiét bi va phuong tién truyén théng ngoai vi khéng nén gay chi y & noi cdng cdng. Cac may tinh

xach tay nén dudc cho vao tii xach tay va dudc nguy trang & mic co thé khi di chuyén;
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b) cac hudng dan bao vé thiét bi clia nha san xuét nén dudc thuc thi moi lic, vi du bdo vé khi G trong
cac mdi truong cb dién tur I16n;
c) kém soat lam viéc & nha nén dudc xac dinh qua danh gia rii ro va ap dung cac kiém soat pht hap
riéng, vi du cac tl Iuu hd so cé khoa, “chinh sach ban sach” va kiém soat viéc truy cap may tinh;
d) nén thuc hién cac bao hiém thich hop dé bao vé cho thiét bi ngoai vi.
Cac rdi ro an ninh, vi du hu hai, trdm c3p va nghe trém, c6 thé khac nhau & méi dia diém va nén dudc
xét dén dé xac dinh cac kiém soat phi hdp nhat. Thong tin thém vé cac khia canh khac clia bao vé thiét
bi di ddng c6 thé xem & muc 9.8.1.
7.2.6 An ninh trong viéc loai bé hodc tai st dung céc thiét bi
Thong tin c6 thé bi tn that bdi viéc loai bd hodc tai st dung thiét bi khéng can than (xem thém 8.6.4). Cac bd
phéan luu trir cha théng tin nhay cam nén dudc huy bd vé mét vat ly hoc chén dé mét cach an toan hon la sl
dung chlic nang xoa thong thudng. Toan bd cac phan clia thiét bi chita phuong tién truyén théng luu tri, vi du
cac dia cling c6 dinh nén dugc kiém tra d& dam bao rang bat ky dif liéu nhay cam va phan mém dugc cap
phép phéi dudc xoa hodc chén dé trude khi huy bd. Cac bd phan Iuu trlr chita théng tin nhay cam bi thiét hai
nén dudc danh gia dé xac dinh riii ro néu cac bd phan nay bi huy, sta chiia hoic b di.

7.3  Kiém soat chung

Muc tiéu: Nga&n nglra su lam hai hodc danh cap théng tin va cac phuong tién xtt Iy théng tin.

Théng tin va cac phuong tién x{ ly thong tin nén dudc bao vé khai bi 16, stia ddi hodc danh cap bdi
cac ca nhan trai phép va kiém soat nén dudc thuc hién dé gidm thiéu mat mat hodc hu hoai. Cac tht
tuc luu trt va quan ly xem & muc 8.6.3.

7.3.1 Chinh sach ban “sach” va man hinh “sach”

Céac t6 chiic nén xem xét viéc ti€p nhan moét “chinh sach ban sach” cho cac gidy td va phuong tién
truyén théng luu trir luu dong va “chinh sach man hinh sach” cho cac phuong tién xt ly thong tin dé
giam cac rli ro cla viéc truy cap trai phép, mat mat va thiét hai théng tin trong va ngoai gid lam viéc
chinh thifc. Chinh sach nay nén xét dén viéc phan loai an ninh théng tin (xem 5.2), cac rui ro clia viéc
ap dung chinh sach va cac khia canh van hoa cla t chic.

Théng tin bi bd sét trén ban cling giéng nhu bi thiét hai hoac pha huy trong mét tham hoa nhu mét vu
chay, lut hoic nd. Nén xem xét cac kiém soat sau day:

a) KHI THICH HOP, gidy t& va cac phuong tién truyén théng may tinh nén dudc luu trif trong cac td cd
khoa phu hdp va/hodc cac vat chira an toan khac khi khéng st dung, dac biét ngoai gid lam viéc;

b) cac théng tin doanh nghiép cé tinh nhay cam hodc phé binh nén dudc khda an toan (nhu cac tu
ho&c noi luu an toan chéng chay) khi khéng ¢6 nhu cau, dac biét khi van phong khéng ¢ ngudi;

c) may tinh ca nhan va cdng in va cac cdng khac clia may tinh nén dudc déng khi khéng diing va nén
dudc bao vé bang cac khéa mat ma, mat khdu hoac cac kiém soat khac khi khong st dung;
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d) cac nai thu dén hoac di, cac may telex, fax khong hoat dong nén dudc bao vé;

e) cac may photo nén dudc khéa ngoai gid 1am viéc chinh thifc (ho&c bao dam an toan khdi viéc st
dung trai phép bang cach nay cach khéac);

f) théng tin nhay cdm ho&c dudc phan loai, khi in xong nén dudc xoa ngay khoi may in.
7.3.2 Di chuyén tai san

Thiét bi, théng tin hoic phdn mém khéng nén mang ra ngoai néu trai phép. Khi can thiét va thich hop,
thiét bi nén dudc thoat ra va vao lai khi quay lai s& dung. Kiém tra tai chd nén dudc thi hanh dé phat
hién viéc di chuyén tal san trai phép.

Céac ca nhan nén dudc biét rang cac kiém tra tai ché sé dudc tién hanh.
8 Quan ly truyén théng va hoat dong

8.1 Trach nhiém va tha tuc hoat dong

Muc tiéu: Bam bao cac phuong tién xUr ly théng tin hoat déng duiing va an toan.

Céc trach nhiém va cac thli tuc déi v6i quan ly va van hanh toan bd phuong tién x(f Iy théng tin nén dugc
thiét lap. Diéu nay bao gbm viéc xay dung cac hudng dan van hanh thich hdp va céc thii tuc dap (ing véi su
cd. Nén tién hanh phan tach trach nhiém (xem 8.1.4), khi thich hop, dé giam su rdi ro do viéc lam dung hé

théng mot cach vo y hodc chl tam.

8.1.1 Thd tuc van hanh dudc tai liéu héa

Cac thl tuc van hanh dudc xac dinh bdi chinh sach an ninh nén dudc tai liéu hda va duy tri. Céc thii tuc van
hanh nén dugc coi nhu cac tai liéu chinh thic va cac thay déi phai dugc phép clia ban quan 1y.

Céc thl tuc nén chi rd cac huding dan cho viéc diéu hanh mdi cong viéc cu thé bao gom:

a) kiém soat va x{r ly thong tin;

b) lap k& hoach cac yéu cau, bao gém su phu thudc véi cac hé théng khac, cac 1an bat dau cong viéc sém
nhét va hoan thanh cong viéc muén nhét;

c) cac hudng dan x( Iy cac 16i hodc cac truding hop khac thuding co thé xay ra trong qua trinh diéu hanh cong
viéc, bao gém cac han ché trong viéc st dung cac tién ich clia hé théng (xem 9.5.5);

d) cac diém hé trg trong trudng hop gap khé khan vé k§ thuat hoc van hanh khéng mong muéh;

e) cac hudng dan kiém soat di liéu ra dac biét, nhu' 1a viéc st dung dé ding van phong d&c biét hoac viéc
quan ly dir liéu ra bao méat, bao gém cac thil tuc ddi véi viéc huy bd an toan két qua clia cac cong viéc I6i;

f) cac thd tuc khdi déng lai va khéi phuc lai hé théng st dung trong truding hop 16i hé théng.

Céc thl tuc tai liéu hoa cling nén dudc chudn bi cho cac hoat ddng quén ly hé théng két hap véi cac phuong
tién xr ly théng tin va truyén théng, nhu cac thl tuc bat va tat may tinh, sao Iuu, bao dubng thiét bi, quan ly va

b&o vé cho phong may va noi xt ly tin.
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8.1.2 Kiém soat thay doi hoat dong
Céc thay d6i vai cac phuong tién x( Iy théng tin va cac hé théng nén dugc kiém soat. Viéc kiém soat cac thay
déi déi véi cac phuong tién xU Iy thong tin va cac hé théng khong thich hop 1a nguyén nhan chung cla cac 16i
vé hé théng va an toan. C4c trach nhiém va cac thd tuc quan ly chinh thiic nén dudc tién hanh dé dam bao su
kiém soat thod dang ddi véi toan bd cac thay ddi vé thiét bi, phdn mém hoac cac thl tuc. Cac chuong trinh
hoat dong nén dugc kiém soat thay ddi nghiém ngét. Khi cac chuong trinh bi thay ddi, mét bang kiém toan bao
goém toan bod cac thdng tin lién quan nén dudc luu lai. Cac thay déi déi véi méi truding van hanh c6 thé anh
hudng dén cac ting dung. O bét ky nai tién hanh nao, cac thii tuc kiém soét su thay ddi van hanh va (ing dung
nén thdng nhat (xem thém 10.5.1). Cu thé, nén xem xét cac kiém soat sau day:
a) dinh danh va Iuu gilr cac thay déi quan trong;
b) danh gia su anh hudng tiém &n clia cac thay déi nhu vay;
¢) thd tuc chiing minh chinh thiic cho céc thay d6i c6 muc dich;
d) théng tin c4c chi tiét thay ddi cho toan bd nhiing ngudi c6 lién quan;
e) thl tuc xac dinh cac trach nhiém bd qua va khéi phuc céc thay déi khéng thanh cong.
8.1.3 Thd tuc quan ly su co
Céc th{i tuc va trach nhiém quan ly su o8 nén dudc thiét 1ap dé dam bao dap (ing véi cac su ¢d an ninh nhanh
chéng, hiéu qua va c6 trinh tu (xem thém 6.3.1). Nén xem xét cac kiém soéat sau day:
a) cac thl tuc nén dugc thiét Iap déi véi toan bd cac loai su'cd an ninh tiém &n, bao gém:

1) cac sai sét clia hé théng thong tin va thiéu sét clia dich vu;

2) tirchdi dich vu;

3) 16i do dirliéu kinh doanh khéng day dl hoac sai l&ch;

4) vi pham tinh bao maét.
b) bén canh cac ké hoach dap (ng véi cac su bat ngd théng thudng (thiét k& dé khéi phuc hé théng hodc
dich vu nhanh nhat c6 thé) cac thi tuc cling nén dugc xem xét (xem thém 6.3.4):

1) phan tich va xac dinh nguyén nhan clia su cd;

2) lap k& hoach va thuc hién cac phuong thiic dé ngan ngua viéc tai dién, néu can thiét;

3) thu thap cac dau vét kiém tra va chiing c6 tuong tu

4) théng tin v8i cac bén bi anh hudng hoac c6 lién quan véi viéc khdi phuc su ¢cd;

5) bao cao hoat dong t6i cap co thdm quyén phi hop;
c) cac dau vét kiém tra va chiing cd tuong tu nén dugc thu thap (xem 12.1.7) va duy tri hop ly, dé:

1) phéan tich cac van dé noi bo;
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2) sirdung lam chiing ¢ c6 lién quan d&n mot vi pham hop déng tiém &n, vi pham yéu cau c6 tinh diéu
chinh ho&c trong trudng hap cac vu kién phap ly hoic pham phap, vi du lam dung may tinh hoac luat bao vé
dirliéu;

3) dam phan dén bu tir cac nha cung cap phan mém va dich vu;
d) hoat déng khdi phuc cac vi pham an ninh va s(ia chiia 16i hé théng nén dudc kiém soat can than va ding
cach. Thd tuc nay nén dadm bao rang:

1) chi nhan vién dugc xac nhan va co quyén rd rang méi dudc phép tiép can véi cac hé théng va dit liéu
dang hoat déng (xem thém 4.2.2 vé viéc truy cap clia bén thir ba);

2) toan b cac hoat dong khan cap phai dudc ghi lai chi tiét;

3) hoat dong khan cap phai dugdc bao cao téi ban quan Iy va dugdc giam sat mét cach tuan tu:

4) tinh toan ven cila cac hé théng va cac kiém soat kinh doanh phai dudc khang dinh véi su ti hodn toi
thiéu.
8.1.4 Phan tach trach nhiém
Phéan tach trach nhiém la mét bién phap gidm rli ro cla viéc lam dung hé théng vo y hoac ¢6 y. Viéc phan
tach diéu hanh hodc quan ly cac nhiém ho&c cac pham vi trach nhiém dé gidm co hoi ddi véi cac stia déi trai
phép hoac lam dung théng tin va dich vu nén dugc xem xét.
Céc t6 chiic nhd khé dat két qua vdi bién phap nay, nhung nguyén tic nay nén dudc ap dung triét dé c thé.
Cac bd phan kho phan tach nén xét dén cac kiém soat khac nhu giam sat cac hoat dong, dau vét kiém tra va
giam sat quan ly. Diéu quan trong Ia kiém tra an ninh phai doc ap.
Phéi can than dé khéng mét ca nhan don 1€ ndo c6 thé vi pham gian lan trong cac pham vi trach nhiém riéng
ma khéng bi phat hién. Khi bét ddu mét cong viéc nén phan tach ngay quyén han. Nén xem xét cac kiém soat
sau day:
a) diéu quan trong la phan tach cac hoat dong yéu cau c6 su cau két dé tranh gian 1an, vi du viéc tang mét
don hang mua ban va kiém tra lai xem hang da dugc nhan chua;
b) néu ¢ nguy hiém trong su' cau két thi can tao ra cac kiém soat dé tim ra mot s6 ngudi lién quan dé gidm
kha nang clia cac am muu.
8.1.5 Phan tach vé cac phuong tién phat trién va hoat dong
Phan tach cac phuong tién phat trién, thir nghiém va hoat dong 1a viéc quan trong dé dat dudc thanh cong
trong viéc phan tach céc vai trd ¢6 lién quan. Cac quy tac chuyén giao phan mém tir trang thai phét trién sang
hoat ddng nén dudc xac dinh va tai liéu hoa.
Céac hoat dong phat trién va thir nghiém c6 thé dan dén cac van dé nghiém trong, vi du su thay déi khong
mong muén cac tép tin hodc méi trudng hé théng hoac 16i hé théng. Xem xét miic dd phan tach gitia cac méi
truding phat trién, thlr nghiém va hoat dong 1a can thiét dé ngan chan cac van dé khi hoat dong. Mét su phan
tach tuong tu cling nén dugc thuc hién véi cac chiic nang phat trién va thr nghiém. Trong trudng hop nay, can
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duy ti mét méi trudng quen thudc va én dinh dé viéc thr nghiém co6 y nghia va ngan ngita dugdc su truy cap
clia cac chuyén vién phat trién khong thich hop.

Céac noi ma nhan vién phat trién va thir nghiém truy cap vao hé théng hoat déng va cac théng tin clia né, ho
c6 thé dua vao ma khong dudc kiém tra va trai phép hodc thay déi dif liéu hoat dong. Trong mét s6 hé théng
kh& nang nay ¢ thé bi lam dung dé pham I6i gian 1an hozc dua vao ma khdng dudc kiém tra hosc c6 hai.

Ma khong dugc kiém tra va cé hai c¢6 thé gay ra cac van dé nghiém trong trong van hanh. Cac chuyén vién
phét trién va thir nghiém ciing dua ra mdt méi de doa déi véi tinh bao mat clia thdng tin van hanh.

Céc hoat dong phat trién va thir nghiém c6 thé gay ra cac thay déi khong dinh truéc cho phdn mém va théng
tin néu ho cling chia sé cling mdt méi truding hoat ddng may tinh. Vi vay, phan tach cac phuong tién phat trién,
th(r nghiém va hoat dong la thoa dang dé gidm rdi ro clia su thay déi bat ngd hoac viéc truy cap trai phép vao
phan mém hoat dong va dir liéu kinh doanh. Nén xem xét cac kiém soat sau day:

a) phan mém phat trién va hoat ddng nén chay trén cac bd vi xtt Iy may tinh khac nhau ho#c trong cac mién
ho#c thu muc khac nhau & cac noi c6 thé;

b) cac hoat ddng phat trién va thir nghiém nén phan tach cang xa cang tot;

c) néu khong dudc yéu cau, tir cac hé théng van hanh khong thé truy cap dudc vao cac trinh bién dich, trinh
bién soan va cac trinh tién ich clia hé théng khéc;

d) nén st dung cac thd tuc dang nhap khac nhau cho céac hé théng thlr nghiém va hoat déng dé giam i ro
mac 16i. Ngudi sif dung nén dudc khuyén khich st dung cac mat ma khac nhau cho céc hé théng nay va cac
bang chon nén dua ra cac thong diép xac nhan phu hop;

e) nhan vién phat trién chi nén truy cap vao cac mat khdu hoat dong khi c6 su kiém soat déi véi viéc phat
hanh cac mat khau cho viéc hd trg cac hé théng hoat dong. Cac kiém soat nén dam bao ring cac mat khau
nay dugc thay déi sau khi s dung.

8.1.6 Quan ly cac phuong tién bén ngoai

Viéc st dung mdt nha thau bén ngoai dé quan Iy cac phuong tién x{ ly thong tin 6 thé dan dén viéc 16 an ninh
tiém 4n, nhu kha nang bi hai, t6n that hoic mat mat cac dir liéu & cac vi tri clia nha thau. Cac rli ro nay nén
dugc xac dinh trudc va cac kiém soat dudc thod thuan véi nha thau va dudc ghi trong hop déng (xem thém
4.2.2 va 4.3 vé huéng dan hop dong véi bén thir ba lién quan dén viéc truy cap vao cac phuong tién clia t&
chifc va cac hgp dong cung (ng).

Céc van dé cu thé nén dugc ndi dén gom:

a) xac dinh cac (ng dung c6 tinh nhay cam hozc phé binh tét hon la gilr trong mét nhém;

b) dat duoc su chap nhan clia cac chil sé hitu iing dung kinh doanh;

c) thuc hién cac ké hoach lién tuc trong kinh doanh;

d) cac tiéu chudn an ninh phai dudc xac dinh rd va qua trinh du liéu su tuan thu;
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e) su phan bd cac trach nhiém va thi tuc cu thé dé kiém soat hiéu qua toan bd cac hoat déng an ninh ¢4 lién
quan;

f) cac trach nhiém va thll tuc bdo céo va xtt ly cac su ¢6 an ninh (xem 8.1.3).

8.2 Lap ké hoach hé théng va su cong nhan

Muc tiéu: Gidm thiéu rdi ro vé 16i hé thong.

Yéu cau lap k& hoach va chudn bi trudc dé dam bao kha nang sén sang clia nang Iuc va cac nguén luc ph
haop.

Dat cac ké hoach cho céc yéu cau nang luc trong tuong lai dé& giam i ro qua tai hé thong.

Céc yéu cau van hanh clia hé théng méi nén dudc thiét |ap, tai liéu hoa va kiém tra trudc khi tiép nhan va s

dung.

8.2.1 Lap ké hoach vé nang luc

Céac nhu cau nang luc nén dudc giam sat va lap ké hoach cho cac yéu cau trong tuong lai dé dam bao rang
viéc cung cap nguén luc va du trir thich hdp ludn sén sang. Céc ké hoach nay nén tinh dén cac hoat déng kinh
doanh mdi va yéu cau clia hé théng cling nhu xu hudng hién tai va dugc 1ap ké hoach trong qua trinh xUr ly
théng tin clia té chc.

Cac may tinh I6n doi hdi su chi y riéng biét, vi gia thanh rat I6n va thai gian thay thé, nang cap lau. Cac nha
quan ly cac dich vu chinh nén kiém soat viéc st dung cac ngudn hé théng trong yéu, bao gom bd vi xir ly, luu
trii mién, t&p, cdng in va cac cdng ra khac va cac hé thdng truyén tin. Ho nén xac dinh xu huéng trong cach str
dung, d3c biét trong méi quan hé véi cac (ing dung kinh doanh va céc cong cu quan ly hé théng thong tin.

Céac nha quan ly nén sl dung thdng tin nay dé xac dinh va phong nglia cac kha nang nit cé chai c6 thé gay ra
méi de doa cho an ninh hé théng hodc cac dich vu cho ngudi st dung va nén Iap ké hoach hoat déng (ng ph6
thich hop.

8.2.2 Chap nhan hé théng

Tiéu chudn chap nhan cac hé théng thong tin méi, nang cap va cac phién ban méi nén dudc thiét lap va cac
cudc kiém tra phti hop clia hé théng nén dugc tién hanh trudc khi tiép nhan. Cac nha quan ly nén dadm bao
rang cac yéu cau va tiéu chuan ti€p nhan cac hé théng mdi phai dugdc xac dinh rd rang, dugc chap nhan, dudc
tai liéu hoa va dudc kiém tra. Nén xem xét cac kiém soat sau day:

a) viéc thuc hién va cc yéu cau nang luc may tinh;

b) khéi phuc 16i va thd tuc khdi déng lai va cac k& hoach dap (ing véi su bat ngd;

c) chuén bi va kiém tra thli tuc hoat dong théng thuding dé xac dinh cac tiéu chuan;

d) bo kiém soat an ninh dudc chap nhan da san sang;

e) cac thi tuc van hanh hiéu qua;

f) céc sap dat lién tuc trong kinh doanh, dudc yéu cau & 11.1;
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g) bang chiing cho viéc 13p dat hé théng mai s& khdng anh hudng bat Ioi cho cac hé théng dang ton tai, dac
biét vao cac thdi diém cao diém can x{ ly, nhu vao cudi thang;
h) béng chiing cho viéc xem xét tinh hiéu qua clia hé théng méi trong an ninh chung ciia t8 chic;
i) dao tao van hanh hoac st dung cac hé théng méi.
Da6i v6i cac phat trién méi, cac bd phan van hanh va ngudi st dung nén dudc tu van vé toan bd cac nac trong
qua trinh phét trién d& d&m béo hiéu qua hoat dong clia thiét k& hé théng dugc dé xuét. Cac cudc kiém tra phi

hdp nén dudc tién hanh dé chéc chén ring toan bd cac tiéu chudn ti€p nhan dudc thoa man day du.

8.3 Bao vé chdng lai phdn mém cd y gay hai

D6i tuong: D& bao vé tinh toan ven clia phdm mém va théng tin.

Yéu cau c6 su dé phong trudc dé ngan nglia va phat hién su khdi dau clia phan mém gay hai. Phan mém
va cac phuong tién x( Iy théng tin dé& bi tén hai bdi su' khdi dau clia phan mém gay hai, vi du cac vi rit may
tinh, sdu mang, ngua Trojan (xem 10.5.4) va bom logic. Ngudi st dung nén cé nhan thiic vé cac nguy hiém
clia phan mém gay hai hoac trai phép va cac nha quan ly nén huéng dan cac cach kiém soat dac biét & cac
noi thich hop dé phat hién va ngan ngiia su hoat dong clia né. cu thé, cac dé phong trudc 1a can thiét dé
phat hién va ngan ngua vi rit may tinh vao may tinh ca nhan.

8.3.1 Kiém soat chdng lai phdn mém cd y gay hai

Céc kiém soat nham phat hién va ngan nglia dé bao vé chéng lai phan mém gay hai va cac thi tuc nham
nhan thic ngudi str dung thich hap nén dudc thuc hién. cac bao vé chéng lai phan mém gay hai nén dua trén
nhan thiic an ninh, su truy cap hé théng phl hop va cac kiém soat quan Iy bién déi. Nén xem xét cac kiém
soat sau day:

a) mdt chinh sach chinh thiic doi hdi tuan theo gidy phép phdn mém va ngan cdm viéc sl dung trai phép
phan mém (xem 12.1.2.2);

b) mét chinh sach chinh thiic d& bao vé& chdng lai ca ri ro lién quan dén viéc st dung cac tép va phan mém
tlr c& cac mang bén ngoai hoic trén bat ky phuong tién truyén théng khac, cho biét cac bién phap bao vé
dudc s dung (xem 10.5, dac biét 10.5.4 va 10.5.5);

c) viéc I3p dat va nang cap thdng thuding phan mém chéng virtit va slia chita d& quét may vi tinh va phuong
tién truyén thong nhu mét kiém soat dé phong trudc trén mét nén tang théng thudng;

d) chi dao viéc soat xét thong thudng phan mém va néi dung dif liéu cla cac hé théng hé trg cac qua trinh
kinh doanh quyét dinh. Su hién dién clla bat ky tép khéng dudc chdp nhan hodc cac stia ddi trai phép nén
dudc diéu tra mét cach chinh thiic;

e) kiém tra vir(t bat ky t&p nao trén phuong tién truyén thdng dién t&r c6 nguén géc khong rd rang hoac trai

phép hozc cac tép nhan dugc tir cac mang khong dang tin truée khi st dung ;
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f) kiém tra cac phan mém gay hai trén bat ky tép gli kém thu dién tr hodc cac phan tai trén mang trude khi
st dung. Viéc kiém tra nay nén dudc tién hanh & nhiéu vi tri khac nhau, vi du nhu cac may chil thu dién tu,
may tinh ban ho&c & cac cdng mang ciia t6 chiic;

g) céac thl tuc quan ly va cac trach nhiém giai quyét van dé bao vé chéng virdt trén cac hé théng, dao tao
viéc s dung, béo céo va khac phuc su tan cong cla virdt (xem 6.3 va 8.1.3);

h) céc ké hoach lién tuc trong kinh doanh phti hop véi viéc khac phuc su tan cong clia virit, bao gém toan bd
dir liéu can thiét va phan mém sao luu va céc sap x&p khdi phuc (xem muc 11);

i) cac thl tuc thdm tra toan bd théng tin lién quan dén phan mém cé hai va ddm bao réng ban tin canh bao
chinh xac va day dii théng tin. Cac nha quan ly nén dadm bao ring cac ngudn dii tiéu chuén, vi du cac béo chi
danh tiéng, cac dia chi mang hoac cac nha cung cap phan mém diét virit dang tin, dugc st dung dé phan biét
cac trd IUfa va virdt thuc. Nhan vién nén nhan thiic dugc van dé vé cac tro IUia bip va phai 1am gi khi nhan dugc
chung.

Céc kiém soat nay dac biét quan trong déi véi cac may dich vu tap tin trong hé théng hé trg cho mét sé luong
I6n may tram.

8.4 Cong viéc cai quan

Dai tudng: DE duy tri tinh toan ven va tinh s&n sang clia cac dich vu truyén dat va x( Iy thong tin.

Céc thil tuc thong thuding nén dugc thiét 1ap dé thuc hién chién dich sao luu dude déng ¥ (xem 11.1) lam
cac ban sao chép di liéu va nhac nhd viéc luu trir dung Idc, ghi lai cac su kién va cac 16i va ¢ cac noi can
thiét thi giam sat mdi trudng thiét bi.

8.4.1 Sao luu thong tin

Céac ban sao chép du phong théng tin va phan mém kinh doanh can thiét nén dudc thuc hién déu dan. Nén
cung cap cac phuong tién sao chép thich hdp dé dam bao ring toan bd thong tin va phan mém kinh doanh
can thiét c6 thé dugc khéi phuc sau mot tai hoa hodc 16i truyén thdng. Su sip x&p sao chép cac hé thdng ca
nhan nén dugc kiém tra déu dan dé dam bao rang ching dap (ing cac yéu cau clia cac ké hodch lién tuc
trong kinh doanh (xem muc 11). Nén xem xét cac kiém soéat sau day:

a) miuic théng tin sao luu nhd nhat, cling véi luu tril cac ban sao chép du phong va cac thl tuc luu trir duoe ghi
chép lai chinh xac va day dii nén dudc luu & mét noi tach biét, véi khodng cach dl dé thoat khdi cac hu hai do
mét tai hoa xay ra & vi tri chinh. it nhat 3 thé hé hosc 3 vong ddi clia cac thng tin sao Iuu nén dudc gitr lai cho
cac Ung dung kinh doanh quan trong;

b) théng tin sao luu nén cb su bao vé vé vat ly va médi trudng & miic thich hdp (xem muc 7) phti hdp véi cac
tiéu chudn dugc (ng dung & vi trf chinh. Cac kiém soét (ing dung cho phuong tién truyén théng & vi tri chinh
nén dudc md rong dé bao phil ca vi tri sao chép;

c) néu cb thé, phuong tién truyén théng sao chép du phong nén dudc kiém tra déu dan dé dam bao rang
chiing c6 thé chdng cay dudc trong Itic khadn cap khi can;
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d) cac thd tuc luu trif nén dudc kiém tra va thir nghiém déu dan dé dam bao rang chiing c6 hiéu qua va co
thé dugc hoan thanh trong thdi gian dudc phan phéi trong cac thtl tuc hoat dong dé khéi phuc.
Khoang thdi gian luu gitf théng tin kinh doanh can thiét, cling nhu bat ky yéu cau luu tri vinh vién cac ban sao
(xem 12.1.3) nén dudc xac dinh.
8.4.2 Cac ban ghi cua diéu hanh vién
Nhan vién van hanh nén duy tri mét ban nhat ky cac hoat ddng clia ho. Néu phl hop, ban nay nén gom:
a) thdi gian bat dau va két thic hé théng;
b) céc1di hé thdng va hoat ddng sifa chita da dién ra;
c) xac nhan viéc x( ly dung cac tép dit liéu va dit liéu ra clia may tinh;
d) tén cla ngudi ghi chép lich ra vao.
Céc ban ghi clia diéu hanh vién phai c6 kiém tra doc lap va déu dan vdi cac thi tuc hoat dong..
8.4.3 Ghilai khiém khuyét
Céc 16i nén dugdc bao cao va stia chifa. Cac 16i dudc thong bao bdi ngudi st dung cac van dé lién quan dén hé
théng xtr Iy va truyén thong tin nén dudc ghi nhat ky. Cac quy dinh dé x(r Iy cac I16i dudc bao cao nén bao gom:
a) giam sat ban nhat ky 16i d& dadm bao rang cac 16i dugc gidi quyét thda dang;
b) giam sat cac bién phap ding dan dé dam bao rang cac kiém soat khdng bi tén hai va hoat dong nay dudc
tién hanh c6 day di quyén.

8.5 Quan ly mang

Déi tugng: DE dam béo viéc bao vé thong tin trén cac mang va viéc bao vé ha tang hé tro.
Viéc quan Iy an ninh mang, méa c6 thé md réng ra pham vi ngoai t& chic, ddi hdi dugc cha y.

céc kiém soat thém cling nén dugc yéu cau dé bao vé dir liéu nhay cam di qua cac mang cong cong.

8.5.1 Kiém soat mang

M6t loat cac kiém soét dudc yéu cau dé dat dugc va duy tri an ninh trong cac mang may tinh. Cac nha quan Iy
mang nén thuc hién cac kiém soat dé dam bao an ninh clla dif liéu trong mang va bao vé cac dich vu dugc két
néi khai truy cap trai phép. Cu thé, nén xem xét cac kiém soat sau day:

a) trach nhiém van hanh mang nén dudc phan tach khoi cac hoat ddng may tinh & cac ché thich hop (Xem
8.1.4);

b) cac trach nhiém va cac thli tuc quén ly thiét bi diéu khién xa, bao gém thiét bi trong khu vuc ngudi sif dung
nén duoc thiét Iap;

c) néu can thiét, kiém soat dac biét nén dudc thiét 1ap dé bao dam tinh bao mat va tinh toan ven cla dif liéu
di qua cac mang cong cong va dé bao vé cac hé thong dudc két ndi (xem 9.4 va 10.3). Kiém soat dac biét
cling c6 thé dudc yéu cau dé duy tri kha ning san sang clia cac dich vu mang va may tinh dugc két ndi;
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d) cac hoat ddng quén ly nén dudc phdi hop mat thiét dé t6i uu dich vu cho doanh nghiép déng thdi ddm bao
rang cac kiém soat dugc ap dung nhat quan qua ha tang x{ ly théng tin.

8.6 Trinh diéu khién va an ninh méi trudng truyén théng

D6 tuong: D& ngan nglia tén hai téi tai san va gian doan cac hoat dong clia doanh nghiép. Phuong tién
truyén théng nén dudc kiém soat va bao vé vat Iy.

Céc thl tuc hoat déng thich hop nén dudc thiét [ap dé bao vé cac tai liéu, phuong tién truyén théng may tinh
(céc bang ti, cac dia, cac bang catsét), dif liéu ra/dau vao va tai liéu hé théng khdi su thiét hai, hanh vi danh
cap va truy cap tréi phép.

8.6.1 Viéc quan ly clia phuong tién truyén théng may tinh cé thé thao I3p dudc

Nén c6 cac thil tuc quan Iy phuong tién truyén théng may tinh c6 thé thao 1&p dugdce, nhu cac bang tir, cac dia,
cac bang catsét va cac bao cao in sén. Nén xem xét cac kiém soat sau day:

a) néu khong co yéu cau tiép, cac ndi dung truéc do clia bat ky phuong tién truyén thdng cé thé tai st dung
ma phai dugc g bd khdi t6 chiic d6 nén dudc xéa di;

b) toan bd cac phuong tién truyén thong dudc g& bd khdi t& chiic nén dudc cap phép va mét ban Iuu chi
toan b cac su gd bd nhu vay dé duy tri mét dau vét kiém tra nén dugc gitt lai (xem 8.7.2);

c) toan bd cac phuong tién truyén thong nén dudc luu trit trong méi trudng an toan, an ninh, pht hdp vai cac
quy dinh ky thuat clia nha san xuét.

Toan bd cac thil tuc va cac mic cap phép nén dudc tai liéu héa mét cach rd rang.

8.6.2 Su chuyé:n nhugng moi trudng truyén théng

Phuong tién truyén théng nén dudc hlly bd mét cach an toan va an ninh khi khéng dudc yéu cau niia. Théng
tin nhay cam c6 thé lot ra ngoai néu viéc hlly bd phudng tién truyén thong khoéng can than. Cac thl tuc chinh
thic cho viéc hlly bd cac phuong tién truyén théng an toan nén dugc thiét 1ap dé gidm thiéu t6i da rdi ro nay.
Nén xem xét cac kiém soat sau day:

a) cac phuong tién truyén thong bao gom théng tin nhay cdm nén dudc luu trit va hlly bé mét cach an toan
va an ninh, vi du nhu dét hodc xé nhd hoac 1am réng dir liéu s dung bang mdt (ing dung khac trong té chiic.

b) danh sach sau day xac dinh cac muc ¢ thé doi hdi su htly bd an toan:
1) cactailiéu gidy;

2) viéc ghi thoai hodc céac cai khac;

3) gidy than;

4) cacbao cdo dirliéu ra;

5) dai bang in s dung mét lan;

6) cac bang tlr,
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7) céc dia hodc cac bang catsét co thé thao rdi;
8) phuong tién luu trlr quang hoc (toan bd cac dang va bao gém toan b cac phuang tién truyén thong phan
phdi phan mém cla nha san xuét);
9) liét ké danh sach chuong trinh;
10) dirliéu thir nghiém;
11) tai liéu hé théng.
c) cd thé dé dang sap x&p toan bd cac muc phuong tién truyén théng dé thu thap va hlly bd an toan, hon 1a
c6 chia tach ra cac muc nhay cam;
d) nhiéu t& chiic dat hang cac dich vu thu thap va hly bd gidy td, thiét bi va cac phuong tién truyén thong.
Nén cén than trong viéc chon lua nha thau phil hdp véi cac kiém soat va kinh nghiém thich hop;
e) viéc hlly bd cac muc nhay cam nén dugc ghi lai dé duy tri mot dau vét kiém tra;
Khi tap hop cac phuong tién truyén tin dé hdly bd nén xem xét hau qua co thé gay ra mét sé ludng 16n thong
tin khéng dugc phan loai trd nén nhay cdm hon mét s6 Iudng nhé thong tin dude phan loai.
8.6.3 Cac thi tuc cla trinh diéu khién théng tin
Céc thli tuc x{ ly va luu trif thong tin nén dudc thiét 1ap dé bao vé thdng tin khdi bi 16 hodc lam dung trai phép.
Céc thil tuc nén dugc thdo ra dé x{r ly théng tin nhat quan véi su phan loai (xem 5.2) trong cac tai liéu, hé
théng may tinh, mang, tinh toan Iuu dong, truyén thong Iuu dong, thu, thu thoai, truyén thoai ndi chung, da
phuong tién, cac dich vu/ thiét bi buu dién, ing dung may fax va cac hang muc nhay cam khéc, vi du séc
tréng, hoa don trdng. Nén xem xét cac kiém soat sau day: (xem 5.2 va 8.7.2):
a) viéc diéu khién va 1ap nhan toan bd cac phuong tién truyén thong [xem 8.7.2 aj;
b) han ché truy cap dé dinh danh ca nhan trai phép;
c) duy tri mét ban Iuu chinh thitc nhing ngudi nhan dit liéu dudc phép;
d) dam bdo rang dit liéu dau vao day dd, qua trinh dugc hoan thanh triét dé va kiém tra tinh hop 1& dau ra
dugc ap dung;
e) bao vé dirliéu cudn chd dif liéu ra & miic phti hop véi tinh nhay cam clia né;
f) luu trt phuong tién truyén théng trong méi trudng phl hop véi cac quy dinh k¥ thuat clia nha san xuét;
g) duy tri su' phan phdi dit liéu & miic t6i thidu;
h) danh dau rd cac ban sao di liéu dé ngudi nhan c6 phép chi y;
i) xem xét cac danh sach phan phéi va danh sach nhiihg ngudi nhan dugc phép vao cac khoang thdi gian
déu dan.
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8.6.4 An ninh tai liéu hé théng

Tai liéu hé théng c6 thé chiia mét loat théng tin nhay cam, vi du su mé ta cac ting dung, tha tuc, thl tuc, cau
triic dir liéu, tha tuc cap phép (Xem 9.1). Nén xem xét cac kiém soat sau day dé bao vé tai liéu hé thong khdi
truy cap trai phép.

a) tailiéu hé thdng nén dudc luu trlr an toan;

b) danh sach truy cap tai liéu hé théng nén dudc gilr lai mic t8i thiéu va phai dugc phép clia chil s& hiiu (ing
dung;

c) tailiéu hé théng bi gilr trong mét mang cdng cdng hodc dudc cung cdp qua mét mang cdng cdng nén

dugc bao vé thich hgp;

8.7 Céc trao déi théng tin va phan mém

Dai tuong: DE ngan ngiia méat mét, thay déi hoic st dung sai théng tin dugc trao déi gilta cac t6 chic.

Céc trao ddi théng tin va phan mém gitia cac t6 chlc nén dudc kiém soat va nén dudc tuan theo bat ky
phap ché c6 lién quan nao (xem muc 12). C4c trao di nén dudc tién hanh trén co sd clia cac thda thuan.
Céc thil tuc va cac tiéu chudn dé bao vé thong tin va phuong tién truyén thong chuyén tiép duoc thiét 1ap.
Doanh nghiép va cac ham y an ninh dugc két hop vdi trao ddi dif liéu dién tl, thuong mai dién tr va thu dién
t{f va cac yéu cau cho cac kiém soat nén dugc xem xét.

8.7.1 Céac thoa thuan trao dai thong tin va phan mém

Céc thda thuan, mét s6 1a chinh thiic, bao gdém céc thda thuan giao k&o phan mém khi thich hop nén dugc
thiét ap cho viéc trao ddi thong tin va phan mém (hoc bang dién ti hodc bang tay) gilta cac t6 chic. Noi
dung an ninh clia mét thoa thuén nhu vy nén phan anh tinh nhay cdm cla théng tin kinh doanh lién quan.
cac thda thuan trén cac diéu kién an ninh nén xem xét:

a) trach nhiém quan ly viéc kiém soat va théng bao sur chuyén giao, gui di va tiép nhan;

b) cac thl tuc thdng bao cho ngusi gli, viéc chuyén giao, gl va nhan;

c) cac tiéu chudn ky thuat t6i thiéu cho viéc déng goi va chuyén giao;

d) céac tiéu chudn xac dinh ngudi dua tin;

e) trach nhiém va nghia vu phap Iy trong trudng hop méat dit liéu;

f) st dung mét hé théng dan nhan duoc thda thuén cho théng tin nhay cadm hoac cb tinh phé binh, ddm bao
rang y nghia clia cac nhan hiéu nay dugc hiéu ngay lap tiic va théng tin d6 dudc bao vé phti hop;

g) céac quyén sd hiiu théng tin va phan mém va cac trach nhiém doi véi viéc bao vé dit liéu, su tuan thi ban
quyén phan mém va cac xem xét tuong tu (xem 12.1.2 va 12.1.4);

h) cac tiéu chudn k§ thuat dé& ghi va doc théng tin va phan mém;

i) moi kim soat d3c biét co thé dudc yéu cau dé bao vé cac hang muc nhay cdm, nhu cac khéa mat ma hoa
(xem 10.3.5).
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8.7.2 An ninh ciia méi trudng truyén

Thong tin c6 thé bi tn hai do truy cap trai phép, lam dung hodc tham nhiing trong viéc truyén tai vat Iy, vi du
khi glii phuong tién truyén thong qua dich vu buu dién hodc qua ngudi van chuyén. Cac kiém soat sau day
nén dudc ap dung dé bao vé phuong tién truyén théng may tinh gilia cac vi tri:

a) nén dugc st dung cac phuong tién truyén hodc ngusi van chuyén dang tin cay. M6t danh sach nhiing
ngudi van chuyén dudc phép nén dudc thda thuan véi ban quan Iy va nén tién hanh mét thi tuc kiém tra dinh
danh ngusi van chuyén;

b) déng g6i nén dam bao viéc bao vé cac ndi dung khdi moi nguy hiém vat ly c6 thé ndy sinh trong qua trinh
di dudng va phu hop véi cac quy dinh ky thuat clia nha san xuét;

c) kiém soat dac biét nén dugc chon, khi can thiét, d& bdo vé thong tin nhay cdm khéi thay déi va bi 16 mét
cach trai phép. Céc vi du gém:

1) sl dung cac container dugc khéa;

2) giao nhan bang tay;

3) doéng gbi chéng luc loi (phat hién moi cd gang xam nhap);

4) trong céc trudng hop ngoai 1&, phan tach hang ky gti thanh nhiéu chuyén va gli bang nhiéu dudng khac
nhau;

5) st dung cac chitky dién tlf va tinh bao mat s mat ma hoa (xem 10.3).

8.7.3 An ninh thuong mai dién tur

Thuong mai dién t c6 thé gém viéc s dung trao ddi dif liéu dién tlr (EDI), thu dién tir va cac giao dich trén
mang théng qua cac mang cong cong nhu Interet. Thuong mai dién tf c6 thé bi tn hai bdi mot s6 méi de
doa trén mang c6 thé do hoat déng gian 1an, tranh chap hop déng va viéc thay déi hosc bi 6 thdng tin. Cac
kiém soat nén dugc ap dung dé bao vé thuong mai dién i khdi cac méi de doa nay. Su xem xét van dé an
ninh cho thuong mai dién t&r nén gém cac kiém soéat sau day:

a) xac nhan quyén. Khach hang va ngudi giao dich yéu cau miic bao méat nao trong méi dinh danh dugc doi
héi khac nhau?

b) quyén. Ai dudc phép dinh gid, phat hanh hoac ky cac van ban giao dich quan trong? Déi tac thuong mai
biét vé diéu dé nhu thé nao?

c) hop déng va cac qua trinh. Cac yéu cau vé tinh bao mat, tinh toan ven va bang chiing gli va nhan céc van
ban quan trong va khéng bac bd hop déng la gi?

d) dinh gia thong tin. Tinh toan ven clia bang gia dudc quang cao tinh bao mét clia cac dan xép giam gia
nhay cam c6 miec tin tudng bao nhiéu?

e) cac giao dich dat hang. Tinh bdo mét va tinh toan ven clia don hang, chi tiét dia chi thanh toan va van
chuyén va su xac nhan clia ngudi nhan dudc cung cap nhu'thé nao?

f) hiéu dinh. Miic xem xét phti hop véi viéc kiém tra thong tin thanh toan do khach hang cung cap?
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g) thanh toan. Cach thanh toan phl hop nhat dé bao vé chéng su gian 1an?

h) d&t hang. Bao vé dudc yéu cau dé duy tri tinh bao mat va toan ven cua thdng tin d&t hang va chéng lai su
mat mat hodc sao lai cac giao dich?

i) trach nhiém phap ly. Ngudi gay rii ro déi véi cac giao dich gian 1an?

Nhiéu su xem xét & trén c6 thé dudc diing bang cach ap dung cac k§ thuat mat ma héa dugc phac thdo & muc
10.3, xem xét su tuan th{l cac yéu cau phap luat (xem 12.1, dac biét 12.1.6 ddi véi luat mat ma héa).

Céac dan xép thuong mai dién t(r gilta cac déi tac thuong mai nén dudc hé trg bang mét van ban thda thuén
rang budc cac bén véi cac diéu khoan giao dich thda thuan, bao gém chi tiét clia quyén han [xem muc b &
trén]. Cac thda thuan khac véi cac nha cung cép dich vu thong tin va mang gia tri gia tang c6 thé can thiét.

Cac hé théng giao dich cong cong nén cong khai ha cac diéu khoan kinh doanh clia minh cho khach hang.
Nén xem xét tinh kha nang khéi phuc tan céng clia may chii thuong mai dién tf va cac img dung an ninh clia
mang ndi bd dudc yéu cau cho viée thi hanh d6 (xem 9.4.7).

8.7.4 An ninh thu dién ti

8.7.4.1 Cac riro an ninh

Thu dién tf hién nay dudc ding trong trao d6i théng tin trong kinh doanh, thay thé cho cac dang trao d6i théng
tin truyén théng la telex va thu. Thu dién t{r khac cac dang truyén théng, vi du téc d, cau tric tin nhan, miic do
khéng chinh thiic va dé bi tén hai bdi cac hoat dong trai phép. Can xem xét cac kiém soat dé giam céc ri ro
an ninh do thu dién t(f tao ra. Céc rii ro an ninh bao gom:

a) diém yéu clia cac thong diép bdi truy cap trai phép, thay ddi hoic tir chdi dich vu;

b) diém yéu do 16i, vi du xac dinh sai hodc khéng huéng dan va tinh tin cay va tinh sén ¢ néi chung ctia dich
vu;

c) tac dong clia su thay déi phuong tién trao di théng tin trong cac qua trinh kinh doanh, vi du anh hudng
clia téc do truyén tang hodc anh hudng cla viéc gl théng diép chinh thiic tif ca nhan dén ca nhan hon la gidia
cdng ty vai cong ty;

d) xem xét vé mat phap ly, nhu 1a nhu cau 16n vé chiing minh nguén géc, viéc truyén, phan phéi va chap
nhan;

e) hamy phat hanh cac danh sach nhan vién co thé truy cap bén ngoai;

f) kiém soét tir xa viéc truy cap clia ngudi st dung va tai khoan thu dién td.

8.7.4.2 Chinh sach vé thu dién tu

Céc t6 chlic nén thao ra mét chinh sach rd rang d6i véi viéc st dung thu dién td, bao gom:

a) cac tan cong thu dién tlf, vi du virdt, nghe trom;

b) bao vé cac tép di kem thu dién tu;

c) cac hubng dan khi khong st dung thu dién ti;
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d) trach nhiém nhan vién khong dugdc lam t&n hai d&n cong ty, vi du gl thu dién tr néi xau, st dung dé quay
rdi, mua ban trai phép;
e) sl dung ky thuat mat ma hoa dé bao vé tinh bao mat va tinh toan ven clia cac thong diép dién i (xem
10.3);
f) sd hiiu cac théng diép c6 thé bi phat hién trong truding hop tranh chép, néu dudc luu tr;
g) céac kiém soat thém dai véi viéc xem xét chat ché viéc truyén thdng diép khong thé xac minh.
8.7.5 An ninh cac hé théng vin phong dién ti
Céc chinh sach va cac huding dan nén dudc chudn bi va thuc hién dé kiém soat doanh nghiép va cac rdi ro an
ninh dugc két hop véi cac hé théng van phong dién tlr. Diéu nay tao ca hdi cho viéc phé bién va chia sé nhanh
han théng tin doanh nghiép s dung mét su két hop cac tai liéu, may tinh, may tinh di dong, truyén théng luu
dong, thu, thu thoai, truyén théng thoai ni chung, da phuong tién, cac dich vu/ thiét bi buu dién va may fax.
Viéc xem xét su lién quan clia an ninh va kinh doanh véi két ndi néi bd clia cac phudng tién nhu trén nén bao

goém:

a) kha nang dé bi tAn cong clia théng tin trong cac hé théng van phong, vi du viéc Iuu cac cude goi dién thoai
ho&c hop thoai, tinh bao mét clia cac cudc goi, luu trit cac ban fax, md thu, phan phét thu;

b) chinh sach va cac kiém soat phii hop dé& quan ly viéc chia sé thng tin, vi du viéc s dung cac bang tin
dién tir chung (xem 9.1);

c) loai bd cac loai théng tin kinh doanh nhay cam néu hé théng khéng c6 milic bao vé phu hop (xem 5.2);

d) han ché truy cap t6i théng tin ghi nhé lién quan dén cac ca nhan dugc Iua chon, vi du nhan vién lam viéc
trong cac du an nhay cam;

e) su phl hop clia hé thdng dé hd trg cac (ing dung kinh doanh, nhu cac yéu cau va quyén han trao déi
thong tin;

f) céac loai nhan vién, nha thau hoac ddi tac kinh doanh phai duoc phép st dung hé théng va cac vi tri truy
cap (xem 4.2);

g) han ché cac phuong tién dudc lua chon dé quy dinh phan loai ngudi st dung;

h) xac dinh tinh trang ngudi st dung, vi du nhiing ngudi lao dong ciia t8 chiic d6 hodc cac nha thau trong cac
muc Vi Igi ich clia nguoi s dung khac;

i) luugilt va sao chép du phong théng tin trong hé théng (xem 12.1.3 va 8.4.1);

j) cécyéu cu va cac sap xép du trir (xem 11.1).
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8.7.6 Cac hé thdng cong céng sin cé

Nén bao vé can than tinh toan ven cla thong tin dudc truyén céng khai qua dién t&r dé ngan nguia su
thay d6i trai phép c6 thé gay hai dén danh tiéng clia t8 chic. Thong tin trong mét hé théng cong cong,
vi du théng tin trén trang web c6 thé truy cap qua internet, can tuan thi phap luat, cac luat va quy dinh
trong pham vi thuc thi ma hé théng dudc dinh vi hodc noi trao ddi dang dién ra. C6 thé c6 mét thli tuc
cap phép trudc khi théng tin dudc dua ra cong cong.

Céac phan mém, dir liéu va théng tin khac ddi hdi mlc toan ven cao, dudc cdng bd trong mét hé
théng céng céng nén dudc bdo vé bang cac ki thuat phi hop, vi du cac chir ky dién ti (xem
10.3.3). Hé théng dién tlr cdng coéng, dac biét nhiing cai cho phép phan héi va thém théng tin truc
ti€p nén dudc kiém soat can than dé:

a) thong tin thu dudc tuan theo luat bao vé dir liéu (xem 12.1.4);

b) théng tin vao va x{t ly trong hé théng cdng bé cdng cong sé dudc xUf ly day d va chinh xac mét cach kip
thai;

c) théng tin nhay cam sé dudc béo vé trong qua trinh thu thap va khi dugc Iuu tri;
d) truy cap t6i hé théng cong cong trai phép truy cap khong dinh hudng trudc t6i cac mang dudc két ndi cling.
8.7.7 Cac biéu mau trao déi théng tin khac

Cac th( tuc va kiém soat nén dudc tién hanh dé bao vé su trao déi thong tin thong qua viéc st dung
cac phuong tién truyén théng am thanh, sao chép va video. Théng tin cé thé bi t6n hai do thiéu
nhan thlc, chinh sach hoadc cac thi tuc s dung cac phuong tién, vi du viéc nghe trém dién thoai di
déng & cac ndi cong codng, cac may tra I0i tu dong bi nghe trém, truy cap trai phép t6i cac hé théng
thu thoai hoac guii khong dam bao cac sao chép cho khéng ding ngudi dang st dung thiét bi sao
chép.

Cac hdp tac kinh doanh c¢6 thé bi pha v& va thong tin cé thé bi tén hai néu cac phuong tién trao ddi
théng tin hdng, bi quéa tai hoac gian doan (xem 7.2 va muc 11). Théng tin cling cé thé bi tén hai néu
bi truy cap bdi ngudi st dung trai phép (xem muc 9).

Nén thiét Iap mot chinh sach rd rang, néu rd cac th(i tuc ma nhéan vién phai lam theo trong viéc st dung cac
phuong tién trao déi théng tin am thanh, sao chép va video. chinh sach nay nén gém:
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a) nhac nhd nhan vién dé phong phtl hop, vi du khéng tiét 16 théng tin nhay cdm dé bi nghe trém hoac bi
chan khi goi dién bdi:

1) nhiing ngudi & gan d4c biét khi st dung dién thoai di dong;

2) th( doan nghe trdm bang cach dau dudng day va cac dang khac nghe trém khéc qua truy cap vat
ly t6i may phat cam tay hoac duting day dién thoai hoac st dung may thu rada khi ding cac may
dién thoai di ddng tuong tu;

3) ngudi nhan cudi cung;

b) nhac nhd nhan vién khéng nén c cac cudc trao ddi bi mat & cac noi cong cdng hoac cac van phong md

va cac nai hop ¢b tudng mong;

c) khong dé cac thong diép & may tra 18i tu ddng vi c6 thé bi nhiing ngudi trai phép bat lai, luu trit & cac hé

théng cdng cdng hoac luu trir khéng ding la két qua clia viéc quay sai so;

d) nhéc nhd nhan vién vé cac van dé st dung may sao chép, cu thé la:
1) truy cap trai phép vao cac nai luu trir théng diép cd dinh dé Iay lai cac thdng diép;
2) lap chuong trinh c4n than hoc ngau nhién cho cac may dé giil cac thong diép t6i cac sé cu thé;
3) gli cac van ban va théng diép t6i s8 sai do quay nham sé va sl dung sai s6 luu tri.

9 Kiém soat truy cap

9.1 Yéu cau kinh doanh déi véi kiém soat truy cap

Daéi tuong: Dé kiém soat truy cap thong tin.

Truy cép thong tin va cac qua trinh kinh doanh nén dudc kiém soét trén cd s cac yéu cau kinh doanh va an

ninh. Biéu nay nén xét dén cac chinh sach phd bién théng tin va cap phép.

9.1.1 Chinh sach kiém soat truy cap

9.1.1.1 Chinh sach va yéu cau kinh doanh

Cac yéu cau cla doanh nghiép déi véi kiém soat truy cap nén dudc xac dinh va ghi thanh van
ban. cac quy dinh va quyén kiém soat truy cap déi véi méi ngudi st dung hoic nhém ngudi st
dung nén dugc cong bo rd rang trong mot ban cong bé chinh séach truy cap. Ngudi st dung va cac
nha cung cap dich vu nén dudc nhan mét ban céng bé rd rang cac yéu cau cla doanh nghiép dé

dap (ing cac kiém soat truy cap.
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Chinh s&ch nay nén xét dén cac diéu sau:
a) cac yéu cau an ninh clla cac (ing dung kinh doanh c4 thé;
b) xac dinh toan bd cac thdng tin lién quan dén céc (hg dung kinh doanh;

c) cac chinh sach phd bién théng tin va cap phép, vi du nhu cau biét miic nguyén tic va an ninh va phan loai
thong tin;

d) tinh nhat quan gitta kiém soat truy cap va cac chinh sach phan loai théng tin clia cac hé théng va mang
khac nhau;

e) luaté va moi nghia vu giao kéo lién quan déi véi su bao vé truy cap dit liéu va cac dich vu (xem muc 12);
f) soludc truy cap clia ngudi sif dung tiéu chudn d6i véi cac loai cong viéc chung;

g) Vviéc quan ly quyén truy cap trong mét méi trudng rai rac va duge ndi mang ma nhan dién dugc toan bd cac
loai két néi san co.

9.1.1.2 Céac quy tac kiém soat truy cap

Trong viéc dinh rd cac quy tic kiém soat truy cap nén dudc can than véi cac van dé sau:

a) viéc phan dinh rd gilia cac quy tdc ludn phai tuan theo va cac quy tac cd thé lua chon hoac c6 diéu kién;

b) thiét 1ap cac quy tc dua trén gia thuyét “N6i chung céi gi phai bi ngan cam trir khi duoc cho phép ré rang”
hon 1a quy tac “Néi chung, moi thit dudc cho phép trir khi bi ngan cam rd rang”;

c) cac thay déi trong cac nhan théng tin (xem 5.2) dudc khdi tao tu déng bdi cac phuong tién xdr ly théng tin
va cac thay ddi dugc khdi tao tu y clia ngudi st dung;

d) cac thay ddi trong cac chap nhan ngudi st dung dugc khdi tao tu dong bdi phuong tién x(r ly thong tin va
cac thay déi dudc khdi tao bdi mét nha quan tri;

e) cac quy tic doi hdi nha quan tri hodc su' phé chudn khac trudic khi ban hanh va cac nguyén tac khéng yéu

o

cau.

9.2 Quan ly truy cap ngudi sir dung

Dai tuong: DE ngan ngta truy cap trai phép to cac hé théng thong tin.

Céc th(i tuc chinh thiic nén dudc tién hanh dé kiém soét su' phan phéi cac quyén truy cap t6i cac hé théng
thong tin va cac dich vu. Céc thll tuc nén bao toan bd cac cap trong vong ddi truy cap clia ngudi sir dung, tir
su dang ky ban dau clia ngudi str dung mdi t6i viéc cudi cling xoa tén ngudi st dung khéng yéu cau truy
cap cac hé thdng thdng tin va dich vu nita. O nhiing noi phit hdp, nén chi y dac biét dén nhu cau kiém soéat
su phan phdi quyén truy cap c6 dac quyén cho phép ngudi st dung vuot qua cac kiém soat hé théng.

9.2.1 Ding ky ngudi sir dung
Nén c6 mét thil tuc chinh thiic déi véi viéc dang ky va xéa tén ngudi st dung dé chap nhan viéc truy cap toi
toan bd cac hé thdng théng tin va dich vu nhiéu ngudi str dung cling mét liic.
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Truy cap t6i cac dich vu thong tin nhiéu ngudi sif dung cting Itic nén dudc kiém soat thong qua mét thl tuc
dang ky ngudi st dung chinh thiic nén gém:
a) s dung mot tén truy cap ca nhan duy nhat dé ngudi str dung co thé két ndi va chiu trach nhiém véi cac
hoat dong clia minh. Viéc s(f dung tén truy cap theo nhém chi nén dudc cho phép khi phu hdp véi cong viéc
dudc tién hanh;
b) kiém tra xem ngudi st dung c6 dugc phép clia chli hé théng dé st dung hé théng hosc dich vu thong tin.
phan tach quyén cho phép truy cap trong ban quan Iy cho pht hop;
c) kiém tra miic cho phép truy cap c6 phti hop véi muc dich doanh nghiép (xem 9.1) va c6 nhat quan véi
chinh sach an ninh ctia t6 chiic, vi du khéng lam tén hai dén viéc phan tach trach nhiém (xem 8.1.4);
d) dua cho ngudi st dung mét ban cong b quyén truy cap clia ho;
e) yéu cau ngudi sit dung ky cac ban ké dé chi ra rang ho hiéu cac diéu kién truy cap;
f) dam bao cac nha cung cap dich vu khdng cho phép truy cap cho dén khi cac thll tuc cap phép hoan thanh;
g) duy tri mét ban luu chinh thifc toan bé nhiing ngudi dang ky st dung dich vu;
h) bd quyén truy cap clia ngudi st dung ngay khi ngudi st dung thay ddi cong viéc hoac réi t6 chic;
i) kiém tra dinh ky dé x6a bd cac tén truy cap va tai khodn ca nhan khong can thiét;
j) dam bao rang cac tén truy cap ca nhan du thita khdng dudc phat hanh cho ngudi st dung khac.
Nén xem xét cac muc trong hop déng nhan su va hop déng dich vu chi rd hinh phat néu cac nhan vién hoic
dai ly dich vu cd y truy cap trai phép (xem 6.1.4 va 6.3.5).
9.2.2 quan ly dic quyén
Su phan phéi va st dung cac dac quyén (bat ky dac trung hodc kha nang clia hé théng théng tin nhiéu nguoi
st dung cling lic cho phép ngudi st dung vuct qua cac kiém soat hé thong hodc (ing dung) nén dudc han ché
va kiém soat. Viéc st dung khdng phii hop cac déc quyén hé théng thudng 1a nhan t6 chinh gép phan vao su
hu héng clia cac hé thng bi xam pham.
Céc hé théng nhiéu ngudi sif dung cling Itic ddi hdi su bao vé chéng lai truy cap trai phép nén c6 su kiém soét
viéc phan phéi dac quyén thong qua mét qua trinh cap phép chinh thiic. Cac budc sau nén dugdc xem xét:
a) nén xac dinh cac dac quyén két hdp véi méi sdn pham hé théng, vi du hé théng van hanh, hé théng quan
ly co s8 dir liéu va mbi (ing dung va céac loai nhan vién can dugc phan phdi;
b) céc dac quyén nén dudc phan phéi cho cac ca nhan trén co s6 can st dung va nén tang tiing su kién mat,
nghia 1& yéu cAu t6i thiéu cho vai trd chic nang clia ho chi khi can thiét;
c) mdt quy trinh c8p quyén va mdt ban Iuu toan bd cac d&c quyén dude phan phdi nén dude bao luu. Cac
dac quyén khéng nén dudc cho phép cho dén khi quy trinh cap quyén hoan tat;
d) viéc phat trién va st dung cac quy trinh hé théng nén dudc thiic ddy dé tranh nhu cau cap bach dac quyén
cho ngudi st dung;
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e) cac dac quyén nén dugc an dinh cho mét dinh danh ngudi st dung khac tir cac dac quyén dude dung cho
viéc st dung clla doanh nghiép théng thuong.

9.2.3 Quan ly mat khiau ngudi st dung

Céac mat khau co y nghia chung la xéc dinh tinh hop & clia tén truy cap clia ngudi s dung khi truy cap vao hé
théng hoac dich vu théng tin. Su phan phéi cac méat khdu nén dudc kiém soéat thdng qua mét qua trinh quan ly
chinh thic va viéc ti€p can nén:

a) yéu cau ngudi st dung ky két mot ban ké dé gilr bi mat cac mat khdu ca nhan va cac mat khau lam viéc
nhém chi trong cac thanh vién clia nhém (diéu nay c6 thé thém vao trong cac diéu khoan va diéu kién thué
nhan cdng (xem 6.1.4);

b) & nhiing noi ngudi st dung dugdc yéu cau duy tri cac méat khau riéng clia ho, dm bao rang lic dau ho
dudc cung cap mot mat khau tam thdi an toan ma ho budc phai thay ddi ngay lap tiic. Cac mat khau tam thoi
cung cap khi ngudi sif dung quén mat khau clia ho chi nén dugc cap theo dinh danh chéc chén ngudi st
dung;

c) yéu cau dua cac mat khau tam thdi cho ngudi str dung mdt cach an toan. Nén tranh viéc s dung clia cac
bén thir ba ho&c céc théng diép thu dién ti khéng dudc bdo vé (van ban trang). Ngudi st dung nén théng bao
da nhan dudc cac mat khau.

Céac mat khau khong bao gid nén luu trong hé théng may tinh & dang khong dugdc bao vé (xem céc cong nghé
khac dé dinh danh va xac nhan ngudi st dung, nhu' sinh tréc hoc, vi du xac minh dau van tay, xac minh chir ky
va slr dung cac thé phan cling, vi du thé chip, san sang va nén dudc can nhac néu phl hop.

9.2.4 Soat xét cac quyén truy cap ctia ngudi sit dung

Pé duy tri kim soat hiéu qua déi véi viéc truy cap téi cac dich vu dir liéu va thong tin, ban quan Iy nén tién
hanh mét quy trinh chinh thiic sau méi khoang thdi gian déu dan dé soat xét quyén truy cap clia ngudi st
dung dé:

a) quyén truy cap clia ngudi st dung dudc soat xét sau mbi khodng thdi gian déu dan (gia st theo dinh ky 6
thang) va sau bat ky surthay ddi nao (xem 9.2.1);

b) viéc cap dac quyén truy cap dic biét (xem 9.2.2) nén dudc soat xét sau khoang thdi gian ngan hon, gia st
theo dinh ky 3 thang;

c) phan phéi d4c quyén dugc kiém tra thuding sau méi khodng thdi gian déu dan dé dam bao rang khong co

cac dac quyén trai phép.

9.3 Trach nhiém cla ngudi st dung

Dai tuong: D& ngan ngtia ngudi st dung truy cap tréi phép.

Su phéi hdp clia ngudi st dung dudc cap phép la can thiét dé an ninh c6 hiéu qua. Ngusi st dung nén cd
nhan thiic vé cac trach nhiém clia ho déi véi viéc duy tri kiém soat truy cap hiéu qua, dac biét doi véi viéc st
dung cac mat khau va an ninh clia thiét bi clia ngusi st dung.
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9.3.1 Sl dung mat khau
Ngudii str dung nén theo cac théng I& an ninh t6t trong viéc Iuia chon va sl dung cac mat khau.
Céac mat khau c6 y nghia xac dinh tinh hop 1& clia tén truy nhap clla ngudi st dung va nhu vay sé thiét lap
quyeén truy cp tGi cac phuong tién xtt ly thong tin hozc cac dich vu. Toan bd ngudi st dung dudc khuyén phai:
a) gilr bi mat cac mat khau;
b) tranh giir lai mét t& gidy ghi mat khau, trir phi né dugc luu gilr an toan;
c) thay d6i mat khdu bét ky lic n&o cb déu hiéu hé théng hodc méat khdu cb thé bj ton hai;
d) chon cac mat khdu cé chat luong véi do dai it nhat 6 ky tu va:
1) dé nhg;
2) khong dua trén bat ky cai gi ma mét ai khac co thé dé dang doan ra hodc cé dugc cac thdng tin lién quan
dén ca nhan, vi du tén, sd dién thoai, ngay sinh v..v.;
3) tranh cac nhém ky tu giéng nhau lién ti€p hodc cac s6 hoac cac chir cai.
e) thay d6i cac mat khdu sau méi khodng thdi gian déu dan hoac theo nhiing 1an truy cap (cac mat khau clia
c4 tai khoan dac quyén nén dugc thay déi thudng xuyén hon cac mat khau théng thuding) va tranh stt dung lai,
quay lai cac mat khau cii;
f) thay d6i mat khau tam thdi vao Ian khdi dong dau tién;
g) khéng tinh dén cac mat khau trong bat ky qua trinh khdi déng tu dong hoa nao, vi du dudc luu trif trong
mét phim chiic nang hodc macro;
h) khéng chia s& cac mat khau ca nhan.
Néu ngudi s dung can truy cap cac dich vu phc tap hodc cac nén tang co s6 va dudc yéu cau duy tri cac
mét khau phc tap, ho nén dugc khuyén nén diing méat khau don, c6 chét lugng [xem muc d) & trén] déi véi
toan b cac dich vu ¢6 mét miic bao vé mat khau luu trt hop Iy.
9.3.2 Thiét bi ngudi sir dung khong dudc giam sat
Ngudi st dung nén dam bao rang cac thiét bi khéng duoc giam séat cd su bao vé thich hop. Thiét bi 1p dat &
cac khu vuc clla ngudi st dung, vi du cac may tram hodc cac may dich vu tap tin, doi hoi su bao vé dac biét
khdi truy cap trai phép khi khéng dugc giam sat trong thdi gian 1am thém. Toan bd ngudi st dung va cac nha
thau nén ¢ nhan thiic vé cac yéu cau an ninh va cac thl tuc bdo vé cac thiét bi khong dudc giam sat, cling
nhu cac trach nhiém clia ho déi véi viéc thuc hién su bao vé nay. Nguoi str dung dudc khuyén phai:
a) cham dt cac bo phan hoat déng khi két thic, trir khi cac bd phan dé co thé dugc an toan bang mét ky
thuat khoa pht hop, vi du mét mat kh&u bao vé man hinh;
b) ngling hoan toan cac may tinh 16n khi bd phan nay két thic (nghia 1a: khéng chi tat PC ma ca cac ¢ong);
c) bao vé cac PC va cdng khdi bi st dung trai phép baing mét khoa hodic mét kiém soat tuong duong, vi du
mét khau truy cap, khi khéng st dung nia.
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9.4 Kiém soat truy cap mang

Dai tuong: Su bao vé clia cac dich vu dugc néi mang.

Truy cap t6i cac dich vu dudc néi mang ¢ ndi bd va bén ngoai nén dudc kiém soat. diéu nay la can thiét dé
dam bao rang ngudi st dung truy cap va cac mang va céc dich vu clia mang khong lam t6n hai dén an ninh
clia céc dich vu mang nay bang viéc dam bao:

a) cac giao dién phu hop gilia mang clia t& chiic va cac mang clia cac t6 chiic khac hodc cac mang cong
cong;

b) cac ky thuat xac minh ngudi s dung va thiét bi phi hop;

c) kiém soat viéc truy cap clia ngudi sif dung vao céc dich vu théng tin.

9.41 Chinh sach vé st dung cac dich vu mang

Céc két ndi khong an toan t6i cac dich vu mang c6 thé nh huding dén toan b t& chiic. Ngusi st dung chi nén
dugc truy cap truc tiép t6i cac dich vu ma ho dudc phép st dung rd rang. Kiém soat nay dac biét quan trong
d6i véi cac két néi mang téi cac (ing dung kinh doanh nhay cdm hoéc c6 tinh phé binh hoac t6i ngudi st dung
trong khu vuc rdii ro cao, vi du cac khu vuc cong cong hodc bén ngoai ma ndm ngoai tam kiém soat va quan ly
an ninh clia t6 chic.

M6t chinh sach nén dudc trinh bay rd rang chinh xac vé viéc st dung cac mang va dich vu mang. Diéu nay
nén bao gbm:

a) cac mang va dich vu mang ducc phép méi dugc truy cap;

b) cac thl tuc cap phép dé xac dinh rd ngudi dudc phép truy cap cac mang va dich vu mang do;

c) cac kiém soat va thil tuc quan ly dé bao vé truy cap t6i cac két ndi mang va dich vu mang.

d) chinh sach nay nén dugc théng nhéat véi chinh sach kiém soat truy cap clia doanh nghiép (xem 9.1).

9.4.2 Pudng dan bat budc

Puting dan tir cng clia ngudi st dung téi dich vu may tinh c6 thé can phai kiém soat. Cac mang dudc thiét k&
cho phép pham vi t6i da viéc chia sé cac nguén va su linh hoat clia 16 trinh. Nhiing dac tinh nay c6 thé ciing
tao ra nhiing co héi truy cap trai phép vao cac (ng dung clia doanh nghiép hoac st dung trai phép cac
phuong tién x{ Iy théng tin. Cac kiém soat két hp ma han ché 16 trinh gilta cdng clia ngudi st dung va cac
dich vu tin hoc ma ngusi sif dung dugdc phép truy cap, vi du tao ra mét dudng dan bat budc, co thé gidm cac
rdi ro nhu vay.

Muc dich clia duding dan bat budc la ngan bat ky ngudi str dung lua chon céc 16 trinh ngoai 16 trinh gitia cdng
clia nguoi st dung va cac dich vu ma nguoi st dung dugc phép truy cap.

Piéu nay thudng yéu cau viéc thuc hién mét s6 kiém soéat tai cac diém khac nhau trong 16 trinh. Quy tac nay la
dé gi6i han cac Iua chon 16 trinh tai méi diém trong mang qua céc lua chon xac dinh trudc.

Céc vi du cho diéu nay nhu sau:
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a) phan phéi cac dudng hoac sd dién thoai chuyén dung;
b) két ndi cac cang tu dong dé xac minh cac hé théng (ing dung va cac céng ra vao an ninh;
c) han ché cac lua chon trinh don va trinh don phu cho cac ca nhan st dung;
d) ngan ngua viéc di trong mang khong gidi han;
e) bat budc viéc st dung cac hé théng (ing dung dudc dinh rd va/chodc cac cng ra vao an ninh déi véi ngudi
st dung mang bén ngoai;
f) kiém soat tich cuc ngudn dugc phép cho cac truyén théng dich qua cac cdng ra vao an ninh, vi du cac
tuong IUa;
g) han ché truy cap mang bang viéc thiét [ap cac mién logic riéng biét, vi du cac mang tu nhan &o, déi véi cac
nhém st dung trong t& chiic (xem 9.4.6).
Céc yéu cau cho mét duding dan bat budc nén dua trén chinh sach kiém soét truy cap clia doanh nghiép (xem
9.1).
9.4.3 Xac thuc ngudi sir dung ddi véi cac két ndi bén ngoai
Céac két ndi bén ngoai tao kha nang truy cap trai phép thong tin doanh nghiép, vi du truy cap bang cac phuong
phap quay s6. Nhu vay, viéc truy cap bdi nhiing nguéi sif dung tir xa nén dudc thdm dinh. C6 nhiéu loai
phuong phap thdm dinh khac nhau, mét mot s loai c6 mic bdo vé 16n hon céc loai kia, vi du cac phuong
phap dua trén viéc s dung ky thuat ma hoa c6 thé cé tinh thdm dinh manh hon. Biéu quan trong 1a xac dinh
tlr mét danh gia rii ro mic bao vé yéu cau. Diéu nay la can thiét dé lua chon phuong phap thdm dinh phi hop.
C6 thé st dung xac thuc ngudi str dung tir xa, vi du mét ma hoa dua trén phuong phap k¥ thuat, cac ma théng
béo phan ciing hodc mét giao thiic thach thiic/phan héi. Cac dudng day ca nhan chuyén dung hodc mét dia
chi clia ngudi s dung mang kiém tra kha nang ciing c6 thé dugc diing dé dam bao ngudn clia cac két néi.
Céc thil tuc va kiém soat quay s6 lai, vi du sif dung cac modem quay s6 lai, c6 thé bao vé chéng lai cac két
néi trai phép va khong mong mudn t6i phuong tién x ly thong tin clia t& chic. Loai kifm soat nay xac minh
nhiing nguoi st dung dang c& gang thiét Iap két ndi t6i mét mang cila t& chic tir cac vi tri tir xa. Khi st dung
kiém soat nay, mot t6 chiic khéng nén sir dung cac dich vu mang bao gém chuyén tiép cudc goi, néu c6 thi ho
nén vo hiéu hod viéc sif dung cac dac tinh nay dé tranh nhiing diém yéu duodc két hop vdi viéc chuyén tiép
cudc goi. Piéu cling quan trong khac la qua trinh goi lai bao gém viéc dam béo rang viéc ngiing két néi thuc té
clia t6 chiic s& xuat hién. N6i cach khac, ngudi st dung tir xa c6 thé gilr duding day md gid bd viéc xac minh
cudc goi lai da xay ra. Cac thil tuc va kiém soét goi lai nén dugc kiém tra k¥ lubng cho kha nang nay.
9.4.4 Xac thuc nat mang
M6t kha nang két néi tu dong téi mét may tinh tir xa c6 thé tao ra mét cach ting truy cap trai phép t6i mot (ing
dung ctia doanh nghiép. Nhu vay, cac két néi t6i cac hé théng may tinh tif xa nén dudc xac minh. Diéu nay
dac biét quan trong néu viéc két ndi st dung mdt mang ndm ngoai kiém soat clia ban quan Iy an ninh clia t&
chic. Mot s6 vi du cho viéc thdm dinh va cach hiéu qua dudc dua ra & muc 9.4.3 & trén.
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Xac thuc cac nit b thé 1a phuong tién thay thé clia viéc xac thuc cac nhom ngudi st dung tir xa tai noi dugc
két ndi an toan t6i mét phuong tién may tinh duoc chia sé, (xem 9.4.3).

9.45 B3o vé cong chan doan tir xa

Truy cap t6i cac céng chan doan nén dudc kiém soat an toan. Nhiéu may tinh va cac hé thng truyén théng
duoc 14p dat véi mot phuong tién chudn doan tir xa két néi dé cac k§ su bao dudng st dung. Néu khong dudc
bdo vé, cac cdng chan doan nay sé tao ra su truy cap trai phép tiém an. Vi vay, chiing nén dudc bo vé bang
mét k§ thuat an ninh phti hop, vi du mét khéa va mét thil tuc dé dam bao rang chiing chi c6 thé bi truy cap
dudc bang sap xép gilia quan ly dich vu may tinh va phan ciing/ pha&n mém hé trg ca nhan yéu cau truy cap.
9.4.6 Tinh trang phan tach trong cac mang

Cac mang dang ngay cang md réng vuot qua bién giéi t6 chic truyén théng, vi cac méi quan hé kinh doanh
dugc hinh thanh ddi héi su két ndi 1an nhau hosc chia sé cac phuong tién xU ly thdng tin va néi mang. Viéc ma
réng nay cb thé 1am tang riii ro truy cap trai phép doi véi cac hé thdng thdng tin da va dang ton tai st dung
mang, mét s6 hé théng yéu cau bao vé khoi ngudi st dung mang khéc vi tinh nhay cdm hoéc tinh phé binh
clia chling. Trong cac trudng hop nay, viéc hudng dan cac kiém soat trong mang, dé cach ly cac nhém dich
vu théng tin, nén xem xét ngudi st dung va cac hé théng thong tin.

Mét bién phap kiém soat tinh an toan clia cac mang 16n la chia chiing thanh cac mién mang logic riéng biét, vi
du cac mién mang ndi bd va cac mién mang bén ngoai clia mét t& chiic, mbi cai dugdc bao vé bdi mot vanh dai
an ninh xac dinh. Vanh dai nay c6 thé dugc thuc hién bang viéc I1ap dat mét cong ra vao an ninh gilia hai
mang nay dé dudc két ndi 1an nhau dé kiém soat truy cap va ludng thong tin gitia 2 mién. Céng nay nén dudc
dinh hinh thanh mét bd loc giiia cac mién nay (xem 9.4.7 va 9.4.8) va dé chan truy cap trai phép lién quan dén
chinh sach kiém soét truy cap clia t& chiic (xem 9.1). Vi du cho loai cdng nay thuding dugc néi dén nhu mét
bl tuong IGa.

Tiéu chudn dé chia tach cac mang thanh cac mién nén dua trén chinh sach kiém soét truy cap, cac yéu cau
truy cap (xem 9.1) va cling phai tinh dén chi phi tuong d6i va anh hudng biéu hién clia viéc két hop cong nghé
cdng ra vao va 16 trinh mang pht hdp (xem 9.4.7 va 9.4.8).

9.4.7 Kiém soat két néi cia mang

Céc yéu cau chinh sach kiém soat truy cap déi véi cac mang chia sé, dac biét nhiing mang mé rong qua ranh
giéi t& chiic, ddi hdi su két hap cac kiém soat dé han ché kha nang két néi clia ngui st dung. cac kiém soat
nay c6 thé dudc thuc hién qua ca céng ra vao mang c6 bd loc 1a cac bang hodc quy tac dudc xac dinh trudc.
Cé4c han ché dudc &p dung nén dua trén chinh sach truy cap va céc yéu cau clia cac (ing dung clia doanh
nghiép (xem 9.1) va nén duoc duy tri va cap nhat.

Cac vi du cho cac (ing dung ma cac han ché nén dudc ap dung:

a) thudién td;

b) truyén t&p mét chiéu;

c) truyén tép hai chiéu;
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d) truy cap tuong tac;
e) truy cdp mang dudc lién két véi thai gian theo ngay va thang.
9.4.8 Kiém soat dinh tuyén mang
Céac mang chia sé, dac biét cac mang md rong qua bién gidi t6 chiic, yéu cau su két kdp cac kiém soat 16 trinh
dé dadm bao rang cac két ndi may tinh va cac ludng théng tin khong vi pham chinh sach kiém soat truy cap
clia cac (hg dung clia doanh nghiép (xem 9.1). Kiém soat nay thuding can thiét cho cac mang dudc chia sé
véi ngudii st dung 1a bén th(r ba (khéng trong 8 chic).
Céc 16 trinh nén dudc dua trén nguén tich cuc va cac k§ thuat kiém tra dia chi dich. Chuyén dich dia chi mang
cling la mét ky thuat rat hitu ich d& phan tach cac mang va ngan nglia céc 16 trinh phd bién tir mang clia mét
t6 chiic t6i cac mang khac. Ching cé thé dudc tién hanh trong phan mém hoac phan cling. Nhiing ngusi thuc
hién nén nhan thic vé kha nang cla tat ca ky thuat trién khai.
9.4.9 An ninh cta cac dich vu mang
C6 mot day réng cac dich vu mang cng cdng va tu nhan, mét sé cung cdp dich vu gia tri gia tang. Cac dich
vu mang c6 thé co cac dac tinh an ninh don nhat hoc phc tap. Cac té chiic sit dung céac dich vu mang nén
dam bao rang cung cap mét ban trinh bay rd cac thude tinh an ninh clia toan bd cac dich vu dudc stt dung.

9.5 Kiém soat dinh truy cap hé diéu hanh

Déi tuong: D& ngan nglia truy cap may tinh trai phép.

Céc phuong tién an ninh & mc hé théng hoat déng nén dugc st dung dé han ché truy cap téi cac tai
nguyén may tinh. Cac phuong tién nay nén c6 dd kha nang sau:

a) dinh danh va xac minh dinh danh va néu can ca cdng ho#c noi méi ngudi st dung dudc cap phép;

b) ghi lai cac truy cap hé théng thanh cong va that bai;

c) dua ra cac bién phap thich hop cho viéc xac minh; néu mét hé thdng quan ly mat khau dudc st dung thi
né nén dam b&o ca mat khau c6 chat luong [xem 9.3.1 d];

d) khi thich hop, han ché s6 lan két ndi clia ngudi str dung.

Céc phuong phap kiém soat truy cap khac, nhu thach thiic-phan héi, san sang néu cac phuong tién nay cd
ly do cho rang ¢6 rti ro kinh doanh.

9.5.1 Binh danh tu déng thiét bi dau cudi

Pinh danh c8ng tu ddng nén dudc xem xét dé xac minh cac két néi ti cac khu vuc riéng biét va cac thiét bi co
thé di chuyén. Dinh danh cdng tu dong la mét cdng nghé co thé dugdc st dung néu phién lam viéc chi c6 thé
khdi dau tir mét vi tri hodc cdng may tinh cu thé la diéu quan trong. Mét dinh danh bén trong hodc gan véi
cdng d6 c6 thé dudc st dung dé chi ra liéu cdng cu thé nay c6 dugc phép khdi dau hodc nhan cac giao dich
riéng biét. c6 thé can phai ap dung bao vé vat ly véi cdng nay dé duy tri an ninh cla tir dinh danh clia cdng.
M6t s& cong nghé khac cling c6 thé dugc sit dung dé xac minh ngudi st dung (xem 9.4.3).
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9.5.2 Cac thu tuc nhap vao thiét bi dau cudi

Truy cap t6i cac dich vu théng tin nén kha thi thong qua mét qua trinh dang nhap an toan thl tuc cho viéc vao
hé théng may tinh nén dugc thiét ké dé gidm thiéu t6i da co hoi truy cap trai phép. Nhu vay thl tuc dang nhap
nén dua ra t6i thiéu cac théng tin vé hé théng dé tranh c6 mét ngudi st dung trai phép véi hé trd khong can
thiét. Thli tuc dang nhap nén:

a) khong trinh bay cac tir dinh danh hé théng hoac (ing dung cho dén khi qua trinh dang nhap hoan tat;

b) dua ra mét canh bao chung rang may tinh chi nén truy cap bdi nhiing ngudi st dung dugc phép;

c) khong cung cap cac théng diép gip dd trong khi thii tuc dang nhap chua xong vi nd cb thé gitp mét ngudi
st dung trai phép;

d) xac dinh gia tri théng tin dang nhap chi khi hoan tat toan bd dir liéu dau vao. Néu cb trudng hop 16i phat
sinh, hé thong khéng nén chi ra phan dit liéu nao ding hodc khong dung;

e) han ché sd lan thir dang nhap khong thanh cdng cho phép (nén la 3) va xem xét:

1) ghi lai cac 1an thir khéng thanh cong;

2) &p budc mét thdi han hoadn trudc khi cac Ian thir dang nhap ti€p duoc phép hodc tir chdi moi 1an thr tiép
néu khong dudc cap phép cu thé;

3) khong két ndi cac két ndi dir liéu lién quan;

f) gi6i han thdi gian t6i da va i thiéu dugc phép cho thl tuc dang nhap. Néu qua hé thong sé& huy b dang
nhap;

g) duara cac thong tin sau d& hoan thanh mét dang nhap thanh cong:

1) ngay va thdi gian lan dang nhap thanh cong trudc;

2) chi tiét clia cac 1an th(r d&ng nhap khéng thanh céng tinh tir 1an dang nhap thanh cdng gan nhét.

9.5.3  Pinh danh va xac thuc ngudi st dung

Toan bd ngudi st dung (bao gdm nhéan vién hé trg ky thuat, nhu nhiing ngudi van hanh, quan tri, lap chuong
trinh hé théng, quan tri co s dir liéu) nén c6 mdt dinh danh duy nhét (ID cho ngudi st dung) cho viéc sif dung
ca nhan va doc quyén dé cac hoat dong co thé sau dé tim ra ca nhan chiu trach nhiém. cac ID clia ngudi st
dung khéng nén cb bat ky su am chi nao vé mic dic quyén cla ngudi sif dung (xem 9.2.2), vi du nha quan
ly, nguudi gidm sat.

Trong cac truding hop ngoai 1€, noi c6 médt loi ich kinh doanh rd rang, c6 thé s dung mét ID chung cho mét
nhém ngudi st dung hodc mét cong viéc dac biét. Viéc chap thuan cla ban quan ly nén dugc ghi chép lai doi
véi cac trudng hdp nhu vay. Cac kinh doanh thém nén dugdc yéu cau dé duy tri trach nhiém giai trinh.

C6 nhiéu th{ tuc xac minh c6 thé dugc s dung dé chiing minh dinh danh clla ngudi st dung. Cac mat khau
(xem 9.3.1 va bén dusi) la cach théng thuding dé cung cap dinh danh va xac minh (I &A) dua trén cd s bi mat
chi ngudi st dung biét. Tuong tu ciing c6 thé dat hiéu qua véi cac bién phap ma hoa va cac giao thiic xac
minh.
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Céc thé nhd va thé théng minh ma ngudi st dung ¢6 cling c6 thé dudc st dung cho | &A. Cong nghé xac
minh sinh hoc st dung cac dac diém hoac thudc tinh ddc nhat clia mét ca nhan ciing c6 thé dude st dung dé
xac minh dinh danh clia nguti d6. Su két hap gilta cong nghé va ky thuat mét cach an toan sé tao ra cach xac
minh tét hon.
9.5.4 Hé thong quan ly mat khau
Céac mat khau la mét bién phap nguyén téc clia viéc xac dinh gia tri clia quyén truy cap vao dich vu may tinh
clia ngudi st dung. Cac hé thdng quan ly mat khau nén cung cap mét phuong tién hiéu qué, tuong tac, ddm
bao cac mat khau c6 chat ludng (xem 9.3.1 hudng dan vé viéc st dung cac mat khau).
M6t s6 (ing dung yéu cau cac mat khau clia ngudi st dung phai dudc an dinh bang mét quyén doc lap. Trong
hau hét cac trudng hop, cac mat khdu dudc Iua chon va duy tri bdi ngudi st dung.
M6t hé thong quan Iy mat khau tét nén:
a) bat budc viéc st dung cac mat khdu ca nhan dé duy tri trach nhiém gidi trinh;
b) khi thich hop, cho phép ngudi st dung Iua chon va thay ddi cac méat khau riéng clia ho va c6 mét thl tuc
khéng dinh lai cho cac I6i dau vao;
c) bét budc Iua chon cac mat khdu cé chat Iuong nhu da néi & muc 9.3.1;
d) & noi ngubi strdung duy tri méat khau riéng clia ho, bt budc nhiling thay déi mat khdu phai nhu da néi & muc 9.3.1;
e) & noi ngudi stf dung lua chon cac mat khdu, budc ho phai thay ddi ca mat khdu tam thdi vao lan dang nhap
dau tién (xem 9.2.3);
f) duy ti mét ban ghi cac mat khau clia ngudi st dung truéc day, vi du trong vong 12 thang truc va ngan
khong cho s{ dung lai;
g) khéng hién mat khau trén man hinh khi dugc nhap vao;
h) Iuu gilr cac t&p mat khau tach biét khi dif liéu hé théng tng dung;
i) luu gilr cac mat khau & dang méa hoa st dung mét thuat toan ma hoa mot chiéu;
j) thay ddi cac mat khdu mac dinh clia dai ly theo viéc cai dat phan mém.
9.5.5 Sirdung cac tién ich cta hé théng
Hau hét cac cai dat may tinh c6 mét hodc nhiéu chuong trinh hé théng tién ich ¢ kha nang vuct qua cac kiém
soét clia hé théng va (ng dung. Diéu c6t yéu Ia viéc s dung ching bi han ché va kiém soat chit ché. Nén
xem xét cac kiém soat sau day:
a) sUrdung cac thl tuc xac minh déi véi cac tién ich hé théng;
b) phan doan cac tién ich hé théng tir cac ing dung phan mém:;
c) gidi han viéc str dung cac tién ich hé thdng dé t6i thiéu s6 thuc t& ngudi sif dung dudc phép, dang tin;
d) cap phép cho viéc slrdung dc biét cac tién ich hé théng;
e) gi6i han su xuat hién cac tién ich hé théng, vi du trong khoang thdi gian mét su thay déi dudc phép;

f) ghi nhat ky toan bd viéc st dung cac tién ich hé théng;
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g) xac dinh va ghi lai cac mic cho phép dbi véi cac tién ich hé thong;

h) loai bd toan bd cac phan mém khong can thiét trén co s cac tién ich va phan mém hé théng.

9.5.6 Canh bao bit budc dé bao vé ngudi sir dung

Viéc cung cap mét bao dong bat budc nén dudc xem xét d6i véi ngudi st dung cb thé la muc tiéu clia su ap
budc. Quyét dinh liéu co cung (hg mot bao dong nhu vay khdng nén dua trén co sé danh gia rdi ro. Nén co
cac trach nhiém va thl tuc xac dinh dé phan (ing véi mét bao dong bat budc.

9.5.7 Thdi gian chd cua thiét bi dau cudi

Céc c6ng khong hoat dong & cac vi tri ri ro cao, vi du khu vuc cong cdng hodc bén ngoai quan ly an ninh clia
hé théng hoac phuc vu cac hé théng rtii ro cao nén dudc déng lai sau mét thai gian khong hoat déng dudc xac
dinh dé ngan ngifa viéc truy cap clia ngudi st dung tréi phép. Thai han ngiing nay nén xoa man hinh va déng
ca cac vung Uing dung va viing mang sau mét thdi gian khong hoat déng dudc xac dinh viéc tri hoan thdi gian
ngling nay nén phan anh c4c rli ro an ninh clia khu vuc va ngudi st dung céng dé.

Mbt dang gi6i han ctia bién phap théi han ngting clia cdng cé thé dudc cung cap cho mét s& may tinh ca nhan
dé xoa man hinh va ngan nguia truy cap trai phép nhung khdng déng cac viing (ng dung hoac viing mang.
9.5.8 Gidi han cua thdi gian két ndi

Céc han ché vé s6 1an két ndi nén cung cap an ninh thém cho cac (hg dung i ro cao. Giéi han thdi gian cac két
ndi cdng dudc phép tdi cac dich vu may tinh lamg gidm co héi truy cap trai phép. Mot kiém soat nhu'vay nén dugc
xem xét d6i véi cac (ing dung may tinh nhay cam, d&c biét véi nhiing cdng cai dat trong khu vuc i ro cao, vi du
khu vutc cdng cong hodic bén ngoai quan ly an ninh clia t& chiic. Cac vi du cho viéc han ché nay bao gom:

a) sl dung cac khe thdi gian xac dinh trudc, vi du déi véi cac chuyén giao mét loat tép hodc cac viing tuong
tac théng thudng trong thdi gian ngan;

b) han ché s6 1an két néi trong gid 1am viéc binh thudng néu khéng c6 yéu cau cho viéc hoat dong qua gio
hoac thém gid.

9.6 Kiém soat truy cép cua img dung

Dai tuong: Ngan chan truy cap trai phép t6i cac thong tin trong cac hé théng thong tin.

Cac phuong tién an ninh nén dugc st dung dé ngan chan truy cap trong cac hé théng (ing dung. Cac
truy cap logic t6i cac phan mém va théng tin nén dudc han ché trong ngudi st dung dudc phép cac
hé théng (ng dung nén:

a) kiém soat truy cap clia ngudi sif dung vao cac chiic nang hé théng thdng tin va (ng dung, lién quan téi
mét chinh sach kiém soat truy cap kinh doanh dudc xac dinh;

b) cung cap bién phép bao vé khéi truy cap tréi phép bat ky tién ich va phan mém hé théng hoat déng nao
ma c6 thé vuot qua cac kiém soat hé théng hoc (ing dung;

c) khong lam tén hai dén an ninh clia cac hé théng khac véi cac nguén thdng tin dudc chia sé;

d) c6 thé chi truy cap thong tin déi véi chli s§ hilu, cac ca nhan dudc phép chinh thiic khac hodc nhém
ngudi st dung xac dinh.
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9.6.1 Han ché truy cap théng tin
Ngudi st dung céc hé théng (ing dung, bao gém nhan vién hé trg nén dudc cho truy cap t6i cac chiic nang
théng tin va hé théng (ing dung lién quan t6i mot chinh sach kiém soat truy cap xac dinh, dua trén co sd cac
yéu cau (ng dung kinh doanh ca nhan va théng nhat véi chinh sach truy cap thong tin clia té chiic (xem 9.1).
Ap dung nén xem xét cac kiém soat sau day dé hé trd cac yéu cau han ché truy cap:
a) dua ra cac bang chon dé kiém soat truy cap t6i cac chlic nang hé théng (ng dung;
b) han ché kién thiic cla ngudi st dung vé cac chlic nang théng tin hodc hé théng (ng dung trai phép truy
cap vai viéc bién tap thich hop tu liéu vé ngudi sir dung;
c) kiém soat quyén truy cap clia ngudi st dung, vi du doc, viét, xoa va thi hanh;
d) dam bao rang cac dir liéu ra tif cac hé théng (ng dung x{ ly thdng tin nhay cam chi bao gém théng tin lién
quan téi viéc st dung dau ra d6 va chi dugdc gUi t6i cac cdng va vi tri cho phép, bao gdm soat xét dinh ky cac
dau ra nay dé dadm bao rang thong tin thia bi loai di.
9.6.2 Cach ly hé théng nhay cam
Céc hé thdng nhay cam c6 thé yéu cau mdt méi trudng may tinh chuyén dung (phan biét). Mot s& hé théng
(ing dung nhay cdm mét cach thich dang véi su' mat mét tiém &n ma chiing yéu cau viéc quan Iy dac biét. Tinh
nhay cam c6 thé chi ra rang hé théng (ing dung nén chay trong mét may tinh chuyén dung, chi nén chia sé
cac nguon vai cac hé théng (ng dung dang tin hozc khong ¢6 gidi han. Cac xem xét sau dudc ap dung:
a) tinh nhay cam clia hé théng (ng dung nén dugdc dinh danh va ghi chép rd rang bdi ngudi sé hitu (ng dung
(xem 4.1.3);
b) khi mét (ing dung nhay cdm chay trong mét méi trudng chung, cac hé théng (ing dung véi nhithg nguén
ma né sé chia sé nén dudc dinh danh va chap nhan véi ngudi sa hitu (ing dung nhay cam.

9.7 Kiémtra su truy cap va sir dung hé théng

Dai tudng: DE phat hién cac hoat dong trai phép.
Céc hé théng nén dudc giam sat dé phat hién su chéch huéng khoi chinh sach kiém soat truy cap va luu gilt
céc su kién co thé kiém soat dude dé cung cap bang chiing trong truding hdp ¢6 su cd an ninh. Giam sat hé

théng cho phép tinh hiéu qua clia kiém soat dudc chdp nhan dé dugc kiém tra va phl hop véi mot mau

chinh sach truy cap (xem 9.1) ducc xac minh.

9.7.1 Ghi lai su kién

Céc ghi chép kiém toan ghi lai cac ngoai 1& va cac su kién lién quan dé&n an ninh khac nén dudc thuc hién va
gill trong mét thdi gian dudc dong y dé gitp cho cac diéu tra trong tuong lai va giam sat kiém soat truy cap.
Céc ghi chép kiém toan cfing nén gom:

a) ID (dinh danh) clia ngudi s(r dung;

b) ngay va gid dang nhap va thoat khoi;

c) cdng dinh danh ho&c vi tri néu c6 thé;
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d) céc ban luu cac lan thir truy cap hé théng thanh cong va bi tir chdi;

e) cac ban luu cac lan thir truy cap dir liéu va cac ngudn khac thanh cong va bi tir choi.

Céc ghi chép kiém toan chéc chan c6 thé yéu cau dudc luu trir nhu mét phan clia chinh sach sé hiiu ban ghi
hodc vi cac yéu cau thu thap bang ching (xem muc 12).

9.7.2 Kiém tra viéc st dung hé théng

9.7.21 Céc thi tuc va pham vi rii ro

Céc thil tuc d6i véi viéc kiém soat st dung cac phuong tién xir ly théng tin nén dugc thiét 1ap. Nhing thd tuc
nhu vay 1 can thiét dé ngudi sir dung chi tién hanh cac hoat ddng dudc phép mét cach rd rang. Mic do kiém
soat yéu cau ddi véi cac phuong tién ca nhan nén dudc xac 1ap qua danh gia rdi ro. Cac khu vuc nén dugc
xem xét bao gém:

a) truy cap duoc phép bao gém chi tiét nhu:

1) ID clia nguoi st dung;

2) ngay va gio clia cac su kién chinh;

3) kiéu sukién;

4) cac tép dugc truy cap;

5) cac chuong trinh/tién ich dugc stt dung;

b) toan bd cac hoat déng dudc dac quyén nhu:

1) sl dung tai khoan ngudi giam sat;

2) bét va ngiing hé thong;

3) gén/gd thiét bi l/O;

c) céac lan thirtruy cap trai phép, nhu:

1) cac lan thir that bai;

2) cac vi pham chinh séch truy cap va khai bao véi cac céng ra vao va tuding Idia clia mang;

3) béo ddng tir cac hé théng phat hién su xam nhap co dang ky doc quyén;

d) b&o ddng va 16i hé théng nhu:

1) béo déng bang may hodc cac thong diép;

2) cac ngoai lé ghi chép hé théng;

3) cac bao dong quan ly mang.

9.7.2.2 Céac nhan t6 rii ro

Két qua clia cac hoat ddng giam séat nén dudc soat xét thuong xuyén. Tan s6 soat xét nén phu thudc vao cac
rli ro. Cac yéu t6 ri ro nén dudc xem xét bao gom:

a) tinh phé binh clia ca qua trinh (ing dung;

b) gié tri, tinh nhay cadm ho&c tinh phé binh clia cac théng tin bao gbm;
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c) kinh nghiém qua kh( clia viéc truy cap va lam dung hé théng;
d) md rong két néi hé théng (d&c biét cac mang cong cong).
9.7.2.3 Ghi lai va xem xét cac su kién
M6t soat xét ghi chép bao gdm viéc hiéu biét cac méi de doa c6 thé ndy sinh ma hé théng va cach thuc phai
d6i mat. Cac vi du cho cac su kién cd thé yéu cau diéu tra thém trong trudng hdp su ¢d an ninh dugdc dua ra
trong 3 9.7.1.
Cac ghi chép nhét ky hé théng thudng bao gbm mét lugng I6n thong tin, nhiéu théng tin khéng lién quan téi
kiém soat an ninh. D& gitp dinh danh cac su kién quan trong cho muc dich ki€m soét an ninh nén xem xét
viéc sao chép tu dong cac loai thong diép thich hogp thanh mét ban ghi thit hai va/hoac s dung cac tién ich hé
théng phil hop hodc cac dung cu kiém toan dé thuc hién do tép.
Khi phan phai trach nhiém soat xét ghi chép nén xem xét viéc chia tach vai trd gilfa nhing ngudi thuc hién
soat xét va nhiing ngudi c6 hoat ddng dang bi giam sat.
Chu y d&c biét dén an ninh clia phuong tién ghi chép nhat ky vi néu bi x4o trén n6 c6 thé dua ra mét phan
doan an ninh sai lam. Cac kiém soat nén nham t6i viéc bao vé chdng lai cac thay ddi trai phép va ca van dé
hoat dong bao gém:
a) phuong tién ghi chép nhéat ky bi mét tac dung;
b) cac thay ddi ddi véi cac kiéu théng diép dugc luu giir:
c) cac tép ghi chép nhat ky bi slta hodc xo03;
d) phuong tién truyén thong tép ghi chép trd nén qua tai va khong thé luu cac su kién hoac viét de.
9.7.3 Doéng bé héa dong hd
Viéc dat cac dong hd may tinh ding 1a quan trong dé dam bao do chinh xac clia cac dau vét kiém tra ma co
thé dudc yéu cau cho cac cudc diéu tra hodc 1a chiing ¢t trong cac truding hdp kién tung hoc vi pham ky luat.
Céc dau vét kiém tra khong chinh xac c6 thé can trd cac cude diéu tra nay va lam hai dén su tin cay clia cac
chiing c(r nay.
Khi mét thiét bi may tinh ho&c truyén tin cé kha nang van hanh mét dong hd ding gid, né nén dudc dat theo
mét chudn chung, vi du gid hop tac toan cau (UCT) ho&c gid chudn dia phuong. Vi mét s6 dong hé 1a thu dong
véi thoi gian nén cd mét thd tuc kiém tra va chinh sita moi mdc bién déng quan trong.

9.8 Cong tac tir xa va tinh toan luu dong

Dai tuong: D& dam bao an ninh théng tin khi st dung cac phuong tién may tinh di déng va cac phuong tién
cdng tac tur xa.

Su bao vé dudc yéu cau nén tuong xiing véi cac ri ro clia cach lam viéc riéng biét nay. Khi sl dung may
tinh di ddng nén xem xét céc rii ro clia cong viéc trong mot mdi trudng khong dude bao vé va ap dung bién
phap bao vé thich hop. Trong truding hop lam viéc tir xa, t6 chiic nén ap dung bao vé vi tri 1am viéc tir xa nay
va dam bao rang viéc sap x&p phl hop dudc tién hanh cho kiu lam diéu nay.
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9.8.1 Tinh toan luu dong

Khi st dung cac phuong tién may tinh di déng, vi du s tay, may tinh xach tay va dién thoai di dong nén dac
biét can than dé dam bao rang théng tin clia doanh nghiép khéng bi tdn hai. Mét chinh sach chinh thiic nén
dugc thdng qua va tinh t6i cac rii ro clia cong viéc véi cac phuong tién may tinh di dong, dac biét trong cac
mdi trudng khdng dugc bao vé. Vi du mét chinh séch nhu vay nén bao gdbm cac yéu cau vé bao vé vat ly, cac
kiém soét truy cap, k§ thuat ma hoa, sao luu, chéng virit. Chinh sach nay ciing nén bao gém cac quy dinh va
16i khuyén vé cac phuong tién di dong dang két néi véi cac mang va hudng dan viéc st dung cac phuong tién
nay & noi cong cong.

Nén c4n than khi st dung cac phuong tién may tinh di déng & nai cdng cong, cac phong hop va céc khu vuc
khéng dudc bdo vé khac ndm ngoai vanh dai clia t6 chic. Viéc bao vé nén tién hanh dé tranh truy cap tréi
phép hoac lam 16 thdng tin dudc Iuu trir va Iap trinh bdi cac phudng tién nay, vi du st dung ky thuat ma hoa
(xem 10.3).

Piéu quan trong 1a khi st dung cac phuong tién nay & noi cong cdng nén can than tranh cac rdi ro vé nhin
trém bdi nhiing ngudi tréi phép. Cac thil tuc chéng lai phan mém gay hai nén duoc tién hanh va cap nhat (xem
8.3). Thiét bi nén san sang dé cho phép sao chép du phong théng tin nhanh va dé dang. Cac ban sao luu nay
nén cb su bao vé thich hop chéng lai vi du bi &n cdp hodc méat mét thong tin.

Bao vé phu hop nén dudc thuc hién di véi viéc str dung cac phuong tién di dong két néi véi cac mang. Truy
cap tir xa vao thdng tin clla doanh nghiép qua mang céng cdng st dung cac phuong tién may tinh di dong chi
nén thuc hién sau khi dinh danh va xac minh thanh cong va véi cac ky thuat kiém soat truy cap pht hop (xem
9.4).

Céac phuong tién may tinh di ddng ciing nén dudc bao vé vé mét vat ly chdng lai viéc bi &n cdp dac biét khi
dugc bd lai trén 6t6 va cac phuong tién di chuyén khac, phong khach san, trung tam hdi nghi va cac noi gap
g8. Cac thiét bi mang cac théng tin kinh doanh quan trong, nhay cam va/ hodc ¢ tinh phé binh khdng nén
dugc chl ¥ va néu cb thé nén dudc khoa vé mat vat Iy hozc khoa dac biét dé an toan cho c4 thiét bi. Thong tin
thém vé bién phap bao vé vat ly cac thiét bi di dong c6 thé xem 6 7.2.5.

Dao tao nén dudc sép x&p cho cac nhan vién st dung may tinh di ddng dé nang cao nhan thic clia ho vé cac
rii ro thém do cach lam diéu nay va nén thuc hién cac kiém soat.

9.8.2 Cong tac tirxa

Lam viéc tir xa sif dung cdng nghé truyén tin cho phép ca nhan vién c6 thé lam viéc tir mét vi tri bén ngoai t&
chiic. Bién phap bao vé& phli hop cho vi trf [am viéc tir xa nén dudc thuc thi dé chéng lai vi du an cAp thiét bi va
thong tin, tiét 16 théng tin trai phép, truy cap tir xa trai phép tdi cac hé théng ndi bd clia t& chiic hodc lam dung
cac phuong tién. Quan trong la lam viéc tir xa phai dugc phép va kiém soat bdi ban quan Iy va thuc hién cac
sap xép phu hop cho cach lam diéu nay.

Céc t6 chlic nén xem xét viéc phat trién mot chinh sach, céc thi tuc va tiéu chudn kiém soat cac hoat dong

clia lam viéc tir xa. Cac t6 chiic chi nén cho phép cac hoat déng lam viéc tir xa néu chiing tho man cac sap
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x&p an ninh thich hop va cac kiém soat dudc thuc hién va phti hdp véi chinh sach an ninh ciia t6 chiic. Nén
xem xét nhiing diéu sau:
a) duy tri an ninh vé mat vét ly vi tri lam viéc ti xa, b tinh dén an ninh vét ly clia toa nha va méi trudng ving;
b) méi trudng lam viéc tir xa dudc dé xuét;
c) cac yéu cau an ninh truyén tin tinh t6i nhu cau truy cap tir xa téi cac hé théng ndi bd clia té chiic, tinh nhay
cam cla théng tin sé bi truy cap va vuot qua lién két truyén théng va tinh nhay cdm clia hé théng néi bd;
d) méi de doa clia truy cap trai phép t6i théng tin hodc cac nguén tir nhiing ngudi khac dang 6 cling, vi du gia
dinh va ban be.
Céc kiém soat va sap x&p nén dudc xem xét gom:
a) cung cap cac thiét bi phli hop va dé dung luu trir cho céc hoat ddng lam viéc tir xa;
b) xac dinh cong viéc dugc phép, thdi gian lam viéc, phan loai thong tin dugc Iuu gilr va cac hé thong va dich
vu ndi bd ma ngudi lam viéc tir xa ducc phép truy cap;
c) cung cap cac thiét bi truyén tin phti hop, bao gdm ca céac phuong phap dam béo an toan truy cap tir xa;
d) anninhvatly;
e) cac quy tac va hudng dan vé viéc xam pham clia gia dinh va khéch t6i thiét bi va théng tin;
f) cung cap viéc ho trd va bao duBng phan mém va phan cling;
g) cac thli tuc sao chép du phong va lién tuc trong kinh doanh;
h) giam sét kiém toan va an ninh;

i) huy bd quyén, quyén truy cap va lay lai c4 thiét bi khi ngiing cac hoat dong lam viéc tir xa.

10  Phat trién va duy tri hé théng

10.1  Cac yéu cau an ninh cua hé théng

Péi tudng: Bam bao rang an ninh dudc thiét 1ap trong cac hé théng théng tin.

Piéu nay bao gém co sd ha tang, cac (ing dung clia doanh nghiép va céac (hg dung dudc ngudi st dung phat
trién. Thiét ké va thuc hién qua trinh kinh doanh hé trg (ing dung hoac dich vu c6 thé 1a cét yéu cho an ninh.
Céc yéu cau an ninh nén dudc dinh danh va chap thuan trudc cho viéc phét trién cac hé théng thong tin.

Toan bd cac yéu cau an ninh, bao gdm nhu cau vé chuan bi du trir nén dudc dinh danh tai cac giai doan dugc
yéu cau clla mdt du an va dudc chiing minh, chap thuan va ghi chép nhu mét phan clia truding hop kinh
doanh toan dién d6i véi mét hé théng thong tin.

10.1.1 Phan tich va dic ta cac yéu ciu an ninh

Céac bén trinh bay cac yéu cau kinh doanh cho céc hé théng méi hodc nang cao cac hé théng dang cb nén chi
rd cac yéu cau kiém soat. Su chi rd nay nén xem xét cac kiém soat tu dong dudc két hop trong hé théng va
nhu cau hd trg cac kiém soat thii cong. Nhiing xem xét tuong tu nén dugc ap dung khi danh gia cac goi phan
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mém cho céc (ing dung kinh doanh. Néu thay thich hop, ban quéan ly cé thé hy vong s(t dung cac san phdm
dudc danh gia va chiing nhan déc 1ap.

Céc yéu cau va kiém soat an ninh nén phan anh gia tri cac tai san thong tin clia doanh nghiép va tén that kinh
doanh tiém 4n c6 thé do I6i hoac thi€u an ninh. Khung sudin clia viéc phan tich cac yéu cau an ninh va dinh
danh cac kiém soat dé thuc hién chiing la danh gia rili ro va quan ly rdi ro.

Céc kiém soét dudc dua vao & bd phan thiét ké ré hon dang ké cho viéc thuc hién va duy tri so véi cac kiém
soat trong va khi thuc hién.

10.2 An ninh trong cac hé théng (mg dung

Déi tuong: DE ngan nglia mat mat, thay ddi hodc lam dung dit liéu ngusi sif dung trong cac hé théng Ging
dung.

Céc kiém soét thich hop va cac dau vét ki€m tra hodc cac nhat ky hoat dong nén dugc thiét két trong cac hé
théng (ng dung, bao gdm cac (ing dung do ngudi st dung viét. Diéu nay nén gdm ca kiém tra tinh hop 1&
cla dir liéu dau vao, qué trinh x( ly va dir liéu dau ra.

Céc kiém soat thém co thé dudc yéu cau cho cac hé théng ma c6 anh hudng dén cac tai san nhay cam, gia tri
hoc c6 tinh phé binh. Céc kiém soat nay nén dudc x4c dinh trén co s3 cac yéu cau an ninh va danh gia i ro.
10.2.1 Xac dinh tinh hdp Ié cta dir liéu dau vao

Dir liéu dau vao cho cac hé théng U nén dudc kiém tra tinh hop 1& dé dam bdo rang chinh xac va thich hop.
cac kiém tra nén dugc ap dung déi véi dau vao clia ca giao dich kinh doanh, trén di liéu (tén va dia chi, han
miic tin dung, so lién hé khach hang) va bang tham s6 (gia ban, ty 1é déi thoai hién tai, ty 1& thu€). Nén xem
xét cac kiém soat sau day:

a) kiém tra hai dau vao va dau vao khac dé phat hién cac I6i sau:

1) cac gia tri ngoai vlng;

2) céac d&c tinh khéng gia tri trong cac mién dir liéu:;

3) dirliéu thiéu hodc khong day do;

4) vuot qua gidi han d6 I6n dit liéu cao nhat va thap nhat;

5) dirliéu kiém soat trai phép hoac khong théng nhat;

b) soéat xét dinh ky ndi dung cac mién hoac tép dit liéu quan trong dé khang dinh gia tri va tinh toan ven clia
chung;

c) thanh tra cac tai liéu dau vao khé sao chép déi véi moi thay déi trai phép vé dit liéu dau vao (toan b thay
ddi tai liéu dau phéi dudc phép);

d) cac tht tuc dap (ing véi cac I6i gia tri;

e) céac thl tuc kiém tra tinh hop ly clia dif liéu dau vao;

f) xac dinh trach nhiém clia toan bé nhiing ca nhan lién quan trong qua trinh dit liéu dau vao.
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10.2.2 Kiém soat qua trinh ndi bd
10.2.2.1 Céac pham vi rui ro
Dif liéu dugc nhap vao ding c6 thé bi sai léch do cac I6i x ly hodc qua cac hoat dong c6 chll y. Kiém tra tinh
hop Ié nén dudc két hop vao cac hé théng dé phat hién nhiing sai lac nay. Thiét ké cac (ing dung nén dam
bdo rang cac bién phap han ché dugc thuc hién dé giam t6i da rdi ro cac 16i x{ Iy dan dén mat mat, khong
toan ven. Cac khu vuc riéng biét dugc xem xét bao gém:
a) viéc sf dung va vi tri trong céc chuong trinh clia cac chlic nang tham va xoa dé thuc hién cac thay déi
dirliéu;
b) cac thd tuc ngan nglia cac chuong trinh dang chay theo th(r tu sai hodc chay sau khi ¢6 16i x( ly trudc
(xem 8.1.1);
c) viéc st dung cac chuong trinh ding dé khoi phuc cac 16i d& dam bao qua trinh xir Iy dit liéu ding.
10.2.2.2 Kiém tra va kiém soat
Céc kiém soat dudc yéu cau sé phu thudc vao tinh chat clia (ing dung va anh hudng kinh doanh clia moi su
sai léch dif liéu. Cac vi du cho cac kiém tra co thé dudc két hop gom:
a) cac kiém soat phién hoac dot, dé diéu hoa can bang tép dir liéu sau cac cap nhét giao dich;
b) can bang cac kiém soat dé kiém tra cac can bang md chéng lai cac can bing déng trudc d6, gom:
1) cac kiém soat hoat dong véi hoat dong;
2) téng s6 cap nhat tép;
3) cac kiém soat chuong trinh véi chuong trinh;
c) kiém tra tinh hop I& clia dit liéu hé théng dudc phat (xem 10.2.1);
d) cac kiém tra tinh toan ven clia dit liéu ho&c phan mém dudc tai xung hoac tai 1én, gilia trung tam va cac
may tinh tlr xa (xem 10.3.3);
e) tdng s6 cac ban ghi va flie;
f) cac kiém tra dé dam bao rang cac chuong trinh (ing dung dudc chay ding thdi gian;
g) cac kiém tra dé ddm bao ring cac chuong trinh dugc chay ding thit tu va huy bd trong truding hop cb 16i
va qua trinh x( ly thém bi ngiing cho dén khi van dé dudc giai quyét.
10.2.3 Xac thuc thong diép
Xac thuc théng diép 1a mét ky thuat st dung dé phét hién ca thay déi trai phép hoac sai lac ndi dung clia mot
thong diép dién tir dudc truyén. Viéc xac thuc théng diép co thé dugc thuc hién trén phan ciing hoic phan
mém hé trg mét phan xac thuc thdng diép vat ly hodc mét thuat toan phan mém.
Xac thuc théng diép nén dudc xem xét d6i véi cac (ing dung c6 yéu cau an ninh dé& bao vé tinh toan ven clia
ndi dung théng diép, vi du di chuyén ca nguén dién tl, cac dac tinh, hop ddng, thoa thuan v.v... V6i tinh quan
trong cao hodc cac trao déi dif liéu dién tl tuong tu. Viéc danh gia cac rii ro an ninh nén dugc tién hanh dé
xac dinh néu xac thuc thong diép dudc yéu cau va dé dinh danh hau hét phuong phap thuc hién thich hop.
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Xac thuc thong diép khong dudc thiét k& dé bao vé ndi dung clia mét thong diép tir viéc bi 16 trai phép. Cac ky
thuat ma héa (xem 10.3.2 va 10.3.3) c6 thé dudc st dung nhu mét bién phap thich hop dé thuc hién xac thuc
thong diép.

10.2.4 Kiém tra tinh hop 1é cta dir liéu ra

Dir liéu dau vao tir mot hé théng (ing dung nén dudc kiém tra tinh hop 1& dé dam bao rang qua trinh xr ly
thdng tin Iuu trit ding va thich hop véi cac truding hop. Dién hinh, cac hé thong dugdc xay dung trén gia thuyét
rang thuc hién viéc kiém tra tinh hop 1&, xac minh va thir nghiém thich hdp dé cac dir liéu ra sé luén ding. Diéu
nay khong ludn ludn xay ra. Viéc kiém tra tinh hop 1& clia dau ra c6 thé gom:

a) kiém tra tinh tin cay dé thir nghiém dir liéu ra c6 hop ly khéng;

b) kiém soat su diéu hoa co gia tri d& dadm bao qua trinh x{r ly toan bd dir liéu;

c) cung cap day di thong tin cho ngudi doc hodc hé thdng xir ly sau dé xac dinh tinh chinh xac, ddy dd, co
gia tri va phan loai théng tin;

d) cac thl tuc phan (ing véi kiém tra tinh hop 1& dau ra;

e) xac dinh trach nhiém clia toan b6 ca nhéan lién quan trong qua trinh x(t ly dit liéu ra.

10.3 Cac kiém soat mat ma hoa

D6i tudng: DE bao vé tinh tin can, xac thuc hoc toan ven ciia thong tin.
cac hé théng va ky thuat ma hoa nén dudc st dung dé bao vé thdng tin dugc xem 1a cé i ro va cac kiém
soat khac khdng cb bao vé thich hop.

10.3.1 Chinh sach vé viéc st dung cac kiém soat mat ma hoa

Dua ra quyét dinh liéu mét giai phap méa hoa cb thich hop dudc xem nhu mét phan clia mét qua trinh danh gia
rlii ro va lua chon kiém soat rong hon. Banh gia rli ro nén dudc tién hanh dé xac dinh miic d6 bao vé théng
tin. Banh gia nay sau dé co thé dudc st dung dé xac dinh xem mét kiém soat ma hoa liéu c¢6 phti hop, loai
kiém soat nao nén dudc ap dung va cho muc dich va cac qué trinh kinh doanh nao.

Mét t& chiic nén phat trién mét chinh sach vé viéc s dung cac kiém soat ma hoa dé bao vé thong tin. Mot
chinh sach nhu vay la can thiét dé t6i da Ioi ich va giam thiéu rli ro clia viéc s dung céc ky thuat ma hoa va
dé tranh viéc s dung khong thich hdp hodc khéng ding. Khi phat trién mét chinh sach, cac diéu sau nén
dugdc xem xét:

a) phuong phap quan ly huéng t6i viéc sif dung cac kiém soat mat ma héa trén toan bd té chiic, bao gébm cac
quy tac chung theo d6 théng tin clia doanh nghiép dugdc bao vé;

b) ti€p can véi quan ly khéa, bao gdm bao gébm xtr ly khdi phuc thdng tin dudc méat mé trong truding hop cac
khéa bi méat, hu hdng hoac tén that;

c) vaitrd va trach nhiém, vi du ngudi chiu trach nhiém;

d) thuc thi chinh sach dé;

e) quan ly khoa;
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d) miic bao vé ma hoa thich hop duoc xac dinh nhu thé nao;

g) cac tiéu chuan dudc dua vao dé thuc hién cé hiéu qua trong toan 6 chiic (giai phap nao dudc s dung cho
ca qua trinh kinh doanh nao).

10.3.2 Su mat ma hoéa

Su mat ma héa 1a mét ky thuat ma hoa cé thé s dung dé bao vé tinh bado méat clia théng tin. Viéc bao vé
théng tin nhay cdm hoac ¢ tinh phé binh nén dugc xem xét.

Dua trén danh gia rli ro, mic bao vé dudc yéu cau nén dugdc xac dinh ¢ tinh dén loai va chét luong thuat toan
mét ma dudc st dung va chiéu dai clia khéa méat ma duoc st dung.

Khi thuc hién chinh sach mat ma clia t8 chiic nén can nhic cac nguyén tic va han ché vé mat quéc gia cb thé
ap dung déi véi viéc s dung ki thuat ma hoa & cac viing khéc nhau trén thé giéi va déi véi cac van dé luéng
thong tin mat ma qua bién gidi. Thém vao dé nén can nhac cac kiém soat ap dung doi véi xuat nhap khau
cdng nghé ma hoéa (xem thém 12.1.6).

Lai khuyén chuyén gia nén dudc lam theo dé xac dinh mc béo vé thich hdp, dé lua chon cac san pham thich
hop sé& cung cap su bao vé& yéu cau va trién khai mét hé théng an ninh quan Iy khéa (xem 10.3.5). Ngoai ra, 10
khuyén phap Iy c6 thé can phai tuan theo lién quan dén cac phap va cac nguyén tac c6 thé ap dung cho viéc
st dung méat ma du dinh clia t6 chiic.

10.3.3 Cac chir ky dién tir

Céc chir ky dién tf c6 y nghia bao vé tinh xac thuc va toan ven clia cac tai liéu dién tlr. Vi du; ching c6 thé
dugc stt dung trong thuong mai dién i khi ¢6 nhu cau xac minh ngudi ky mét van ban dién tir va kiém tra xem
noi dung clia van ban da ky ¢ bi thay déi khong.

Céc chir ky dién tir c6 thé dudc ap dung cho tat ca cac dang van ban dugc x{ ly dién i, vi du ching c6 thé
dugc st dung dé ky cac thanh toan dién td, chuyén giao vén, hop dong va thoa thuan. Chif ky dién tlf c6 thé
duoc thuc hién thong qua viéc str dung mét ky thuédt ma hoa dua trén mot cap khoa duy nhat ma mét khoéa
dugc stt dung dé tao ra chir ky (khéa riéng) va khéa con lai dé kiém tra chir ky (khda cong bé).

Nén bao vé tinh bao mét clia khba riéng. Khoa nay nén dudc gitr bi méat khi bat ky ai truy cap vao khba nay cod
thé ky van ban, vi du thanh toan, hgp ddng, nhu vay sé gia mao chif ky clla ngudi sd hiiu khéa nay. Ngoai ra,
b&o vé tinh toan ven clia khéa cdng cdng ciing quan trong. Viéc bao vé nay dudc cung cap bang viéc s dung
mét chiing chi khda cong cong (xem 10.3.5).

Can phai can nhac loai va chét luong clia thuat toan chir ky dudc s dung va chiéu dai clia khda dudc st
dung. Ca khéa ma hoa dudc str dung cho chit ky dién tit nén khac cac khéa st dung cho mat ma (xem
10.3.2).

Khi str dung chii ky dién t& nén xem xét phap luat lién quan mé ta cac diéu kién theo d6 mét chir ky dién t& bi
rang budc vé phap ly. Vi du, trong trutng hop thuong mai dién tr biét vi tri phap Iy clia chi ky dién tt la quan
trong. né c6 thé can thiét dé co cac hop dong hozc cac thoa thuan khac rang budc dé h trg viéc stt dung chir
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ky dién t& khi khung luét phap khéng thich hop. Ldi khuyén phap ly nén dudc tuén theo lién quan dén cac
phap va cac nguyén tic co thé ap dung cho viéc st dung méat ma du dinh t& chiic clia cac chir ky dién tu.
10.3.4 Cac dich vu khéng tir chdi nhan

Céc dich vu khéng tir chéi nhan nén dudc st dung & noi c6 thé can thiét dé gidi quyét cac tranh luan vé viéc
xay ra hoac khong xay ra clia mét su kién hoac hoat dong, vi du mét tranh luén lién quan dén viéc st dung
mét chir ky dién t trong mét hop ddng hoc thanh toan dién tlt. Chiing c6 thé gitp thiét 1ap béng cd dé chiing
minh mét su kién hodc hoat dong cu thé co dié ra hosc khong, vi du tir chéi gii mét huéng dan st dung thu
dién t& dugc ky bang dién t&. Cac dich vu nay dua trén viéc s dung ky thuat mat ma va chir ky dién & (xem
10.3.2va 10.3.3).

10.3.5 Quan ly khéa

10.3.5.1 Surbao vé clia cac khéa mat ma hoa

Viéc quan ly cac khéa mat ma hoéa la can thiét dé sir dung hiéu qua cac ky thuat ma hoa. Moi tén that hozc
mét méat khéa ma hoa c6 thé dan dén ton hai clia tinh bao mat, xac thuc va toan ven clia théng tin. Mot hé
théng quan ly nén dugc thuc hién dé hé tro viéc stt dung 2 loai ky thuat ma hoa nay clia té chic, dé la:

a) ky thuat khba bi méat, khi 2 bén hoac hon chia sé cling mét khda va khéa nay duoc st dung cho ca théng
tin ma hoa va giai ma. Khéa nay phai dugc gir bi mat khi bat ky ai truy cap n6 co thé gidi ma toan bd thdng tin
dugc ma hoa véi khda dé hodc dua ra cac thong tin trai phép;

b) ky thuat khéa cong cong, khi méi ngusi st dung c6 mdt déi khoéa, mét khéa cong cong (co thé tiét 16 véi
bat ky ai) va mét khoa riéng (phai gilr bi mat). Ky thuat khéa cong cong cb thé dudc stt dung dé mat ma hoa
(xem 10.3.2) va tao ra cac chir ky dién tir (xem 10.3.3).

Toan bd khéa nén dugdc bao vé chéng lai viéc thay ddi va pha hoai va cac khéa bi mat va riéng tu can bao vé
chéng lai viéc bi tiét 16 trai phép. K thuat ma hoa ciing c6 thé dudc s dung cho muc dich nay. Bao vé vat ly
nén duodc st dung dé bao vé thiét bi diing dé phat, luu va Iuu trit khoa.

10.3.5.2 Céc tiéu chuan, cac thi tuc va phuong phap

Mét hé théng quén ly khéa nén dugc dua trén mot bd cac tiéu chudn, thil tuc va bién phap an ninh dudc thoa
thuan cho viéc:

a) phat khda cho cac hé théng méa hoa khac nhau va cac (ing dung khac nhau;

b) phét va danh dudc cac chimg chi khéa cong cong;

c) phan phéi khéa cho ngudi st dung du dinh, bao gdm viéc cac khéa dudc kich hoat khi duoc nhéan nhu
thé nao;

d) luu gilr cac khéa, bao gdm viéc ngudi str dung dat dudc truy cap khda nhu thé nao;

e) thay déi hodc cap nhat cac khda bao gém cac quy tic khi cac khoa dudc thay d6i va sé dudc lam thé nao;

f) x{rly cac khda bi ton hai;
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g) thu hdi cac khda bao gdm viéc cac khda bi rit hodc mét tac dung nhu thé nao, vi du khi ca khoa bi tén hai
ho#c khi mdt ngudi st dung rdi t& chiic (trong trudng hop dé cac khéa cling nén dudc luu trix lai);

h) thu héi cac khda bi mat hoac sai lac nhu mét phan clia quan ly tinh lién tuc trong kinh doanh, vi du khéi
phuc théng tin mat m3;

i) luu trlr cac khda, vi du cac thong tin dudc luu gitr hoac sao chép du phong;

y) huy cac khéa;

k) ghinhat ky va kiém tra s& quan ly khéa lién quan dén cac hoat dong.

Dé gidm t6n that co thé xdy ra, ca khoa nén xac dinh cac ngay c6 hiéu luc va hét hiéu luc, nhu vay ching chi
c6 thé bi st dung trong médt thdi gian gidi han. Khoang thdi gian nay nén phu thudc vao tiing trudng hop theo
d6 kiém soat ma hoa dugc st dung va nhan biét rii ro.

Céc thll tuc c6 thé can dudc can nhac dé giai quyét ca yéu cau phap ly doi véi viéc truy cap khéa ma hoa, vi
du cac théng tin dudc mat méa hoa ¢ thé can co ghi trong mét dang khéng mat ma nhu mét chiic ¢l trong mét
vu kién.

Bén canh van dé cac khba bi méat va ca nhan tu dugc quan ly an toan, viéc bao vé cé khda céng cong cling
nén dudc xem xét. C6 mot méi de doa vé viéc ai d6 gia mao chir ky dién tlr bang viéc thay thé mét khéa cong
cdng clia ngudi str dung véi khéa clia ho. Van dé nay dudc dinh vi bang viéc st dung mét chiing chi khéa
cong cdng. Cac ching chi nay nén duoc tao ra bang cach tréi budc théng tin ddc nhat lién quan téi ngudi s
hiiu cap khéa céng cdng/ca nhan véi khéa cong cong. Nhu vay diéu quan trong 1a qua trinh quan ly cap phat
cac chiingchi nay c6 thé tin dugc. Qua trinh nay dugc thuc hién théng thudng bang viéc cap quyén chiing
nhan tir mét t8 chiic dudc cong nhan véi cac kiém soat va thil tuc phii hdp dé dua ra mic do tin cay yéu cau.
N&i dung clia ca thoa thuan hodc hop déng miic dich vu véi ca nha cung cap bén ngoai céc dich vu ma hod,
vi du véi mét quyén chiing nhan nén gém cac van dé vé trach nhiém phép ly, su tin cay clla cac dich vu va
thai gian tra I6i cho viéc cung cap cac dich vu (xem 4.2.2).

10.4 An ninh cac tép hé théng

D6 tuong: DE dam béo rang ca du an IT va cac hoat dong hé trg dudc quan Iy mét cach an toan.

viéc truy cap vao cac tép hé théng nén dugc kiém soat.

Viéc duy tri tinh toan ven clia hé théng nén 1a trach nhiém clia nhém chiic nang va phat trién ngudi st dung
d6i véi hé théng (ing dung hoic phan mém thudc vé ai.

10.4.1  Kiém soat phan mém thao tac

Nén c6 kiém soat déi véi viéc tién hanh phan mém trén cac hé thong hoat dong. Dé giam thiéu rdi ro clia viéc
lam sai lac cac hé thong hoat dong, cac kiém soat sau nén dudc xem xét:

a) cap nhat cac thu vién chuong trinh hoat déng chi nén dudc tién hanh bdi ngudi quan Iy thu vién dudc b
nhiém theo quyén quan ly thich hop (xem 10.4.3);

b) néu co thé, cac hé théng hoat déng chi nén gitt ma ¢ thé thé hién duoc;
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c) ma co thé thé hién dudc khong nén tién hanh trén mét hé théng hoat dong cho dén khi cé dugc bang
chiing vé viéc kiém tra va chap nhan ngudi st dung thanh cdng va cac thu vién nguén chuong trinh tuong Ging
dudc cap nhat;

d) mot dau vét kiém tra nén dugc duy tri vé toan bd cac cap nhat déi véi cac thu vién chuong trinh hoat déng
e) cac phién ban phan mém trudc nén dudc gilt lai dé dé phong bat tric.

Céac phan mém do dai ly cung (ing dudc str dung trong cac hé théng hoat déng nén dudc duy ti & miic dudc
hé trg bdi nha cung (ing. Moi quyét dinh nang cap t6i méi ban méi nén tinh dén an toan clia ban dé, tic la
hudng dan vé tinh thiét thuc an ninh méi hodc s8 luong va tinh &c liét clia van dé an ninh anh hudng ti phién
ban nay. Cac stia ddi phan mém nén dudc ap dung khi chiing can gitip dé g& bd hosc gidm nhiing diém yéu
an ninh.

Céac nha cung (ing chi nén dugc truy cap vat ly hoac logic dé hé trg cac muc dich khi can va véi su chap thuan
clia ban quan ly. Cac hoat dong clia nha cung Uing nén dudc giam sét.

10.4.2 Su bao vé cua dir lidu thir nghiém hé théng

D liéu thir nghiém nén dudc bdo vé va kiém soat. Kiém tra hé théng va chap nhan thudng yéu cau mic do
that clia dif liéu thdr nghiém gan nhét c6 thé véi dit liéu hoat déng. Viéc st dung cd s dit liéu hoat dong chita
théng tin ca nhan nén dudc tranh. Néu cac thdng tin nay dugc ding, ching nén dudc giao lai cho ca nhan
trudc khi str dung. Cac kiém soat sau day nén dudc ap dung dé bao vé dit liéu hoat dong, khi dudc st dung
cho cac muc dich thir nghiém.

a) céac thi tuc kiém soét truy cap ap dung cho cac hé théng (ing dung hoat ddng, cing nén ap dung cac hé
théng (g dung thit nghiém;

b) nén cb quyén riéng biét méi 1an théng tin hoat ddng dudc sao chép t6i mét hé théng (ng dung thir nghiém;
c) théng tin hoat ddng nén dugc x6a khdi mét hé théng (ing dung thlr nghiém ngay sau khi thr nghiém hoan
thanh;

d) viécsaochép va st dung théng tin hoat ddng nén dudc ghi chép nhat ky thanh mét dau vét kiém tra.
10.4.3 Kiém soat truy cap tdi thu vién géc clia chuong trinh

Pé gidm tiém an clia viéc sai lac cac chuong rinh may tinh, kiém soat chat ché nén dugc duy tri déi véi viéc
truy cap cac thu vién nguén chuong trinh nhu sau (xem 8.3):

a) noico thé, cac thu vién ngudn chuong trinh khéng nén dudc gilf trong cac hé thong hoat dong;

b) mét thu vién chuong trinh nén duoc chi dinh cho mdi (ing dung;

c¢) nhan vién ho trg IT khédng nén khéng dudc han ché truy cap t6i cac thu vién ngudn chuong trinh;

d) cac chuong trinh phét trién hodc bao dudng khéng nén git trong cac thu vién nguén chuong trinh;

e) cap nhat cac thu vién ngudn chuong trinh va phat hanh ca nguén chuong trinh ti nhung ngudi lam chuog
trinh chi nén dugc thuc hién bdi ngudi quan ly thu vién duoc chi dinh theo quyén tir ngudi quan ly hé trg IT cho
{mg dung d6 cap;
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f) lap danh sach chuong trinh nén dugc gitr trong mét méi trudng an toan (xem 8.6.4);
g) modt dau vét kiém tra nén dugc duy tri toan bd ca nhan truy cap vao thu vién nguén chuong trinh;
h) cac phién ban cii clia ca chuong trinh hoat dong nén duoc luu trlt, v6i mét su chi dinh rd rang ngay gid
chinh xac khi chiing dugc hoat déng, cling vdi toan bd phan mém hé trg, kiém soat cong viéc, xac dinh di liéu
va ca thi tuc;
i) duy tri va sao chép cac thu vién ngudn chuong trinh nén 1a dé giam sat chat ca thil tuc kiém soat thay déi

(xem 10.4.1).

10.5 An ninh qua trinh hd trg va phat trién

Déi tuong: BE duy tri an ninh cla phan mém va thdng tin hé théng ting dung.

Cac moi truding du an va hé trd nén dugdc kiém soat chat ché.

Céc nha quan ly c6 trach nhiém doi v6i cac hé thong (ng dung ciing nén cb trach nhiém véi an ninh clia
méi trudng dur &n va hé trg. Ho nén dam béo rang toan bd ca thay déi hé théng dua ra dudc soat xét dé

kiém tra réing chiing khong lam t6n hai an ninh clia hé théng cling nhu méi trudng hoat déng.

10.5.1 Kiém soat su thay doi cac thu tuc

Dé t6i thiéu su sai lac clia cac hé théng thong tin nén co kiém soat chat ché déi véi viéc thuc hién cac thay déi.
Céc th( tuc kiém soat thay déi chinh thiic nén dudc bat budc. Nén dadm bdo rang cac thil tuc an ninh va kiém
soat khong bi tdn hai, nhiing ngudi lam chudngtrinh hé trg chi dudc truy cap t6i nhiing phan clia hé théng can
cho cong viéc clia ho va cb dugce su déng y va chap thuan chinh thic cho bat ky thay déi nao. Thay ddi phan
mém (ing dung c6 thé anh hudng méi truding hoat dong. o] moi noi c6 thé thir nghiém, cac thd tuc (ing dung va
kiém soét thay déi hoat dong nén dugc thdng nhéat (xem 8.1.2). Thil tuc nay nén bao gém:

a) duy ti mét ban ghi cac miic dé quyén han dudc thoa thuan;

b) dam bao nhiing thay déi la do ngudi st dung dudc cap phép;

c) soat xét cac kiém soat va cac thii tuc toan ven dé dam bao rang chiing sé khdng bi tn hai vi cac thay ddi;
d) dinh danh toan bd phdn mém may tinh, théng tin, cac thuc thé cd sd dif liéu va phan ciing yéu cau su
sra di;

e) dat dudc su chap thuan chinh thiic cho cac dé xuét chi tiét trudc khi cong viéc bat dau;

f) dam bao rang ngudi sir dung c6 phép chap nhan nhiing thay déi truéc khi co bat ky hoat ddng nao;

g) dam bao rang viéc thuc hién dugc tién hanh dé gidm t6i da su pha va kinh doanh;

h) dam bao ring bd ghi chép hé théng dudc cap nhat day di méi thay ddi va ghi chép cii dudc luu gilt hodc
SAp Xép;

i) duy tri mot phién ban kiém soat cho toan bd cac cap nhat phan mém;

j) duy tri mét dau vét kiém tra toan bo cac yéu cau thay ddi;

k) dam bao rang viéc ghi tai liéu hoat dong (xem 8.1.1) va cac thil tuc cho ngudi sif dung dugc thay ddi néu
can dé thich hop;
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) dam bdo réng viéc thuc hién cac thay déi tién hanh ding lic va khéng lam réi loan cac thd tuc kinh doanh
lién quan.

Nhiéu t& chiic duy tri mét méi trudng trong d6 ngudi st dung thlr nghiém cac phan mém méi va dudc tach biét
véi cac moi trudng phat trién va san phdm. Diéu nay c6 nghia la c6 kiém soat déi véi phan mém méi va cho
phép bao vé thém théng tin hoat dong dudc st dung cho muc dich thir nghiém.

10.5.2 Xem xét ky thuat ctia cac thay déi hé diéu hanh

Thay d6i hé théng hoat ddng mét cach dinh ky 1a can thiét, vi du dé thiét 1ap mot ban hoac ca sia ddi phan
mém dudc cung (ng gan day. Khi xdy ra cac thay ddi, cac hé théng (ing dung nén dudc soat xét va thlr
nghiém dé dam bao rang khong c6 anh hudng ¢ hai téi hoat dong hodc an ninh. Thli tuc nay nén gém:

a) soat xét cac thli tuc kiém soat (ing dung va toan ven dé dam bao ring chiing khdng bi t6n hai do cac thay
déi hé théng dang hoat dong;

b) dam bdo rang ké hoach va ngan sach hé trg thudng nién sé bao gém cac soéat xét va thr nghiém hé théng
do cac thay d6i hé théng hoat dong;

c) dam bao ring viéc thdng bao cac thay déi hé thong hoat déng dudc dua ra ding Itc dé cho phép cac soat
xét thich hap tién hanh trudc khi thuc hién;

d) dam b&o rang cac thay déi thich hop dugc lam cho cac ké hoach ho#c lién tuc trong kinh doanh (xem
muc 11).

10.5.3 Cac han ché thay ddi déi véi cac géi phan mém

Céc thay déi vé goi phan mém nén dudc can ngan. Cac g6i phan mém do dai Iy cung (ing nén dugdc st dung
ma khong cb thay ddi trong ching muc cé thé va cé thé thlr nghiém. Néu cho rang can thiét phai thay déi goi
phan mém, cac diém sau nén dudc xem xét:

a) rli ro clia cac kiém soét cai dat sén va cac thil tuc toan ven bi ton hai;
b) liéu cd nén dat dudc su cho phép clia dai ly khéng;
c) kha nang dat dudc ca thay di dudc yéu cau tir dai ly nhu la cac cap nhat chuong trinh tiéu chuén;

d) su tac dong néu t8 chiic d6 trd nén co trach nhiém ddi véi ca bao dudng cac phdn mém trong tuong lai
nhu két qua clia su thay déi.

Néu cac thay ddi dugc cho la can thiét phan mém géc nén dudc gilr lai va cac thay déi ap dung cho mét ban
sao dinh danh rd rang. Toan bd thay déi nén dugc thr nghiém va ghi chép day dd, nhu vay ching c6 thé dudc
ap dung lai néu can cho cac nang cap phan mém trong tuong lai.
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10.5.4 Cac kénh chuyén ddi va ma thanh Troa

M6t kénh ngdm c6 thé phd bay théng tin baing mét s& cach khdng truc tiép va kho hiéu. N6 cb thé bi kich hoat
bang su thay di mét tham s6 co thé truy cap dudc bang ca cac yéu t& an ninh va khéng an ninh clia mét hé
théng may tinh hodc bang viéc dua théng tin vao mét sudi dif liéu. M trojan dugc thiét k& d& anh hudng dén
mét sy bang mdt cach tréi phép va khéngdudc théng bao san sang va khdng dudc yéu cau bdi ngudi nhan
ho&c ngudi st dung chuong trinh. Cac kénh ngam va ma trojan hiém khi xay ra bdi tai nan. Noi c6 cac kénh
ngam hodc ma trojan 1a mét ndi lo, cac diéu sau nén dudc xem xét:

a) chi mua cac chuong trinh cé nguén dang tin;

b) mua céc chuong trinh c6 ma nguén ma cb thé dudc xac minh;

c) slrdung cac san pham da duogc danh gia;

d) thanh tra toan bd ma ngudn trudc khi sif dung hoat déng;

e) kiém soéat truy cap va thay ddi ma khi cai dat;

f) slrdung nhan vién c6 dé tin cay qua thir thach dé lam viéc tai cac hé théng quan trong.

10.5.5 Xay dung phan mém dudc cung tng

Noi phat trién phan mém nhan cung (ing, cac diém sau nén dudc xem xét:

a) céacthoa thuan cap gidy phép, cac quyén sd hitlu ma va quyén s hiiu tri tué (xem 12.1.2);

b) chiing nhan vé chét lugng va su chinh xac clia cdng viéc dugc thuc hién;

c) cac thoa thuan cd bén thir 3 trong trudng hop 16i cla bén thir 3;

d) quyén truy cap kiém toan chat luong va dé chinh xac clia cong viéc dugc lam;

e) cac yéu cau bang hop déng vé chét luong mé;

f) thlr nghiém trudce khi cai dat dé phat hién ma trojan.

11 Quan ly lién tuc trong kinh doanh

11.1 Céc khia canh vé quan ly lién tuc trong kinh doanh

D6 tuong: DE chdng lai su gian doan céac hoat dong kinh doanh va dé& bao vé cac thl tuc kinh doanh ¢6
tinh phé binh khéi cac tac ddng clia cac 16i hodc thadm hoa I6n.

M6t thl tuc quan ly lién tuc trong kinh doanh nén dudc thuc hién dé gidm su pha v& do cac tham hoa va I6i
an ninh (c6 thé do vi du thién tai, tai nan, 16i thiét bi va cac hanh dong cé chil y) déi véi mot miic chap nhan
duodc qua mot su két hop cac kiém soat phong nglia va khéi phuc.

Hau qua cla cac thdm hoa, 16i an ninh va mét dich vu nén dudc phan tich. Cac k& hoach bat ngd nén dudc
phét trién va thuc hién dé dam bao ring cac thl tuc kinh doanh o6 thé khéi phuc trong pham vi thdi gian yéu
cau. Cac ké& hoach nhu vy nén dudc duy tri va th(r nghiém dé trd thanh mét phan khong thé thiéu clia toan bd
cac thd tuc quan ly khac. Quén ly lién tuc trong kinh doanh nén bao gém cac kiém soét dé dinh danh va gidm

rli ro, han ché hau qua clia cac sur cd nguy hai va dam bao su tiép tuc lai cac hoat déng can thiét ding Idc.
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11.1.1 Quan ly tinh lién tuc cta thi tuc kinh doanh

Nén c6 mét thil tuc dudc quan ly cho viéc phat trién va duy tri lién tuc trong kinh doanh trong suét t6 chiic. N6
nén gém ca cac yéu t& quan ly lién tuc trong kinh doanh chinh:

a) hiéu biét cac rlii ro ma té chlic phai d6i mat dudi dang c6 thé xay ra va tac dong clia ching, bao gém dinh
danh va understanding céc rii ro t6 chic d6 is facing dudi dang their likelihood va their impact, bao gém an
identification va danh uu tién clia cac thl tuc kinh doanh ¢6 tinh phé binh;

b) hiéu biét tac ddng ma su gian doan chic chan c6 trong kinh doanh (diéu quan trong la cac giai phap dudc
tim ra sé& x{ Iy cac su' cd nhd han, cling nhu cac su ¢ nghiém trong c6 thé de doa kha nang ton tai va phat
trién clia t6 chiic) va thiét lap cac muc tiéu kinh doanh clia cac phuong tién x(r Iy théng tin;

c) xem xét viéc mua ban bao hiém phl hop c6 thé 1a mét phan clia thi tuc lién tuc trong kinh doanh;

d) trinh bay va ghi chép rd mét chién lugc lién tuc trong kinh doanh théng nhat véi cac muc tiéu va quyén uu
tién clia doanh nghiép da dugc thong qua;

e) trinh bay va ghi chép rd cac ké hoach lién tuc trong kinh doanh theo chién ludc da thong qua;

f) thudng xuyén kiém tra va cap nhat cac k& hoach va thli tuc dang dién ra;

g) dam bdo rang viéc quan ly lién tuc trong kinh doanh dudc phéi hop trong cac thil tuc va cau tric clia té
chitc. Trach nhiém phdi hop cac quan ly lién tuc trong kinh doanh nén dugc an dinh & mét mic thich hop trong
t6 chiic, vi du tai dién dan an ninh thdng tin (xem 4.1.1).

11.1.2 Phan tich tac dong va lién tuc trong kinh doanh

Tinh lién tuc trong kinh doanh nén bat dau béng dinh danh cac su kién cé thé gay ra su gian doan cac thi tuc
kinh doanh, vi du I6i thiét bi, lut I16i va hoa hoan. Diéu nay nén dudc tiép theo biing mét su dang gia i ro dé
xac dinh tac dong clia nhiing su gian doan do (ca & quy md tén that va thdi gian khoi phuc). Cac hoat dong
nay nén duoc thuc hién véi su lién quan day da tir chl s6 hitu cac ngudn va thll tuc kinh doanh. Viéc danh gia
nay xem xét toan bd cac thi tuc kinh doanh va khong dudc gidi han déi véi ca phuong tién xUt ly thdng tin.
Dua vao két qua danh gia rdi ro, mot ké hoach chién Iugc nén dudc phét trién dé xac dinh su tiép can toan
dién tdi tinh lién tuc trong kinh doanh. khi k& hoach nay dudc tao ra, né nén dudc xac nhan bdi ban quan Iy.
11.1.3  Ghi lai va thuc hién cac k& hoach vé tinh lién tuc

Céc ké hoach nén dudc phat trién dé duy tri hodc khdi phuc cac hoat dong kinh doanh trong pham vi thdi gian
yéu cau theo su gian doan hoc 16i clia cac thl tuc kinh doanh ¢6 tinh phé binh. Thi tuc 1ap ké hoach lién tuc
trong kinh doanh nén xem xét cac van dé sau:

a) dinh danh va thda thuan toan bd cac trach nhiém va cac th{i tuc trong trudng hop khan cap;

b) thuc hién cac thl tuc vé tinh trang khan cap dé cho phép khac phuc va khéi phuc trong pham vi thdi gian
yéu cau. can ch y dac biét téi su danh gia clia nhiing bén phu thudc kinh doanh bén ngoai va cac hgp dong
thuc hién;

c) tailiéu hoa cac thll tuc va thll tuc thoa thuan;
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d) dao tao thich hop nhan vién vé cac thl tuc va thl tuc trong truding hop khan cap dudc thoa thuan bao gém
quan ly khiing hoang;

e) kiém tra va cap nhat cac k& hoach.

Tha tuc 1ap k& hoach nén nhdm véo cac muc tiéu kinh doanh dudc yéu cau, vi du khoi phuc cac dich vu cu thé
cho khach hang trong khoang thdi gian chap nhan dudc. Cac dich vu va nguén sé co thé xay ra nén dudc xem
xét, bao gém viéc b6 tri nhan vién, cac ngudn x{ ly phi théng tin, cling nhu cac sap xép du trit cho cac phuong
tién x(r ly thdng tin.

11.1.4 Khudn khd lap k& hoach lién tuc trong kinh doanh

M6t khudn khd cac k& hoach lién tuc trong kinh doanh nén dugc duy tri @& dam bdo ring toan bd cac ké
hoach nhat quan va dé dinh danh quyén uu tién cho viéc kiém tra va bao dudng. Méi k& hoach lién tuc trong
kinh doanh nén phan biét rd rang cac diéu kién cho su kich hoat clia n6, ciing nhut trach nhiém ca nhan vé
thuc thi timg phan clia k& hoach. Khi c4c yéu cau méi dugdc xac dinh, thiét 1ap cac thd tuc vé trudng hop khan
cap, vi du cé k& hoach tan cu hoac bat ky su sdp x&p du phong ton tai nén dudc slta déi thich hop.

M6t bd khudn khé cho viéc 1ap ké hoach lién tuc trong kinh doanh nén xem xét nhiing diéu sau:

a) cac diéu kién dé kich hoat cac k& hoach trinh bay thii tuc dugc tiép dién (cach danh gia tinh hinh, ngudi co
lién quan, v.v) trudc khi méi ké hoach dudc bat dau;

b) cac thii tuc vé tinh trang khan cap trinh bay cac hoat déng dién ra sau mét su' c& ma c nguy co cho cac
hoat dong kinh doanh v&/hoac ddi séng con ngudi. Biéu nén bao gém cac chudn bi cho quan ly cac quan hé
cdng chuing va lién lac c6 hiéu qua véi cac bd phan thdm quyén cong cong thich hop, vi du canh sat, phong
chay chiia chay va chinh quyén dia phuong;

c) cac thd tuc du phong trinh bay cac hoat dong dién ra dé di chuyén cac hoat déng kinh doanh can thiét va
cac dich vu hé trg cho cac dia phuong tam thoi khac va dé dua cac thil tuc kinh doanh hoat déng lai trong
pham vi thai gian dudc yéu cau;

d) cac thl tuc bt d4u lai trinh bay cac hoat dong dién ra dé quay lai cac hoat dong kinh doanh théng thuding;
e) mdt lich trinh bdo dudng xac dinh cach va khi ndo ké hoach sé dugc kiém tra va th{i tuc duy tri ké hoach;

f) cac hoat ddng nhan thiic va gido duc dugc thiét ké dé tao ra su hiéu biét vé cac thi tuc lién tuc trong kinh
doanh va d&m bao rang cé th{ tuc tiép tuc co hiéu qua;

g) trach nhiém clia cac ca nhan, trinh bay ai chiu trach nhiém thuc thi phan nado clia ké hoach. cac su Iua
chon nén dudc bd nhiém theo yéu cAu.

Mbi ké hoach nén c6 ch(i s& hiiu cu thé. cac thil tuc vé truding hop khan cap, cac ké hoach du phong thl cong
va céc k& hoach bat dau lai nén trong trach nhiém ctia chl s hiiu cac nguén va thi tuc kinh doanh thich hap
c6 lién quan. Cac chuén bi du phong cho cac dich vu k¥ thuat lua chon, nhu cac phuong tién x{ Iy va truyén

théng tin nén thudng xuyén 1a trach nhiém clia ngudi cung cap dich vu.
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11.1.5 Thi nghiém, duy tri va danh gia lai cac ké& hoach lién tuc ctia doanh nghiép

11.1.5.1 K& hoach thir nghiém

Céc ké hoach lién tuc trong kinh doanh c6 thé that bai khi dugc kiém tra, thudng Ia do cac gia dinh, giam sat,
thay ddi sai clia thiét bi hodc con ngudi. Vi vay chiing nén dudc kiém tra thudng xuyén dé dam bao rang
chiing ddc cap nhat vahg. Cac kiém tra nhu vay ciing nén dam bao rang toan bd cac thanh viém clia doi khoi
phuc va cac nhan vién co lién quan khéc biét rd vé cac ké hoach.

Lich trinh kiém tra cho cac k& hoach lién tuc trong kinh doanh nén chi rd cach thic va khi nao thi méi yéu t&
clia k& hoach ddc th(r nghiém. Khuyé&n cao nén kiém tra cac bd phan ca nhan clia k& hoach thuding xuyén.
Nhiéu k§ thuat nén dugdc s dung dé dam bao rang cac ké hoach sé& hoat dong thuc su. Diéu nay nén bao
gém:

a) thlr nghiém trén ban nhiéu vién canh (thdo luan cac sap xép khéi phuc kinh doanh stt dung nhiing su gian
doan vi du);

b) béat chudc (d&c biét dao tao con ngudi trong cac vai trd quan ly hau su cd/ khiing hoang ctia ho);

c) thlnghiém cach khdi phuc k¥ thuat (d@m bao cac hé théng thong tin 6 thé dudc khdi phuc hiéu qua);

d) thd nghiém khoi phuc tai mét vi tri lua chon (chay cac thl tuc kinh doanh song song véi cac hoat dong khoi
phuc xa vi tri chinh);

e) cac cudc thlf nghiém cac phuong tién va dich vu cung (ing (dam bao cac dich vu va san phdm cung cap
bén ngoai sé dap (ng su cam két da dudc ky két);

f) hoan thanh nhiing lan dién tap (kiém tra xem t& chic, ca nhan, thiét bi, cac phuong tién va thd tuc co
duong dau dudc véi nhiing su gian doan).

Cac ky thuat c6 thé dugc sit dung bdi bat ky t& chiic nao va nén phan anh dac tinh clia ké hoach khéi phuc cu
thé.

11.1.5.2 Céc ké hoach duy tri va danh gia lai

Céc ké hoach lién tuc trong kinh doanh nén dudc duy tri bing cac cudc soat xét va cap nhat déu dan dé dam
b&o tinh hiéu qua lién tiép cla chiing (xem 11.1.5.1 va 11.1.5.3). Cac th( tuc nén dudc cb trong chuong trinh
quan ly thay ddi clia t6 chlic d& dam bao rang cac van dé lién tuc trong kinh doanh dudc dinh vi thich hop.
Trach nhiém nén duoc an dinh cho cac soat xét déu dan cho mdi ké hoach lién tuc trong kinh doanh, dinh
danh céc thay déi trong cac sap xép kinh doanh van chua phan anh trong cac ké& hoach lién tuc trong kinh
doanh nén dudc tiép theo bdi su cap nhat k& hoach thich hap. Thil tuc kiém soéat thay déi chinh thiic nay nén
dam béo rang cac k& hoach cap nhat duoc phan phéi va tang cudng bdi cac soat xét déu dan ké hoach day
du.

Céc vi du cho cacc tinh hudng c6 thé doi hdi cap nhat cac ké hoach bao gém cai thu dudc clia thiét bi méi
ho#c su' nang cap cac hé théng hoat dong va cac thay déi vé:

a) con ngudi;

b) cac dia chi va sé dién thoai;
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c) chién lugc kinh doanh;
d) vi tri, cac phuong tién, cac nguén;
e) phap luat;
f) céc nha thau, cac nha cung (ing va cac khach hang quan trong;
g) cac thi tuc hodc cac thl tuc mdi/ loai bo;
h) rti ro (vé hoat ddng va tai chinh).
12 Sutuan thu

12.1 Tuan thd cac yéu ciu phap ly

Dai tuong: DE tranh cac vi pham bat ky luat hinh su'va dan su, cac nghia vu ¢é tinh luat phap, nguyén tac
hoac giao kéo va bét ky yéu cau an ninh nao.

Viéc thiét k&, hoat déng, st dung va quan ly cac hé théng thong tin co thé can co cac yéu cau cb tinh luat
phap, nguyén tac ho4c giao keéo.

Loi khuyén vé cac yéu cau phap Iy cu thé nén dugc theo cac nha tu van phap Iy clia t8 chiic hodc nhiing
ngudi thuc hanh luat phap cb chéat luong phi hop. Cac yéu cau phap ly vé viéc théng tin dugc tao ra &
mét nudc truyén phat t6i mét nudc khac (tdc 1a ludng di liéu qua bién gidi) 1a khac nhau gilta cac nudc.

12.1.1 Xac dinh van ban phéap ly cé thé ap dung

Toan b céc yéu cau cb tinh luat phap, nguyén tic hoac giao kéo nén dudc xac dinh va tai liéu hoa rd rang doi
v6i mdi hé thong thong tin. Cac kiém soét cu thé va cac trach nhiém ca nhan phai dap (ing cac yéu cau nén
duoc xac dinh va tai liéu hoa tuong (ng.

12.1.2 Céac quyén sd hiru tri tué (IPR)

12.1.2.1 Ban quyén

Céc th{ tuc thich hdp nén dugc thi hanh d& dam bao tuan th(i cac han ché phap Iy vé viéc sl dung tu liéu dac
biét la vé cai c6 thé 1a cac quyén sd hiiu trf tué, nhu ban quyén, quyén thiét k&, nhan hiéu thi trudng. Su xam
pham ban quyén c6 thé dan téi kién tung co thé lién quan dén toi pham.

Toan bd céc yéu cau ¢ tinh luat phap, nguyén tic hodc giao ko cd thé xay ra cac han ché vé ban quyén tu
liéu déc quyén. Cu thé, ho c6 thé yéu cau chi b thé sir dung tu liéu dudc phat trién bdi t6 chiic hoic dudc cap
gidy phép hoac cung cap bdi nhiing nha phat trién clia t& chic.

12.1.2.2 Ban quyén phan mém

Céc san pham phan mém doc quyén thuding dudc cung (ing dusi mét thoa thuan gidy phép gidi han viéc st
dung cac san pham cho cac may cu thé va cb thé gidi han ban quyén cho viéc tao lap chi cac ban sao du
phong. Nén xem xét cac kiém soat sau day:

a) xuat ban mét chinh sach tuan th(i ban quyén phan mém xac dinh viéc s dung phap ly cac san phdm phan
mém va théng tin;
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b) phat hanh cac tiéu chuan cho cac thli tuc gianh dudc ca san phdm phan mém;

c) viéc duy tri nhan thiic vé ban quyén phan mém va cac chinh sach gianh dugc va dua ra thdng bao vé muc
dich thu hién hoat ddng ky luét doi véi cac nhan vién vi pham;

d) viéc duy tri nhiing ngudi dang ky sd hiiu thich hop;

e) viéc duy tri bang chiing va chiing cd vé cac quyén sd hiiu gidy phép, cac dia chil, sach hudng dan, v.v;

f) viéc thuc hién cac kiém soat dé dam bao rang s6 ngudi sif dung 16n nhat dugc phép khong vt qué;

g) tién hanh cac kiém tra dé chi cai dat dugc cac phan mém dugdc phép va cac san phdm co gidy phép;

h) cung cap mét chinh sach dé duy tri cac diéu kién gidy phép thich hop;

i) cung cap mét chinh sach dé sap xép va chuyén giao phdn mém cho nhiing ngudi khac;

j) slrdung cac cong cu kiém toan thich hop;

k) tuan th cac diéu khoan va diéu kién 18y duoc phan mém va thdng tin tir cac mang cong cdng (xem 8.7.6).

12.1.3 Bao vé cac bao cao cla té chirc

Céc ban Iuu quan trong clia mét t6 chiic nén dugc bao vé khdi mat mat, pha hoai va lam gia. Mot s ban luu
can dugc luu gilr an toan dé dap (ing cac yéu cau c6 tinh phap luat hodc nguyén tic, ciing nhu hé trg cac hoat
dong kinh doanh can thiét. Vi du cac ban luu cé thé dudc yéu cau nhu bing ¢ dé mét t6 chic hoat dong
trong cac quy tic phap ly hodc nguyén tic hodc dé dam bao phong vé thich hop chéng lai cac vu kién dan su
ho#c hinh su tiém tang hoc dé xac dinh lai tinh trang tai chinh clia t6 chic ddi véi cac cd dong, doi tac va
kiém toan vién. Khoang thdi gian va ndi dung di liéu déi véi viéc sé hiiu théng tin c6 thé xac dinh bang luat
hoac nguyén tic quéc gia.

Cac ban luu nén dugc phan tach thanh cac loai ban luu, vi du cac ban luu gidi trinh, cac ban luu co sa dit liéu,
cac nhat ky giao dich va cac th( tuc hoat déng, médi chi tiét clia thdi han s hiu va loai phuong tién
truyénthéng luu trit, vi du gidy, tam vi phim, chéat cé tir tinh, dung cu quang hoc. Bat ky khéa méa hoa lién quan
dugc két hop véi cac hd so dude mét mé hoa hodc cac chif ky dién tr (xem 10.3.2 va 10.3.3) nén dudc gitt an
toan va san sang cho nhiing ngudi dugc phép khi can.

Nén xem xét kha nang xudng cap clia phuong tién truyén théng s dung cho viéc luu trir cac ban luu. Luu trir
va xUr ly cac thi tuc nén dudc thuc hién theo cac khuyén cao clia nha san xuét.

Khi phuong tién truyén thdng luu trlr dién i dugc Iua chon, ca thl tuc d@m béo kha nang truy cap dit liéu (ca
phuong tién truyén thdng va kha nang doc dang mau) trong suét thdi han s hiiu nén c6 dé bao vé chéng lai
su mat amt do thay déi cong nghé trong tuong lai.

Céc hé théng luu trir dif iéu nén dudc chon dé ca dir liéu dudc yéu cau cothé 14y lai trong dang ¢ thé chap
nhan dudc cho mét phién toa, vi du toan bd cac ban Iuu dudc yéu cu c6 thé 18y lai trong mdt khung thdi gian
c6 thé chap nhan va trong mét khuén mau c6 thé chap nhan dudc.

Hé théng Iuu trir va xU ly nén dam bao viéc dinh danh rd rang cac ban luu va thdi han sd hitu ¢ tinh luét phap
hodc nguyén tac clia ching. Nén cho phép phé hoai thich hdp cac ban luu sau thdi han d6 néu chiing khéng

cb can cho t8 chiic nifa.
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Pap (ing nhiing nghia vu nay, cac budc sau nén dugdc thuc hién trong mét t& chic:
a) cac hudng dan nén dugc phat hanh vé viéc s hiiu, luu trif, x ly va huy bd cac ban luu va théng tin.
b) mét lich trinh s hiiu nén dudc xay dung dé dinh danh cac loai ban luu can thiét va khoang thdi gian co
duoc chung.
c) moét ban kiém ké cac ngudn clia théng tin quan trong nén dugc duy tri.
d) cac kiém soat thich hop nén dudc thuc hién dé bao vé cac ban luu va thong tin can thiét khdi mat mat, pha
hoai va lam gia.
12.1.4 Bao vé dir liéu ddm bao bi mat cua théng tin ca nhan
M6t s6 nudc hubng dan xay dung luat thuc hién cac kiém soat vé xtr ly va chuyén giao di liéu ca nhan (néi
chung théng tin vé& cudc séng cac ca nhan nhiing ngudi c6 thé dudc dinh danh tif cac théng tin d6). Cac kiém
soat nhu vay ¢ thé budc trach nhiém cho viéc thu thap, x(r Iy va phé bién théng tin ca nhan va cb thé han ché
kha nang chuyén dirliéu d6 t6i cac nudc khac.
Viéc tuan thil xay dung luat bao vé dir liéu yéu cau cau tric va kiém soat quan Iy thich hdp. Diéu nay thudng
dat hiéu qua nhat bang viéc bd nhiém mét quan chiic bdo vé dif liéu dua ra huéng dan cho cac nha quan 1y,
ngudi st dung va ngudi cung cap dich vu vé trach nhiém clia ho va cac thi tuc cu thé nén dugc tuan theo.
viéc théng bao cho quan chiic bao vé dif liéu vé bat ky dé xuat nao dé gilr théng tin ca nhan trong mot tép
dugc cau tric va dé dadm bao nhan thiic vé quy tac bao vé dir liéu dugc xac dinh trong viéc xay dung luat phap
lién quan nén la trach nhiém ctia chii sé hiu.
12.1.5 Ngan ngira viéc sir dung sai cac phuong tién xt ly théng tin
Céc phuong tién x{ ly théng tin clia mét t8 chiic dudc cung cap vi nhiing muc dich kinh doanh. Ban quan Iy
nén cap quyén s dung ching. Bat ky viéc sif dung nao cac phuong tién nay vi muc dich phi kinh doanh hozc
trai phép, khong c¢b su chép thuan clia ban quan Iy nén dugc coi nhu st dung sai cac phuong tién nay. Néu
hoat déng nhu vay dudc dinh danh bang viéc cac phuong tién giam sat hodc cac phuong tién khac, nha quan
ly ca nhan nén cha y lién quan t6i hoat dong ky luat thich hgp.
Tinh hop phap clia viéc gidm sat cach st dung khac nhau giia cac nudc va cb thé yéu cau nhan vién phai
dudc khuyén cao vé cac giam sat nhu vay hodc phai co dugc su dong y clia ho. Nhiing I6i khuyén phép Iy nén
dugc dua ra trudc khi thuic hién cac thi tuc giam sat.
Nhiéu nudc c6 hodc dang trong thli tuc giéi thiéu, xay dung luat dé bao vé chdng lai lam dung may tinh. Nén
c6 phong vé t6i pham stf dung may tinh vi nhithg muc dich trai phép. Vi vay toan bd ngudi st dung phai nhan
thiic vé chinh xac pham vi dugc phép truy cap 1a diéu can thiét. Vi du diéu nay c6 thé dat hiéu qua bang cach
dua cho nguti str dung gidy phép viét tay, mét ban sao clia nd nén dudc ngudi st dung ky va dugc t6 chiic gilr
an toan. Cac nhan vién clia mét td chiic va ngusi st dung bén thit ba nén dugc khuyén ring khéng truy cap
néu trai phép.
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O budc khdi dong, mét théng diép canh bao nén duoc hién ra trén man hinh may tinh chi r rang hé théng
dang dugc md 1a riéng tu va truy cap trai phép la trai phép. Ngusi st dung phai hiéu va phan (ing thich hop voi
théng diép trén man hinh nay dé tiép tuc thd tuc khdi dong.

12.1.6 Quy dinh cac kiém soat mat ma héa

Mbt mét s& nudc da thuc hién cac thda thuan, luat, nhuyén tac hodc cac van kién khac dé kiém soat viéc truy
cap hoac s(r dung cac kiém soat ma hod. kiém soat nhu vay c6 thé bao gom:

a) nhap khau va/ hoc xuat khdu phan ciing va phan mém may tinh dé tién hanh cac chiic nang ma hoa;

b) nhap khau v&/ hodc xuat khau phan cling va phan mém may tinh dudc thiét k& dé co thém cac chiic nang
ma hoa;

c) cach céch thiic truy cap co tinh bat budc hoéc thuc thi tuy chon bdi cac nudc ddi véi théng tin dugc mat ma
hoa bang phan mém va phan ciing dé cung cap tinh bao mét clia néi dung.

L6i khuyén phap ly nén dugc theo dé dam bao tuan thii luat qudc gia. Trudc khi cac thong tin dude mat ma va
cac kiém soat ma hoa dudc chuyén cho mot nudc khac, 16i khuyén phap Iy cling nén dudc dua ra.

12.1.7 Tap hgp chimg cd

12.1.7.1 Céc quy tic ddi véi chimng cd

Can thiét phai c6 chiing cd day dl dé hé trg mot hoat ddng chdng lai mét ngudi hodc mét té chiic. Méi khi hoat
déng nay la mét van dé ky luét ndi bd chiing cd can thiét sé dugc trinh bay bang cac thi tuc néi bo.

Khi hoat dong nay lién quan dén luét phap, dan su va hinh su, chiing c6 dudc trinh bay nén phl hdp véi cac
quy téc dé chiing c6 dudc dat trong luat c6 lién quan hodc cac quy tic clia toa an cu thé ma trudng hop nay
sé duoc dua ra. ndi chung, cac quy tic nay gém:

a) tinh thira nhan chiing c6. Liéu chiing cd nay c6 thé st dung trong toa ho#c khong;

b) stic nang clia chiing cd: Chét lugng va tinh day dd clia chimg cd;

c) chiing cd tuong x(ing ma cac kiém soat dudc tién hanh chinh xac va nhat quan (tdc la thd tuc kiém soat
chiing cd) trong subt thai gian chiing ¢6 dugc tim lai dugc hé thong Iuu gilr va x( ly.

12.1.7.2 Tinh thira nhan chimg cé

Pé dat dudc su thifa nhan chiing ¢d, cac t6 chiic nén dam bao ring hé thdng thdng tin clia ho tuan thdl moi
tiéu chuan dugdc phat hanh hodc ma thir nghiém ddi véi san phdm clia chiing o6 ¢ thé dugc thiia nhan.
12.1.7.3 Chat ludng va tinh ddy dud cta chimg cé

Dé dat duoc chat Iluong va tinh day dl clia chiing ¢d, cAn mot chudi chiing ¢6 manh. néi chung, mot chudi
manh chiing c¢d nhu vay c6 thé dugc thiét 1ap theo cac diéu kién sau.

a) d6i véi cac tai liéu gidy: Ban goc dudc gilr an toan va dudc ghi ngusi da tim ra, noi tim ra, thdi diém tim ra
va ngudi lam chiing cho phét hién nay. Moi cudc diéu tra nén dam bao rang cac ban géc khdng bi gid mao.

b) d6i véi thng tin trén phuong tién truyén théng may tinh: Nén ¢ ban sao clia moi phuong tién truyén théng

c6 thé di rai, thong tin trén cac dia cling hoac trong bd nhd dé dam bdo tinh san sang. Nhat ky toan bd cac
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hoat ddng trong th{ tuc sao chép nén dudc gilr lai va thii tuc nén dugc lam chiing. M6t ban sao clia phuong
tién truyén théng va nhat ky nén dudc gilr an toan.

Khi mét su cd dudc phat hién lan dau, n6 c6 thé hién nhién 1a n6 sé dua dén mot vu kién co thé xay ra. nhu
vay, nguy hiém ton tai ma chiing cd can thiét bi huy bd bat ngd trudic khi nhan ra tinh nghiém trong ciia sur cd.
Can c6 mét luat su hodc canh sat sém trong moi vu kién du tinh va thuc hién I6i khuyén vé chiing cd dudc yéu

cau 1a nhiing diéu nén lam theo.

12.2 Soat xét ciia chinh sach an ninh va yéu ciu ky thuat

Daéi tudng: BE dam béo viéc tuan thl clia hé théng véi cac chinh sach va tiéu chudn an ninh clia té chic.

An ninh clia cac hé théng théng tin nén duoc soét xét déu dan. soat xét nhu vay nén duoc tién hanh nguoc
lai cac chinh sach an ninh thich hop va cac bac ky thuat va cac hé théng théng tin nén dudc kiém tra dé
tuan thii cac tiéu chuan thuc thi an ninh.

12.2.1 Su tuan theo chinh sach an ninh

C4c nha quan ly nén dam bao rang toan bd cac thii tuc an ninh trong khu vuc trach nhiém clia ho phai thuc
hién chinh xac. Hon nifa, toan bd cac khu vuc trong t& chiic nén dudc xem xét viéc soat xét déu dan dé dam
bao tuan thii véi cac chinh sach va tiéu chun an ninh. Diéu nay nén gém:

a) cac hé théng thong tin;

b) cac nha cung cap hé théng;

c) céac chll sé hitu clia thong tin va cac tai san thong tin;

d) nguodi st dung;

e) nhaquanly.

Céac ch( s6 hiiu clia cac hé théng théng tin (xem 5.1) nén hd tro cac soét xét tuan thii déu dan clia hé théng
ho véi cac chinh sach, tiéu chudn an ninh thich hdp va moi yéu cau an ninh khac. Giam sat hoat déng clia viéc
st dung hé théng dudc néu trong 9.7.

12.2.2 Kiémtra su tuan theo ky thuat

Céc hé thdng thong tin nén dudc kiém tra déu dan vé viéc tuan thil cac tiéu chudn an ninh. Viéc kiém tra tuan
th( ky thuat gém kiém tra vé cac hé thong hoat dong dé dam bao rang cac kiém soat phan ciing va phan
mém dudc thuc hién chinh xac. Loai kiém tra viéc tuan thii nay yéu cau chuyén gia vé trd gidp kj thuat. Nén
thuc hién th( cong (hé trg bang cac cdng cu phan mém thich hdp néu can) bdi mdt ky su hé théng ¢ kinh
nghiém ho&c bdi mét géi phan mém tu dong ma dua ra mét bao cao ki thuat vé su thé hién tiép theo bdi mot
chuyén gia ky thuat.

Kiém tra viéc tuan thil cing gém, vi du, kiém tra thl tuc truy cap, cé thé tién hanh bdi cac chuyén gia doc 1ap
dac biét duoc ky két vi muc dich nay. Biéu nay hiiu ich trong viéc phat hién nhiing kha nang bi tan cong trong
hé théng va dé kiém tra cac kiém soat ngan nglia truy cap trai phép do nhiing kha nang bi tan cong nay co
hiéu qua thé nao. Canh bao nén dugc sit dung trong trudng hop thanh cong clia mét cude kiém tra thil tuc truy
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cap ¢ thé dan dén mét su tén hai vé an ninh clia hé théng va Igi dung khong ¢ y cac kha nang dé bi tan
cdng khéc.

Moi ki€ém tra viéc tuan th( k¥ thuat chi nén dugc tién hanh bdi hozc dubi su gidm sat clia nhiing ngudi c6 thadm

quyeén, thao viéc.

12.3 Su xem xét kiém tra hé théng

Da6i tudng: DE t6i da tinh hiéu luc clia va dé giam thiéu su can thiép téi/ tir quy trinh kiém tra hé théng do.
Nén co cac kiém soat dé bao vé cac hé théng hoat déng va cac cong cu kiém toan trong suét cac cudc
kiém toan. Bao vé ciing nén dudc yéu cau dé bao vé tinh toan vén va ngan nglia su' lam dung cac cong cu

kiém toan.

12.3.1 Cac kiém soat kiém tra hé théng

Céac yéu cau va cac hoat dong kiém toan gém cac cudc kiém tra cac hé théng hoat dong nén dudc lap k&
hoach can than va dudc thoa thuan dé t6i thiéu rli ro gian doan cac thil tuc kinh doanh. Nén ch y cac diéu
sau:

a) cac yéu cau kiém toan nén dudc thoa thuan véi ban quan ly thich hop;

b) pham vi cac cudc kiém tra nén dugc thoa thuan va kiém soét;

c) cac cudc kiém tra nén dugc gidi han viéc truy cap chi doc véi cac phan mém va dir liéu;

d) viéc truy cap khac hon la chi doc chi nén dudc cho phép déi v8i cac ban sao riéng biét cac tép hé théng
ma nén dugc xoa khi kiém toan hoan thanh;

e) cac ngudn IT dé tién hanh cac kiém tra nén dugc dinh danh r rang va san co;

f) céac yéu cau cho thl tuc x(t ly d&c biét hoic thém nén dudc dinh danh va dudc déng v;

g) toan bd cac truy cap nén dudc giam sat va ghi nhat ky dé tao ra mét chudi tham chiéu;

h) toan bd cac thl tuc, yéu cau va trach nhiém nén dudc tai liéu héa.

12.3.2 Su bao vé clia cac cdng cu kiém tra hé tthéng

Truy cap t6i cac cong cu kiém toan hé théng, nghia la: Phan mém ho#c cac tép di liéu nén dudc bao vé khdi
moi su' lam dung va bi t8n hai c6 thé xay ra. Cac cong cu nay nén dudc chia tach khdi hé théng phat trién va
hoat déng va khong Iuu gilf trong cac thu vién bang hodc cac khu vuc ngudi st dung, trir khi c6 mét miic bao
vé thém thich hop.
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