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L&i néi dau

TCVN IEC/ISO 31010:2013 hoan toan twong duwong véi
IEC/ISO 31010:2009;

TCVN IEC/ISO 31010:2013 do Ban k§ thuat tidu chuan quéc gia
TCVN/TC 176 Quan Iy chét luwong va dim béo chét leong
bién soan, Tdng cuc Tiéu chudn Do lvdng Chét lwgng dé nghi,
B6& Khoa hoc va Cong nghé cang bb.
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L&i gi¢i thiéu
T6 chirc & moi loai hinh va quy mé déu déi mat véi nhirng riii ro ¢ thé anh hwéng dén viéc dat duoc
cac muc tiéu ctia minh.

Nhirng muyc tiéu nay cé thé lién quan dén mot pham vi hoat déng cuia t§ chire, tir cac sang kién chién

lvge cho dén cac hoat dong, qua trinh va dy 4n clia td chirc va c6 thé dwgc phan &nh trong cac két

qua vé mat xa hoi, mdi tredng, cong nghé, an toan va an ninh, bing cac thuwdc do vé thwong mai, tai

chinh va kinh té, cing nhw cac tac dong xa hoi, van hoa, chinh tri va uy tin

T4t ca hoat dong ciia tb chirc déu lign quan dén cac riii ro cin dwoc quan IY. Qua trinh quan ly rii ro hd

tro' cho viéc ra quyét dinh bang cach tinh dén sw khdng chic chén va kha nang xay ra clia cac sir kién

hogc tinh hudng trong tuong lai (dwoc dy kién hosic khong dwgc dy kién) va céc tac dong cla ching

t&i myc tiéu da théng nhét.

Quan ly rii ro bao gdm viéc ap dung cac phrong phap hep Iy va hé théng nham:

e trao dbi théng tin va tham vén trong toan bd qua trinh nay;

« thiét Iap bdi canh dé nhan dign, phan tich, dinh mdrc, xi¥ Iy rdi ro lién quan dén moi hoat dong, qua
trinh, chirc nang hodc san pham;

» theo d&i va xem xét rui ro;

* béao cao va ghi nhan cac két qua mét cach thich hop.

Danh gia rdi ro la mét phan trong quan ly rli ro, dwa ra mot qua trinh ¢6 c4u tric d& xac dinh cach thiee

cac myc tiéu co thé bi anh hurdng va phan tich rli ro vé cac hé qua va kha nang xay ra cac hé qua

tru¢re khi quyét dinh c6 cén xt ly tiép hay khéng.

Danh gia d4 rdi ro cd gang tra 1&i cac cau héi co ban sau day:

. didu gi c6 thé xay ra va tai sao (thong qua viéc nhan dién rii ro)?

e cachéqualagi?

* kha nang xay ra cac hé qua trong twong lai la gi?

» c6 yéu t6 nao 1am gidm nhe hé qua clia rdi ro hodic gidm kha nang xay ra cua rui ro hay khéng?

e mic rii ro c6 thé chiu ding hodc c6 thé chdp nhan duoc hay khong va co cin xi ly tiép hay
khdéng?

Tiéu chuan nay nhdm phan anh thyc hanh tét hién nay trong viéc Iya chon va van dung cac kg thuat

danh gia rii ro va khéng dé cap dén cac khai niém méi hodc dang hinh thanh ma khéng dat dwgc mirc

d6 thda man vé sy dong thuan chuyén mon.

V& ban chat tiéu chudn nay mang tinh tdng quan, vi vay né cé thé dua ra hudng dan cho nhiéu nganh

céng nghiép va nhiéu loai hé théng. C6 thé c6 nhirng tiéu chuan cu thé hon trong cac nganh cong

nghiép, thiét 1ap phuong phap luan va mirc dd danh gia wu tién cho cac (ng dung cy thé. Néu nhirng

tiéu chuan dé duoc hai hda vai tiéu chuan nay, thi nhikng tiéu chudn cy thé dé nhin chung la day du.
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Quan ly rui ro — Ky thuat danh gia rui ro

Risk management — Risk assessment techniques

1 Pham vi ap dung

Tiéu chuan nay 1a mot tiéu chudn hd tro cho TCVN ISO 31000 va dua ra hwéng dan vé& viéc Iwa chon
va ap dung ky thuat danh gia rii ro mét cach hé théng.

Viéc danh gia rii ro dwgc thye hién theo tiéu chuén nay sé déng gép cho cac hoat dong quan ly i ro
khac.

Viéc ap dung cac ky thuat dwgc gidi thigu cung sy vién dan cac tieu chuén khac trong do khai niém va

viéc ap dung cac ki thuat dwgc mod ta chi tiét Ion hon.
Tiéu chuén nay khéng nhdm muc dich ching nhan, quy dinh hay hop déng.

Tiéu chuén nay khong dua ra tiéu chi cy thé cho viéc nhan biét nhu cdu phan tich rui ro, ciing khéng
quy dinh loai hinh phwrong phap phan tich rii ro cn thiét cho mot (rng dung cu thé.

Tiéu chudn nay khong dé cap dén tat ca cac ky thuat va nhitng ky thuat khdng néu trong tiéu chuén
nay khdng c¢6 nghia la né khong hop ly. Trén thuc té, mot phwong phap co thé ap dung véi mét tinh
hudng cu thé khéng cé nghia & nhét thiét phai ap dung phuwong phap nay.

CHU THICH: Tiéu chudn nay khéng giai quyét mat cach cu thé van dé an toan, Day 1a mot tiéu chudn chung v& quan Iy rii ro
va moi sir vién dén dén vén dé& an toan chi thuan tiy mang tinh chét tham khéao. Huéng dan vé viéc dua céc khia canh an
toan vao tidu chudn dugc dua ra trong TCVN 6844 (ISO/EC Guide 51).

2 Tailiéu vién dan

Céc tai liéu vién dan dwéi day rét can thiét cho viéc ap dung tiéu chudn nay. Déi véi cac tai liéu ghi
nam cdng bé thi ap dung ban dwgc néu. Dbi voi cac tai liéu khdng ghi ndm cong bé thi 4p dung ban
m&i nhat, bao gdm ca cac stra dbi.

TCVN 9788 (ISO/IEC Guide 73), Quan ly rii ro — Tir vung.

TCVN ISO 31000 (1ISO 31000), Quan ly rdi ro — Nguyén tic va huwéng dan.

3 Thuat ngir va dinh nghia

Tigéu chudn nay st dung cac thuat ngi®, dinh nghta trong TCVN 9788 (ISO/IEC Guide 73).
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4 Cac khai niém danh gia rai ro
4.1 Muc dich va lgi ich

Muc dich ctia danh gia rdi ro Ia dwa ra théng tin dya trén bang chirng va phan tich dé ra quyét dinh
dang dan vé cach thire xtr ly nhirng rdi ro cu thé va cach thirc chon cac phuong an khac nhau.

Mbt sé Igi ich chi yéu cla viéc danh gia ri ro la:

e hiéu rd rli ro va tac dong tiém an cla rui ro t&i cac muc tiéu;

» cung cép thong tin cho nguwi ra quyét dinh;

 g6p phan hidu rd rdi ro d& hé tro Iwa chon cac phuong an x Iy rdi ro;

¢ nhén biét nhirng thanh t& cua rii ro va nhirng lién két 1dng l&o trong hé théng va td chirc:
e 50 sanh nhirng rdi ro trong cac hé théng, cdng nghé hodc cach tiép can khac;
e trao dbi théng tin vé& i ro va sy khdng chic chin;

o hd tro va thiét lap the ty wu tién;

« g6p phan ng&n ngira sy ¢b dya trén viéc didu tra sau s cb;

¢ lwa chon cac hinh thirc x( ly rii ro khac nhau;

e dap (rng cac yéu cau ché dinh;

« cung cép thdng tin gilp danh gia xem c6 nén chap nhan rli ro khi so sanh véi tiéu chi da dugc
xac dinh;

e danh gia nhirng i ro dbi v&i viéc hiy b khi két thic vong dai.

4.2 Danh gia rui ro va khuén khé quan ly rui ro

Tiéu chuan nay gia dinh rdng viéc danh gi4 rii ro dwoc thye hién trong khuén khd va qua trinh quan
ly rti ro dwgec mé ta trong TCVN 1SO 31000.

MGt khudn khé quan Iy rdi ro dwa ra chinh sach, thi tuc va cac sip dat vé td chirc s& dugc ap dung
trong quaén ly rui ro & tat ca cac cap cua tb chire.

La mét phan ciia khuon khd nay, t6 chirc cin c6 chinh sach hoac chién lwoc dé quyét dinh thei gian
va céch thirc nhirng rli ro cdn dwgc danh gia.

Cu thé, t chirc thire hign danh gia rii ro c¢in ¢6 sw 6 rang vé
¢ bbi canh va myc tiéu cua td chire;

e mirc dd va loai rli ro c6 thé chdp nhan dwoc va cach thirc xi Iy nhirng rii ro khong thé chap
nhan duorc;

e cach thire tich hop déanh gia rdi ro vao cac qua trinh cla td chire:
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cac phuwong phéap va ky thuat dwoc sir dyng dé danh gia rii ro va dong gop cua nhing phuong
phap va ky thuat nay ddi voi qua trinh quan ly rdi ro;

trach nhiém gidi trinh, trach nhiém va quyén han thwc hién danh gia rui ro;
c&c ngudn lyc s&n c6 dé thyc hién danh gia ri ro;

cach thirc danh gia rii ro sé dwgc b4o cio va xem xét.

4.3 Banh gia rui ro va qua trinh quan ly rdi ro

4.3.1 Khai quat

Banh gia rii ro bao gébm cac yéu té cét 16i clia qua trinh quan Iy rii ro dwgc xac dinh trong
TCVN ISO 31000 (ISO 31000) va bao gébm cac yéu td sau day:

trao ddi thng tin va tham vén;

thiét 1ap bdi canh;

danh gia rui ro (bao gdbm nhan dién rli ro, phan tich rlii ro va dinh mirc rii ro);
XU ly rti ro;

theo doi va xem xét.

Danh gia rii ro khéng phai la mét hoat dong déc Iap va phai dugc tich hgp diy di vao cac thanh

phén khac trong qua trinh quan Iy rti ro.

4.3.2 Trao ddi théng tin va tham vén

Thanh céng cua danh gia rii ro phy thudc vao trao ddi thong tin va tham van mét cach cb hiéu lyc

v&i cac bén lién quan.

Céc bén lién quan tham gia vao qua trinh quan ly rii ro sé hd tre trong viéc:

xay dyng ké hoach trao ddi théng tin;

xac dinh béi canh phu hep;

dam bao réng lgi ich cta cac bén lién quan dwgc hiéu ré va dwoc xem xét;

tap hop kién thirc chuyén mén trong cac linh virc khac nhau & nhan biét va phan tich i ro;
dam bao ring cac quan diém khac nhau dwoc xem xét mdt cach thich hop trong viéc dinh murc
rdi ro;

dam béo rdng nhirng rui ro dwgc nhan dién day du;

dam bao sy xac nhan va hd tro ké hoach xw Iy,
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Cé4c bén lién quan cdn dong gop vao giao dién clia cac qua trinh danh gia rdi ro va cac nguyén tac
quan ly khac, bao gém quan ly sy thay ddi, quan ly dy an va chuwong trinh ciing nhw quan ly tai
chinh,

4.3.3 Thiét lap bdi canh

Thiét 1ap bdi canh xac dinh cac théng s co ban cho quan Iy rui ro va Iap ra pham vi, tiéu chi cho
phan con lai cia qua trinh. Thiét 1ap bdi canh bao gém viéc xem xét cac théng sé ndi bd va bén
ngoai lién quan dén toan bd té chirc, cling nhw nén tang dé danh gia nhing rdi ro.

Khi thiét 1ap bdi canh, cac myc tiéu danh gia rai ro, tiéu chi rli ro va chwong trinh danh gia rti ro
duoc xac dinh va duoc théng nhét.

Di véi mét danh gia rii ro cu thé, viéc thiét 1ap bdi canh cin bao gdm xac dinh béi canh ndi bd, bén
ngoai va bdi canh quan ly rli ro va sy phéan loai tiéu chi rdi ro:

a) Thiét 1ap bdi canh bén ngoai doi hdi viéc tao sy quen thudc véi mdi trvdng trong d6 td chirc va
hé théng hoat ddng bao gom:

« cac yéu t6 van héa, chinh tri, phap ly, ché dinh, tai chinh, kinh t& va méi tredng canh tranh &
cip quéc t&, quéc gia, khu vigc hay dia phuong;

« cac yéu té dinh hwéng va cac xu hwéng chinh cé tac dong dén cac muc tiéu cda td chire; va

¢ s cam nhan va gia trj cia cac bén lién quan bén ngoai.
b) Thiét Iap bdi canh ndi bd doi hoi sy hiéu biét vé:

o kha nang cua td chirc vé& cac ngudn lyc va kién thirc;

« dong théng tin va qua trinh ra quyét dinh;

e cac bén lién quan ndi b;

o céc muc tiéu va chién lvgc dit ra dé dat dwoc muc tiéu;

+ cam nhén, gia trj va van héa;

o cac chinh sach va qua trinh;

o céac tiéu chuan va md hinh chuan dwoc td chirc chp nhan, va

e céac cdu tric (vi dy sy diéu hanh, vai trd va trach nhiém gidi trinh).
¢) Thiét 1ap bdi canh qua trinh quan ly ri ro bao gdm:

¢ xac dinh trach nhiém gidi trinh va trach nhiém;

¢ xac dinh mirc do thye hién cac hoat dong quan ly i ro, nhirng ndi dung bao ham va cac loai
trir cy thé;

e xac dinh mirc do ctia dv an, qua trinh, chirc nang hodc hoat dong vé thoi gian va dia diém;

10
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xéc dinh mdi quan hé gira mdt dy an hodc hoat dong cu thé véi cac dy 4n hodc hoat dong
khac cua té chirc;

xac dinh phwong phap luén danh gia rui ro;

xac dinh tiéu chi rai ro;

xac dinh cach thirc danh gia viéc thwe hién quan Iy rai ro;

nhan biét va quy dinh cac quyét dinh va cac hanh dong phai dwoc thyc hién, va

nhan biét pham vi hodc Iap khudn khd nghién ciru cén thiét, mirc do cla nghién ciru, cac
muc tiéu va ngudn lyc cn thiét cho viéc nghién ciru.

d) Xac dinh tiéu chi ri ro lién quan dén viéc quyét dinh

tinh chét va loai hé qua dwgc tinh dén va cach thirc do lwong cac hé qua;

céach thirc bidu dién xac suét;

cach thirc xac dinh mdrc rti ro;

tiéu chi quyét dinh khi nao mét rii ro can xd ly;

tiéu chi quyét dinh khi ndo mét ri ro c6 thé chap nhan dwoc valhodic cb thé ganh chiu;

sy két hop cac rii ro ¢6 duoc tinh dén hay khéng va cach thirc két hop cac rii ro sé dwoc
tinh dén;

Tiéu chi cé thé dwgc dya trén cac ngudn nhu:

L

4.3.4

cac muyc tiéu cla qua trinh dwoc théng nhét;

tiéu chi dwgre nhan biét trong cac quy dinh;

ngudn dt lidu chung;

tiéu chi duwgc chip nhan chung trong nganh nhu mirc dd an toan tuyét di;

s& thich rui ro clia té chic;

cac yéu cau phap ly va cac yéu cau khac dbi voi thiét bi hoac cac (rng dung cu thé.

Panh gia rairo

Danh gia rtii ro I qua trinh tdng thé bao gdm nhan dién i ro, phan tich rii ro va dinh muc rii ro.

Céc i ro ¢6 thé dwgc danh gia & cip do td chirc, cAp dd phong ban, dy an, hoat djng riéng Ié hodc
i ro cy thé. Cong cu va k§ thuat khac nhau cé thé thich hop trong cac béi canh khac nhau.

Danh gia rui ro dua ra hiéu biét v& cac rii ro, nguyén nhan cla rii ro, hé qua va xac suét clia ching.

Didu nay cung cp thong tin cho cac quyét dinh vé viéc:

e ¢O nén thuc hién hoat dong hay khong;

11
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o cach thirc @é téi da hoa cac co hi;

e ruiro c6 can dugc xi ly hay khang;

e |wa chon nhitng phwong an v&i cac rii ro khac nhau;
e thiét 1ap thir ty wu tién cho cac phuong an x(r ly i ro;

e Iya chon cac chién lwge xi Iy rii ro thich hop nhat s& mang lai nhitng rli ro bt lgi & mirc c6 thé
ganh chiju.

4.3.5 X ly riiro

Viéc danh gia rai ro, xi Iy rli ro hoan chinh doi hdi lya chon va théng nhéat mdt hoic nhiéu phrrong an
phu hop dé thay ddi xac suét xay ra, anh hwdng cla rii ro hodc ca hai va thyc hién nhirng phwong an
nay.

Diéu nay dwoc tiép ndi boi mot qua trinh danh gia lai theo chu ky mire rlii ro méi, véi quan diém xac
dinh kha nang ganh chiu rii ro theo tiéu chi thiét Iap tredc d6, dé quyét dinh c6 can xi ly thém hay
khong.

4.3.6 Theo ddi va xem xét

La mdt phan cua qua trinh quan ly rli ro, rii ro va cac kiém soéat cn dugc theo déi va xem xét mot
céch thwdng xuyén dé kiém tra xac nhan rdng

« nhiing gia dinh v& nhi¥ng rui ro van con gia tri;

« nhirng giad dinh lam co s& cho danh gia rli ro, van con gia tri bao gdm bdi canh bén ngoai va ndi
bd;

e c4c két qua dy kién dang dat duoc;

o cac két qua danh gia nii ro phi hop véi kinh nghiém thyec té;

e k¥ thuat danh gia rii ro dang dwgc ap dung mét cach thich hep;

e Xt ly ri ro c6 hiéu lyc.

Tréach nhiém giai trinh ddi v&i viéc theo doi va thye hién xem xét can dwgc thiét 1ap.
5 Qua trinh danh gia rairo

5.1 Khai quat

Danh gia riii ro cung cip cho ngudi ra quyét dinh va cac bén chiu trach nhiém sy hidu biét cao hon vé
rli ro c6 thé anh hudng dén viéc dat duoc cac muc tiéu, sy théa dang va hidu lyc ctia cac kidm soat
da thyc hign. Diéu nay mang lai co s& cho cac quyét dinh v& cach tiép can thich hop nhét duoc st

dung dé xir Iy nhirng rdii ro. D4u ra clia danh gi4 rii ro Ia dAu vao cho qua trinh ra quyét dinh ciia t&
chirc.

12
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Danh gia rli ro 1a mét qua trinh tdng thé gdm nhan dién rdi ro, phan tich rli ro va dinh mirc i ro (xem
Hinh 1). Cach thirc &p dung qua trinh nay khdng chi phy thudc vao bdi canh qua trinh quan Iy rii ro ma
con phu thudc vao phwong phap va ki thuét str dung dé thwe hién viéc dinh mie rii ro.

Panh gia rii ro co thé yéu cAu mot cach tiép can da ITinh vie vi cac rli ro ¢b thé bao trim hang loat cac
nguyén nhan va hé qua.

|
—  hiétiap béi cann 1

Danh gia rii ro

~+—  Nmandennio  }
Trao dbi _.
it Theo dGi va
thong tin va | Phén tich rdi ro -~ 5
tham Vé n ] }_ xem xét

|  Bichmecniro |'—*

—-ﬂ X Iy rii ro |—

f

Hinh 1 - Béng gop cua danh gia rui ro vao qua trinh quan ly rii ro

5.2 Nhan dién rai ro
Nhan dién rhi ro 14 qué trinh tim kiém, thira nhan va ghi lai cac nii ro.

Muc dich clia nhan dién rti ro 1a nhan biét nhirng gi cé thé xay ra hodc tinh hudng nao c¢6 thé tdn tai co
thé anh hwdng dén viéc dat dwoc cac muc tidu cia hé thdng hodc td chirc. Khi mat riii ro dwgc nhan
dién, té chirc can nhan biét moi kiém soat hién cé nhuw cac tinh nang thiét ké, con ngudi, cac qua trinh
va hé thdng.

Qua trinh nhan dién rdi ro bao gdm viéc nhan biét cac nguyén nhan va ngudn ri ro (mdi nguy trong bdi
canh tac hai vat chat), cac sy kién, cac tinh huéng hodc cac trdng hop c6 thé cb tac dong vat chat toi
muc tiéu va tinh chét cia tac dong dé.

Cac phwong phap nhan dién rii ro co thé bao gdm:

e cac phrong phap dua trén bang chirng, vi du vé cac phwong phap nay la danh muc kiém tra va

xem xét di¥ liéu qua khi,

e céach tiép can co hé théng theo nhém, trong dé mét nhém chuyén gia tuan theo mét qua trinh hé
théng dé nhan dién rii ro théng qua mét bd hwéng dan hodc cau héi dwoc két cau;

e ki thuat suy luan quy nap nhw HAZOP.

Co thé st dung cac ky thuat hé trg khac nhau dé nang cao do chinh xac va hoan chinh trong viéc nhan
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dién rui ro, bao gdm ca dong néo tap thé va phwong phap luén Delphi.

Du ky thuat thwe té dwoc van dung 13 gi, thi didéu quan trong |a dwa ra sy thira nhan vé cac yéu t6 con
nguedri va td chiec khi nhan dién rdi ro. Do d6, cac yéu tb con ngudi va td chirc chéch khéi dy kién can
n&m trong qua trinh nhan dién rli ro cling nhw cac sy kién “phan clrng” hoac “phan mém”.

5.3 Phan tich radi ro
5.3.1 Khai quat

Phan tich rdi ro la tao dwng hiéu biét vé rii ro. N6 cung cdp dau vao cho danh gia rii ro va cho quyét
dinh v& viéc rti ro c6 cin dwoc x ly hay khdng, vé cac chién lvgc va phuong phap xt ly phu hop
nhét.

Phan tich rii ro bao gdm viéc xac dinh hé qua va xac sut clia chung vé cac sy kién rii ro dwgc nhan
dién, co tinh dén sy c6 mat (hoac khong) va hiéu lyc cia bat ky s kiém soat hién cé nao. Sau do hé
qua va xac suét ctia chiing dugc két hop dé& xac dinh mdt mere rli ro.

Phan tich rii ro doi hdi xem xét cac nguyén nhan va nguén i ro, hé qua clia chang va xac suét hé qua
do co thé xay ra. Cac yéu td anh hudng dén hé qua va xac suét cdn dugc nhan biét. Mat sy kién co
thé co nhidu hé qua va c6 thé anh hwdng dén nhidéu muc tidu. Cac kiém soat rii ro hién tai va hiéu luc
clia ching cén dwegec tinh dén. Cac phuong phap khac nhau déi véi nhitng phan tich nay dugc mé ta
trong Phu luc B. C6 thé can nhiéu k¥ thuat dbi véi cac (rng dung phirc tap.

Phan tich i ro thwéng bao gdm mét wée lgng pham vi cac hé qua tiém an co thé nay sinh tir mot sy
kién, tinh huéng hoac trwdng hop va xac suat két hop cta chang d& do mrc rii ro. Tuy nhién trong
mét sd trudng hop, nhw khi hé qua dwdng nhw 14 khéng dang ké hodc xac suat dwoc dw kidn 1a rat
thap, wéc lwong tham sé duy nhét ¢ thé da dé ra quyét dinh thuc hién.

Trong mat sb trwéng hop, mdt hé qua co thé xay ra nhuw |a két qua clia hang loat cac sw kién hoac diéu
kién khac nhau hodc khi sw kién cu thé khéng dwec nhan biét. Trong trwdrng hep nay, trong tam cua
danh gia rdi ro la phan tich tAm quan trong va diém yéu clia cac thanh té trong hé théng nham xac dinh

viéc x(r ly lién quan dén cac mirc bdo vé hodc phuc héi chién lwoc.

Céc phuong phap dwoc str dung trong phén tich rii ro c6 thé 1a dinh tinh, ban dinh lkgng hoac dinh
lwong. Mirc dé chi tiét can thiét phu thude vao (rng dung cu thé, sir sdn c6 cua dir liéu dang tin cay va
cac nhu cau ra quyét dinh cla tb chirc. Mt sé phwong phap va mirc do chi tiét ctia phan tich c6 thé do
ludt phap quy dinh.

Panh gia dinh tinh xac dinh hé qua, xac suat va mirc rdi ro béng cac mic nhu “cao”, “trung binh” va
“thap”, co thé két hop hé qua va xac suét va danh gia mere rii ro theo céc tidu chi dinh tinh.

Phuong phap ban dinh lwong st dung thang chia béng sb ddi véi hé qua va xac suét két hop chang
d& dwa ra mét mirc rai ro bing cach st dung cong thirc. Thang do c6 thé 1a tuyén tinh hodc thang
logarit, hay c6 méi quan hé khac nao d6, cong thirc dwgce str dung ciing co thé khac nhau.

14



TCVN IEC/ISO 31010:2013

Phan tich dinh lugng worc tinh gia trj thyc té ddi voi hé qua va xac sudt cla chang, va dua ra gia tri vé
mrc rli ro theo cac don vi cu thé dwoc xac dinh khi thiét Iap boi canh. Phan tich dinh lvong day du
khdng phai ludn c6 thé thiec hién hojc dwoc mong mudn do théng tin vé& hé théng hoac hoat déng
dugc phan tich chwa day dd, thidu di ligu, dnh hudng bdi cac yéu té con ngudi, v.v...hay do nd lyc
phan tich dinh lwgng khéng dwec dam bao hodc dugc yéu clu. Trong treéng hop nhw vay, viéc xép
hang twong dbi dinh tinh ho&c ban dinh lwgng riii ro clia cAc chuyén gia co kién thrc vé& nhing linh
vire riéng cta ho van co thé co hiéu lyc.

Trong cac trudng hop phén tich dinh tinh, can dién gidi ro tAt cd cac didu kién dwoc st dung va co s
cho tét ca cac tiéu chi can dwoc ghi nhan lai.

Ngay ca khi sy lugng hoa day du dugc thye hién, van cin thira nhan rang cac mirc riii ro dwoc tinh
toan la cac véc lugng. Can than trong dé dam bao ring chang khdng dwoc 4n dinh @8 chinh xac va d6
chum khéng nhat quan véi dd chinh xac clia dir lidu va phwong phap dwoc sir dung.

Cac mirc rii ro can dwoc thé hién & dang phu hop nhét véi loai rdi ro do va hé tro viéc dinh mirc i ro.
Trong mét sb triedng hop, mike riii ro ¢é thé duoc thé hién theo mét phan bé xac suét déi véi nhidu hé
qua.

5.3.2 Danh gia kiém soat

MUrc rii ro sé& phuy thugc vao sw thda dang va hiéu lwc cla cac kidm soat hién c6. Cac cau hoi can

dugc giai quyét bao gbm:

e cac kiém soat hién co dbi vai mot rli ro cy thé 1a gi?

o cac kiém soat d6 ¢ kha nang xi ly rii ro mdt cach thda dang dé rii ro duoc kidm soat & mire co
thé ganh chju khéng?

e trén thire té, cac kiém soat co hoat dong theo cach thirc dir kién khong va ching cé thé dwoc
chirng t6 1a ¢6 hidu lyc khi cin khdng?

Nhirng cau hoi nay chi c6 thé dwoc tra 10i véi sy tin cay khi san ¢6 tai lidu va cac quéa trinh dam bao.

Mrc 5 hiéu lyc ddi voi kiém soat cy thé, hodc sw phi hop clia cac kiém soat lién quan, ¢ thé dwoc

thé hién dinh tinh, ban dinh lvong hodc dinh luong. Trong hdu hét cac trromg hop, dd chinh xac cao

khéng dwgc dam bao. Tuy nhién, c6 thé c6 y nghia khi thé hién va ghi nhan mét thwéc do hidu lvc cla

kiém soat rdi ro dé co thé thyc hién danh gia xem nd luc dwoc sir dung tét nhat hay chua trong viéc cai
thién mot kiém soét hodic dwa ra cach x Iy rii ro khac.

5.3.3 Phan tich hé qua

Phan tich hé qua xac dinh tinh chét va loai hinh tac déng c6 thé xay ra, gia dinh ring mét tinh huéng
hodc cac trirdng hop sy kién cu thd da xay ra. Mot sw kién co thé co mdt loat cac tac déng voi cac
mdrc d§ khac nhau va anh hwéng téi mot loat cac muc tiéu va cac bén lién quan khac nhau. Loai hé
qua dwgc phan tich va cac bén lién quan bi anh hwéng sé dugc quyét dinh khi bdi canh duoc thiét Iap.
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Phan tich hé qua co thé thay doi tr mot md ta don gian vé cac két qua dén md hinh hoa dinh lwgng chi
tiét phan tich diém yéu.

Cac tac dong c6 thé c6 hé qua thdp nhung xac suét cao, hé qua cao va xac suét thdp, hay mot két qua
trung gian nao d6. Trong mot sb trrdng hop, nén tap trung vao cac rui ro véi cac két qua tiém an rét
I&n, vi nhirng rli ro ndy thuwdng 14 méi quan tam I6n nhat clia cac nha quan ly. Trong nhirng truéng
hop khac, c6 thé quan trong khi phan tich ca cac rui ro véi hé qua cao va thdp mdt cach riéng biét. Vi
dy, mot vén dé thuedng xuyén nhung tac dong thap (hodc da thanh théi quen) cb thé c6 tac dong tich
IOy I&n hodc lau dai. Ngoai ra, cac hanh dong xi ly dé giai quyét hai loai hinh rdi ro khac biét nay
thwdng Ia kha khac nhau, vi vy sé hiru ich khi phan tich ching mét cach riéng biét.

Phan tich hé qua c6 thé bao gém:

o dua vao xem xét cac kidm soat hién c6 dé xi Iy cac hé qua, cung véi tat ca cac yéu té dong gép
lién quan co tac dong dén hé qua;

e lién két cac hé qua cla rii ro véi cac myc tiéu ban dau;

e xem xét ca hé qua trc thdri va nhirng hé qua co thé phat sinh sau mét thei gian nhét dinh, néu didu
nay phu hgp véi pham vi danh gié;

e xem xét hé qua thir phat, nhu nhirng hé qua tac déng tdi cac hé thdng, hoat dong, thiét bi hodc to
chirc lién quan.

5.3.4 Phan tich kha niang xay ra va wéc lweng xac suat

Ba cach tiép can chung thuong dwoc s dung dé woc lwong xac suat; chiing ¢6 thé dugc sir dung
riéng 1& hoac két hop:

a) Viéc sir dung d liéu lich st lién quan @& nhan biét cac sy kién hoac tinh hubng da xay ra trong
qua khir va tir d6 c6 thé ngoai suy xac suét xay ra ctia ching trong twong lai. D& liéu dugc st
dung can phi hop véi loai hinh hé théng, thiét bi, t& chirc hodc hoat ddng dugc xem xét cling nhw
tiéu chuan hoat dong lién quan cua td chirc. Néu tredrc d6 tan suat xdy ra rat thap, thi moi wéc
lugng vé xac suét sé rat khong chac chén. Diéu nay ap dung dac biét dbi voi sy cd khong xay ra,
khi khéng thé gia dinh su kién, tinh huéng ho&c tnréng hop sé khéng xay ra trong twong lai.

b) Dy bao xac suét béng cach sir dung ky thuat dy doan nhw phan tich cay 16i va phén tich cay sy
kién (xem Phu luc B). Khi di liéu qué kh(r khdng sén cb hoac khéng ddy du, cAn suy ra xac suét
bang cach phan tich hé théng, hoat ddng, thiét bi hodc td chirc va tinh trang thanh cong hay thét
bai lién quan cla t& chirc. Sau d6, di liéu sb vé thiét bi, con ngudi, td chirc va hé théng c6 duoc
tlr kinh nghiém hoat déng hoac ngudn di¥ liéu dugc cong bd dugc két hop dé dwa ra woc lugng
xac suét clia sy kién dau. Khi siz dung ky thuat dy doan, quan trong la ddm bao c6 dugc sy xem
xét can thiét trong phan tich xac suét vé phuong thire sai 16i chung bao gém sai 16i ngiu nhién clta
mét s& bd phan hodc thanh phan khac nhau trong hé thdng nay sinh tir cing mot nguyén nhan. Cé
thé cén ky thuat md phdng dé tao ra xac suét cla sai 16i vé thiét bj va cu tric do sy 130 héa va
qua trinh xudng cép, bang viéc tinh toan cac tac dong cia sy khdng chac chéan.
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¢) Y kién chuyén gia c6 thé dwoc st dung trong mét qua trinh ¢ hé théng va két chu dé wéc luvong
xac suét. Panh gia cla chuyén gia can dwoc dua trén tit ca thong tin san co lién quan bao gbém
théng tin qua khiz, hé théng cu thé, td chirc cu thé, thic nghiém, thiét ké, v.v... Co mét sé phuong
phap chinh thirc dé suy luan danh gia ctia chuyén gia trong dé dwa ra sy hé tre cho viéc xay dung
cac cau hoéi thich hop. Cac phwong phap sén cé bao gdm cach tiép can Delphi, so sanh theo cép,
phan loai va cac danh gia xac suét tuyét déi.

5.3.5 Phan tich so bd

Céc rii ro ¢6 thé dwoc phan loai d& nhan dién nhirng i ro quan trong nhat hoac dé loai trir nhieng rui
ro khdng dang ké hoac it quan trong hon tir phan tich sau hon. Muc dich 1& d& dam bao cac ngudn lyc
sé duoc tap trung vao nhirng rui ro quan trong nhat. Cén than trong dé khéng loai ra nhirng ri ro thap
nhung xay ra thedng xuyén va cé mét tac dong tdng hop dang ké.

Viéc phan loai cin dya trén tiéu chi dugc xac dinh theo bdi canh. Phan tich so bd xac dinh mot hoac
nhiéu chudi hanh déng sau day:

e quyét dinh x ly cac rui ro ma khang can danh gia thém;

e bac bd nhi¥rng nii ro khdng quan trong ma khong danh gia viéc xur ly;

o tién t&i danh gia rui ro chi tiét hon.

Céc gia dinh va cac két qua ban dau can dugc Iap thanh van ban.

§.3.6 D6 khong dam bao va dé nhay

Thudng co dd khong dam bao dang ké lién quan dén phan tich rii ro. Can sy hiéu biét vé do khong
dam bao dé dién giai va trao ddi thong tin vé cac két qua phan tich rii ro mdt cach hiéu lyc. Phan tich
dd khdng dam bao kém theo di liéu, phirong phap va mé hinh st dung dé nhan dién va phan tich rai
ro déng gép mot phan quan trong trong viéc ap dung ching. Phan tich do khéng dam bao doi hdi viéc
xac dinh d6 bién dong hoac sy thiéu chinh xac trong két qua, do do bién dong chung trong cac tham sé

va cac gia dinh dugc sir dung dé xac dinh cac két qua. Mot Iinh vige lién quan nhidu dén phan tich sy
khéng chéc chén 1a phan tich do nhay.

Phan tich dd nhay déi hdi xac dinh quy mé va mirc do quan trong cla rii ro ddi voi sw thay dbi cac
théng sb du vao riéng 1&. Phan tich nay dwoc sir dung dé nhan biét nhirng di¥ liéu yéu cau chinh xac
va nhirng d liéu kém nhay hon va do dé it tac déng t&i dd chinh xac téng thé.

S hoan chinh va chinh xac ctia phan tich rii ro cin dwoc néu ddy di nhét co6 thé. Cac ngudn khéng
dam bao can dugc nhan biét khi ¢o thé va can dé cap dén ca do khong dam bao cla di¥ liéu va méd
hinh/phuwong phap. Cac théng sé theo dé phan tich tinh nhay va dé nhay can dwgc néu ré.

5.4 Binh mirc riiro

Dinh mrc rui ro doi hdi so sanh cac mirc rii ro wéc lwong véi tiéu chi rdi ro xac dinh khi bdi canh dwoc

thiét 1ap, dé xac dinh tdm quan trong ctia mure va loai hinh rai ro.
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Dinh murc i ro van dung hiéu biét c6 dugc vé i ro tir qua trinh phan tich i ro dé ra quyét dinh vé
cac hanh dong twong lai. Cac xem xét vé dao dirc, phap ly, tai chinh va xem xét khac gdm ca cam
nhan v& rli ro, cling 1a cac d4u vao cho quyét dinh.

Céc quyét dinh c6 thé bao gbm:

o rlii ro ¢6 can x( ly hay khéng;

e thir ty wu tién xir ly;

e cb can thyc hién hanh dong hay khong;
o 13 trinh n3o cén tuan theo.

Tinh chét clia cac quyét dinh cAn dugc dwa ra va tidu chi dugc st dung dé ra quyét dinh dugc xac
dinh khi thiét 1ap bdi canh nhung ching cin phai duegc xem xét lai chi tiét hon & giai doan nay khi da
biét rd hom v& nhirng rti ro cy thé da dwoc nhan dién.

Khudn khd don gidn nhét dé xac dinh tiéu chi rdi ro 1a mét mirc duy nhét phan chia cac rii ro cn x{r ly
khdi nhirng rdi ro khdng can x& ly. Diéu nay dua ra cac két qua don gidn mdt cach hap din nhung
khdng phan &nh sy khong chdc chén lién quan dén ca viéc uédc lwgng rii ro va xac dinh ranh gidi gitra
nhig i ro cin x( Iy va rti ro khdng cn xr ly.

Quyét dinh vé viéc c6 x¥ ly hay khdng va cach thirc x( ly rii ro ¢6 thé phu thudc vao chi phi va 1¢i ich
clia viéc tiép nhan rli ro cling nhur cac chi phi va lgi ich clia viéc thire hién nhrng kiém soat dwgc ci
tién.

M@t cach tiép can phd bién nhdm phan chia i ro thanh ba nhém:

a) nhém cao hon cé mirc rii ro dugc coi la khong thé ganh chiu bét ké lgi ich ma hoat dong co thé
mang lai ra sao va viéc x(r ly nii ro 1a thiét yéu bat ké chi phi xi ly thé nao;

b) nhém trung binh (hodc viing “xam") trong @6 chi phi va Igi ich dugc tinh dén va cac co hdi dugc
¢én béng véi cac hé qua tiém 4n;

¢) nhém thdp hon c6 mirc rlii ro duqre coi la khdng dang ké, hoac qua nhd khdng cn bién phap x(r ly
rli ro ndo.

Hé théng tiéu chi ‘thap nhét cé thé’ hay ALARP' duoc sir dung trong (g dung an toan tuan theo cach
tiép can nay, trong d6, & nhom trung binh, ¢6 thang do trrot dbi véi cac rii ro thap khi chi phi va lgi ich
¢6 thé so sanh trie tiép, trong khi dbi véi céc rii ro cao, kha nang gay hai phai dugc gidm, cho dén khi
chi phi d& giam hoan toan khdng can @éi déi véi loi ich an toan dat dugc.

5.5 Tailieu

Qua trinh danh gia nii ro cAn dugc 1ap thanh van ban cling véi cac két qua clia viéc danh gia. RUi ro
cén dugc thé hién bing cac thuat ngir d& hiéu va cac don vi thé hién mure rdi ro cin rd rang.

' ALARP: As low as reasonably practicable
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Mirc 3 bao céo sé phy thudc vao muc tiéu va pham vi cia viéc danh gia. Ngoai trir cac danh gia don
gian, tai liéu co6 thé bao gém:

e muc tiéu va pham vi;
*  md ta cac phan lién quan cla hé théng va cac chirc nding ctia ching;

e ban tém tét b6i canh ndi bd va bén ngoai clia t& chirc va béi canh dé lien quan thé ndo téi tinh
hudng, hé théng hoac cac truéng hop dwoc danh gia;

e tiéu chi rii ro dwoc ap dung va ly gidi cho cac tiéu chi do;
 c4c han ché, gid dinh va ly giai cho cac gia thuyét;

e phwong phap luan danh gia;

e  két qua nhan dién rui ro;

e dir liéu, gia dinh, ngudn gia dinh va xac nhan gia tri clia ching;
¢ két qua phan tich rdi ro va dinh mirc ri ro;

* phan tich @3 nhay va dd khéng dam bao;

e céc gia dinh quan trong va cac yéu tb khac can dwoc theo doi;
o thao luan két qua;

¢ c4c két luan va khuyén nghi;

tai liéu tham khao.

Néu viéc danh gia i ro hd tro qué trinh quan Iy rii ro mét cach lién tyc, thi viéc danh gia can duoc
thire hién va Iap thanh van ban theo cach cé thé duy tri trong toan bd vong doi ctia hé théng, tb chirc,
thiét bj hoic hoat dng. Viéc danh gia cin dwoc cap nhat khi théng tin méi quan trong s&n 6 va béi
canh thay déi, phit hop véi nhu ciu clia qua trinh quan ly.

5.6 Theo déi va xem xét danh gia rui ro

Qua trinh danh gia rui ro sé chii trong vao bdi canh va céc yéu té khac co thé thay ddi theo thdi gian va
c6 thé lam thay ddi hodc 1am mét y nghia clia viéc danh gia rii ro. Nhirng yéu té nay can dwoc nhan
biét mét cach cu thé cho viéc theo ddi va xem xét lién tuc nher d6 viéc danh gia rii ro c6 thé dwoc cép
nhét khi can.,

D ligu duoc theo dai dé cai thién danh gia rii ro cling can dwoc nhan biét va dwoc thu thap.

Hiéu lwc cla viéc kiém soat cling cin dugc theo doi va 13p thanh vin ban nhim cung cAp dir lidu dé
sr dung trong phan tich rdi ro. Trach nhiém giai trinh cho viéc lap va xem xét bang chirng va tai liéu
can duoc xac dinh.
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5.7 Ap dung danh gia rui ro trong cac giai doan cua vong doi

Nhidu hoat dong, dw an va san pham co thé duoc xem xét vong doi bt dau tir y tudng va viéc xac
dinh ban du cho t&i viéc hién thuc hda hoan chinh cudi cling ¢6 thé bao gdm si ngirng hoat déng va
hiy bé phan cing.

Danh gia rui ro ¢6 thé dwoce 4p dung & tat ca cac giai doan cua vong doi va thwong dwoc ap dung
nhidu IAn v&i cac mirc dd chi tiét khac nhau dé hd tro cac quyét dinh cén dwgc dwa ra & tirng giai
doan.

Cac giai doan cua vong ddi co cac yéu cau khac nhau va can cac ki thuat khac nhau. Vi duy, & giai
doan y twdng va xac dinh, khi mdt co hdi dwoc nhan biét, danh gia rdi ro c6 thé dwoc sir dung dé
quyét dinh xem cb tiép tuc hay khong.

Khi s&n c6 mét sé phuong an, danh gia rli ro cb thé dwoc sir dung dé danh gia cac y tudng thay thé
dé hé tro quyét dinh dura ra sy can bang nhét gitra cac rli ro tich cyc va tiéu cuc.

Trong giai doan thiét ké va phat trién, danh gia rui ro gop phan

e dam bao rang i ro hé théng la co thé ganh chiu duorc,

e qua trinh sang loc thiét ké,

¢ nghién ctru hiéu qua cha chi phi,

« nhan dién cac rli ro tac dong t&i giai doan tiép theo clia vong doi.

Khi hoat dong dworc tiép tyc, danh gia rli ro cé thé duoc sir dung dé cung cép thong tin hd tre trong
viéc xay dwng cac quy trinh cho cac diéu kién binh thudng va khan cép.

6 Lwa chon ky thuat danh gia rairo

6.1 Khai quat

Didu nay mé ta cach thirc lwa chon ky thuat danh gia i ro. Cac phy lyc liét ké va giai thich chi tiét mot
loat cAc cong cu va ky thuat c6 thé dwgc sir dung dé thyre hién danh gia rai ro hodc hd trg qua trinh
danh gia rii ro. Dai khi ¢6 thé can ap dung nhiéu phuong phap danh gia.

6.2 Lwa chon ky thuat

Panh gia rlii ro ¢6 thé dugc thyc hién & cac mrc do sau séc va chi tiét khac nhau va sir dung mét
hoac nhidu phwang phap tir don gian dén phirc tap. Hinh thirc danh gia va dau ra clia n6 can phu hop
véi tiéu chi rdi ro dwoc xay dwng nhu 13 mot phan cia viéc thiét 1ap bdi canh. Phy lyc A minh hoa méi
quan hé khai niém gitra cac loai ky thuat danh gia rii ro dwgc sir dung réng rai va cac yéu td thé hién
trong mét tinh hudng rui ro da biét va dwa ra cac vi dy minh hoa vé cach thirc td chirc c6 thé lya chon
k¥ thuat danh gia rui ro thich hop dbi véi mat tinh hudng cu thé.

Tém lai, ky thuat pht hop can thé hign cac déc treng sau:
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xac dang va phi hop véi tinh hudng hoac tb chirc dang dugc xem xét;

dwa ra cac két qua dudi hinh thirc nang cao hiéu biét vé tinh chét cla rdi ro va cach thire rii ro cd
thé duoc x ly;

¢ kha nang str dung theo cach c6 thé theo dai, 13p lai va kiém tra xac nhan.

Cén dwa ra cac ly do lya chon ky thuat vé tinh xac dang va phu hop. Khi tich hop cac két qua tir
nhirng nghién ctru khac nhau, k¥ thuat dugc sir dung va cac dau ra can ¢ thé so sanh duoc.

Khi ra quyét dinh thyc hién mot danh gia rii ro va xac dinh cac myc tiéu va pham vi, ky thuét can duoc

Iwa chon dya trén cac yéu té thich hop nhu:

muc tiéu nghién ctru. Cac myc tiéu cta danh gia rii ro sé cé mét anh hwdng tryc tiép vao cac ky
thuat st dung. Vi du, néu thyc hién mdt nghién clru so sanh gitra cac phwong an khac nhau, ¢
thé ch&p nhan st dung cac mé hinh hé qua it chi tiét hon cho cac phan clia hé théng khéng bi anh
huwdng bdi sy khac biét;

nhu cdu clia ngudi ra quyét dinh. Trong mét sé treéng hop, cin cé mirc o chi tiét cao dé ra mét
quyét dinh tét, trong cac tredmg hop khac mét sy hidu biét tdng quat hon 1a 4G;

loai hinh va pham vi cac rii ro dang dwgc phan tich;

mirc dd tiém &n clia cac hé qua. Quyét dinh vé chiéu sau danh gia rii ro dwec thye hién cén phan
anh cdm nhan ban d4u vé nhirng hé qua (mac du diéu nay co thé phai dwoc stra dbi khi danh gia
so bd dwgce hoan thién);

mirc d6 chuyén nghiép, ngudn nhan lyc va cac ngudn lyc can thiét khac. Mot phuong phap don
gian nhung duoc thuwe hién tét, co thé mang lai cac két qua tét hon mét quy trinh phirc tap nhung
duoc thiee hién kém, mién 1a né dap (rng cac muc tiéu va pham vi cta danh gid. Thong thwong, nd
lgc trong danh gia can ph hop véi miec rii ro tiém &n dwoc phan tich;

su sdn c6 clia thdng tin va dir liéu. M3t sé ky thuat doi hoi nhiéu théng tin va de liéu hon nhirng k§
thuat khac;

nhu cdu stra ddi/cap nhat danh gia rui ro. Viéc danh gia cé thé can dugc stra ddilcap nhat trong
twong lai va mét sé ky thuat c6 thé stra ddi nhidu hon k¥ thuat khac vé mat nay;

moi yéu cau ché dinh va hop ddng.

Céac yéu té khac nhau anh hudng dén viéc lwa chon cach tiép can danh gia rdi ro nhu sy sén cé cla
cac ngudn lyc, ban chat va do khong dam bao trong di¥ liéu va théng tin sdn co va sy phirc tap cla
viéc ap dung (xem Bang A.2).

6.3 Sw san cé clia cac ngudn lwc

Cac ngudn lyc va kha nang cé thé anh huwdng dén viéc lwa chon k§ thuat danh gia rui ro bao goém:
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« kha nang vé cac kj nang, kinh nghiém va nang lwc clia nhoém danh gia rii ro;
« nhitng rang budc vé thdi gian va cac ngudn lwc khac trong td chirc;

Y - 4 z A . A & TR A o &
e ngan sach san cb néu cac ngudn lyc bén ngoai la can thiét.

6.4 Ban chét clia do khong dam bao va doé khong dam bao

Ban chét clia dd khéng dam bao va do khéng dam bao doi hoi phai hidu ré chat lwong, sb lugng va
tinh toan ven cta thdng tin sn c6 lién quan dén rli ro dwoc xem xét. Didu nay bao gdm murc dd théng
tin day da vé rli ro, cac ngudn Iyc va nguyén nhan cla nd va hé qua doi voi viec dat dwoc cac muc
tiéu la sén co. Do khdng dam bdo cb thé bat ngudn tir chat lvong di liéu kém hoac thiéu dir ligu can
thiét va dang tin cay. Dé minh hoa, cac phwong phap thu thap dir liéu co thé thay ddi, cach thirc td
chirc stv dung cac phuong phap nhuw vay co thé thay déi hodc td chirc co thé khdng thire hién phwong
phap thu thap hoan toan hiéu Iwc dé thu thap div lidu vé rli ro dwgce nhan dién.

Do khong dam bao ciing ¢cé thé gén voi bdi canh ndi bd va bén ngoai clia td chirc. Di¥ liéu sin co
khéng phai luc nao ciing dua ra co s& dang tin cay cho viéc dy doan twong lai. Bdi véi cac loai i ro
duy nhét, dir liéu qua khir co thé khdng sén ¢6 hodc co thé co cac dién giai dir liéu sin c6 khac nhau
clia céc bén lién quan khac nhau, Nhirng ngudi thye hién danh gia rdi ro can hiéu loai hinh va ban chét
clia dd khéng dam bdo va danh gia cao cac an y dbi véi do tin cay cha cac két qua danh gia ri ro.
Nhing diéu nay can ludn ludn dugc trao ddi thdng tin véi ngudi ra quyét dinh.

6.5 Sw phirc tap

T céc rli ro ¢o thé da phire tap, vi du nhuw trong cac hé théng phirc tap can danh gia rii ro trong toan
hé théng thay vi xtr ly mdi thanh phan riéng biét va bd qua suw twong tac. Trong mét sb truedng hop
khac, xGr ly mdt rli ro duy nhét cé thé cé y nghia & mét noi nao khac va cé thé tac dong dén cac hoat
déng khac. Tac dong do hé qua va sy phu thudc i ro can dwoc tim hiu dé& dam bao rang trong quan
Iy rGi ro khong tao ra mét tinh hudng khdng thé ganh chiu & noi khac. Hiéu ré sw phirc tap clia mot rdi
ro duy nhét hodc cia mét tap hop cac rii ro trong mét td chirc 14 thiét yéu cho viéc lya chon phuong
phap hodc ky thuat danh gia rdi ro thich hep.

6.6 Ap dung danh gia rui ro trong cac giai doan ctia vong doi

C6 thé coi nhidu hoat déng, dw an va san pham coé vong d&i bat ddu tir y twéng va viéc xac dinh ban
dau théng qua viéc thuc hién t¢i sir hoan thanh cudi cung va cé thé bao gbm viéc nglrng hoat déng va
loai bé phan cirng.

Viéc danh gia rli ro ¢ thé dugc &p dung & tat ca cac giai doan cla vong doi va thudng duoc ap dung
nhiéu Ian v&i cac mire do chi tiét khac nhau dé hé tro cac quyét dinh can dwa ra & mdi giai doan.

Céc giai doan clia vong ddi c6 cac nhu ciu khac nhau va yéu ciu cac ky thuat khac nhau. Vi dy, trong
giai doan y tudng va xac dinh, khi mét co hdi dwge nhan biét, danh gia ri ro co thé dwoc st dung dé
quyét dinh xem c6 trién khai tiép hay khéng.
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Néu s&n c6 mét sé phurong an, danh gia i ro co thé dwoc st dung dé danh gia cac y twdng thay thé
gitp quyét dinh diéu gi mang lai su can bang rdi ro tdt nhét.

Trong giai doan thiét ké va phat trién, danh gia riii ro gép phén vao

e dam bao cac rii ro hé théng c6 thé ganh chiu dwerc,

qua trinh sang loc thiét ké,

nghién clru hiéu qua cua chi phi,

nhan dién cac rli ro tac dong ti cac giai doan cla vong doi tiép theo.

Khi tiép tuc hoat dong, danh gia rlii ro c6 thé dwoc str dung dé cung cép thong tin hd tro xay dung cac
quy trinh ddi véi cac didu kién thdng thwéng va khan cép.

6.7 Cac loai ky thuat danh gia rdi ro

K§ thuat danh gia rdi ro c¢6 thé dwgc phan loai theo nhiéu cach khac nhau dé hé trg viéc hidu cac diém
manh va diém yéu lién quan cGa ching. Cac bang trong Phu luc A néu twong quan mét sé ky thuat
tidm 4n va cac loai ki thuat véi muc dich minh hoa.

Mbi ky thuat dwoc xay dwng thém trong Phuy luc B theo tinh chat ciia danh gia ma ky thuat dé cung cap
va huéng dan vé kha nang ap dung cac ky thuét déi véi cac tinh huéng nhét dinh.
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Phu luc A
(tham khao)

So sanh cac ky thuat danh gia rui ro

A1 Cac loai ky thuat

Viéc phan loai dau tién cho thdy cach thirc cac ki thuat ap dung cho tirng bwéc clia quéa trinh danh gia
rdi ro nhw sau:

e nhan dién rdi ro;

« phan tich rdi ro — phéan tich hé qua;

« phan tich rti ro - dinh tinh, ban dinh lvong hodc wéc Iegng xac suét dinh lugng;
« phan tich rii ro — danh gia hiéu lyc clia moi kiém soat hién c6;

e phan tich rdi ro — véc lweng mirc rui ro;

e dinh mirc rai ro.

Déi voi mbi budrce trong qua trinh danh gia rii ro viéc ap dung phuong phap dwgc mé ta 1a kha nang ap
dung cao, ap dung hodc khéng ap dyng dwegc (xem Bang A.1).

A.2 Cac yéu té anh hwéng dén viéc Iwa chon ky thuat danh gia rui ro

Tiép theo 1a cac thudc tinh clia cac phuong phap dwroc md ta vé:

s phirc tap ctia van dé va cac phuong phép can thiét dé phan tich,

e ban chat d khong dam bao va dd khéng dam bao clia danh gia rii ro dya trén lwgng thdng tin sin
¢6 va nhirng diéu can thiét 3 thda man cac myc tiéu;

o mirc do cac ngudn lyc can thiét vé thei gian va mirc dd chuyén mén, cac nhu cdu dir liéu hodc chi
phi,

« phwong phap c6 thé cung cdp mdt dau ra dinh legng hay khéng.

Cac vi du vé loai phuong phap danh gia rii ro sén cé dugc liét ké trong Bang A.2 trong dé mdi phwrong
phap dwoc danh gia la cao, trung binh hoéc thap theo nhing thudc tinh nay.
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Bang A.1 - Kha ning ap dung cac cong cu sir dung trong danh gia rai ro

Qua trinh danh gi4 rii ro
Cac cdng cy va ky thuit Nhin dién rui ro Phén tich rdi ro Dih mire Xem
Hé qua Xéc suit Mdrc rii ro rai ro LP"“' Iye

Déng ndo tap thé SA" NaZ NA NA NA B 01
tF:lr_:gng vin c6 cAu tric hodc ban cdu SA NA NA NA NA B 02
Delphi SA NA NA NA NA BO3
Danh myc kiém tra SA NA NA NA NA B 04
Phan tich méi nguy ban déu SA NA NA NA NA B 05
Nghi&n ctru méi nguy va kha nang van| SA SA AY A A B 06
hanh (HAZOP)
:::‘f; ;'é"’:’"_":ﬁ:g‘;’ va diém kidm sosf SA SA NA NA SA B 07
Dénh gid rii ro mbi trwrdrng SA SA SA SA SA BO8
Céu truc "Didu gi - ndu?" (SWIFT) SA SA SA SA SA B 09
Phan tich kich ban SA SA A A B 10
Phén tich tac dgng kinh doanh A SA A A A B11
Phén tich nguyén nhan géc rd NA SA SA SA SA B 12
Phan tich phuong thirc va tac dgng sal
15i SA SA SA SA SA B 13
Phén tich cay I15i A NA SA A A B 14
Phan tich cay sir kién A SA A NA, B 15
Phan tich nguy&n nhan va hé qua A SA SA A B 16
Phan tich nguyén nhin va tac ding SA SA NA NA NA B17
Phan tich bdo vé theo I6p (LOPA) A SA A NA B 18
Cay quyét dinh NA SA SA B 19
Phan tich 44 tin cdy cla con nguéi SA SA SA SA A B 20
Phan tich hinh no budm NA A SA SA A B21
Bdo tri tap trung vao sy tin cdy SA SA SA SA B 22
Phén tich mach 4n NA NA NA NA B 23
Phan tich Markov SA NA NA MNA B 24
Mé& phéng Monte Carlo NA NA NA NA SA B 25
Théng ké Bayes va mang Bayes NA SA NA NA SA B 26
Budng FN A SA SA A SA B 27
Chi sé rtii ro SA SA A SA B 28
Ma trin hé quaixac suét SA SA SA SA A B29
Phan tich chi phil kyi ich A SA A A A B 30
mglair;h quyét dinh da tiéu chi A SA A SA A B 31
Y A (Strongly applicable) :Kha nang 4p dyng cao
? NA (not applicable): Khéng ap dyng dugc
¥ A (Applicable): Ap dung
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Bang A.2 - Cac thudc tinh cua viéc Iwa chon cong cu danh gia rai ro

Sw lién quan cuia cac yéu té

anh hwong
s Co thé
RO i Ban chit do Siaieds
dentrgsa’ce Mot Ngudn | khéng dam I s
rdi ro . . . | Swphtre uradin
Iwc va bao va d§
tap lwgng
kha nang | khong dam
bao
PHUONG PHAP TiIM KIEM
arh Mbt hinh thire nhan dién rii ro don gian. Ky thuat dwa ra danh muyc vé sy
anh muc . .
G s v khéng chéc chan dién hinh can dugc xem xét. Ngwdi si¥ dung tham khdo |  Thép Thép Thép Khéng
iém tra
danh myc dwoc xay dwng trede dé, cac quy pham hoac tiéu chuén.
Mét phwong phap phéan tich quy nap don gian, myc tiéu ctia né la nhan
Phan tich so bd , . . Trung
5 biét nhikng tinh huéng va sy kién nguy hiém va nguy hai cé thé gay racho | Thép Cao e Khéng
mbi ngu n
el mot hoat ddng, thiét bj hoac hé théng nhét dinh.
PHUONG PHAP HO TRQ
X Phuwong tién thu thap tép hop Ién cac y twdng va viéc danh gia, phan loai
Phéng van va . .
chting ctia nhém. Bong n&o tap thé cé thé dwoc khuyén khich béng nhivng
ddng nao tap : p o _ ‘ Thép Thép Thép Khéng
nh&ic nh& hoac béi ky thuat phdng van mét ngudi véi mét nguwdi va mét
thé c6 cu trac R _
nguei voi nhiéu ngudi
M0t cach thire két hgp cac quan didm clia chuyén gia c6 thé hd trg viec | Trun Trun
Ky thuat Delphi ) O"p q - N _e . ) Trung binh i Khéng
nhan biét ngudn va anh huwdng, wéc lugng xac suét va hé qua va dinh binh binh
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Sv lién quan cua cac yéu tbé

anh hwéng
Loai ky thuat Ban chat do == thi
e Mo Ngudn | khéng dam ] dt;ung ‘; ph
et Iwc va bao va d¢ Sy phre i
tap lwgng
kha nang | khéng dam
bao
murc rdi ro. DAy 1a mot ky thuat cong tac dé xay dyng sy dong thuan gitra
céac chuyén gia. Ddi hdi phan tich doc 1ap va bd phiéu clia cac chuyén gia.
Cau truc SWIFT | Mat hé théng thic ddy nhém nhan dién cac rli ro. Thuang dwec st dung
“Diéu gi — néu” | trong mot hoi thdo co sy hd tr. Thudng duwoc lign két voi ky thuat phan Trf.Jng Trung binh Bét ky Khéng
tich va k§ thuat djnh mre rdi ro. binh
Phan tich d tin | Danh gia dd tin cay cia con nguwdi (HRA) lién quan dén tac dong cla con Trung Trung
céy clia con | nguwdi téi viéc thye hién hé thdng va coé thé duoc stv dung dé& danh gia -, Trung binh i Co
ngudi (HRA) | nhizng anh hwéng cla sai 16i cia con ngudi téi hé théng.
PHAN TICH KICH BAN
Phan tich Tdn that duy nhat da xay ra dwgc phan tich dé tim hiu cac nguyén nhan
nguyén nhan | va cach thirc hé théng hodc qua trinh cé thé dugc cai tién dé tranh
gbe ré nhitng tn that nay trong twong lai. Viéc phan tich phai xem xét nhirng Trung Thép Tr}.ing Khéng
(phan tichtén | kiém soat nao duogc dat ra tai thoi diém xay ra tdn that va cach thiec 2 i
thét duy nhét) | nhiing kiém soat c6 thé dwoc cai tién.
Phan tich Céc tinh hudng c6 thé xay ra trong tuong lai duwgc nhan biét théng qua Trung E50 Trung
kich ban twdng tugng hodc ngoai suy tir hién tai va nhirng rii ro khac dwgc xem binh binh
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Sy lién quan cla cac yéu td

anh hwéng
Loai ky thuét ~FmprrT Cé ‘hi
ganh gia 49 Mo ta Ngudén | khéng dam ] M .p
S0 ) Sy phire |64u radinh
Iwe va bao va do
tap lwgng
kha ning | khong dam
bao
xét bang viéc gid dinh ting tinh hudng c6 thé xay ra. Diéu nay co the Khéng
dwoc thyc hién chinh thirc hodc khéng chinh thirc mét cach dinh tinh
hoac djnh lwgng.
Danh gia tinh | Nhan biét, phan tich cac méi nguy, nhan biét cac 16 trinh theo d6 muc tiéu
ddc haiclia | quy dinh cé thé hirng chiju méi nguy. Théng tin vé mic dd hing chju va Trung
rii ro tinh chét ciia tAc hai gy ra bdi mirc 86 himg chiu dugc kéthop @ dvara|  ©2° ap binh R
thwéc do xac suat ma tac hai quy dinh sé xay ra.
Phan tich Puwa ra phan tich v& cach thirc nhirng rii ro gian doan chinh c6 thé tac
tac dong dong dén cac hoat dong clia mot té chirc va nhan biét, lwgng hoa kha Trf.ang Trung binh Tr.ung Khéng
kinh doanh nang can thiét dé quan ly tac déng dé. binh binh
K¢ thuat bt du voi sy kién khéng mong mudn (sy kién déu) va xac dinh
Phén tich tAt cd cac cach bién cb co thé xay ra. Nhitng didu nay dwoc biéu dién Trung
cay 16i bang dd thi trong mét so' d& hinh cay hep ly. Khi cay 16i da dugc xay Cao Cao binh Co

dung, cin dwa ra xem xét v& cach thirc gidm hodc loai bd cac nguyén
nhan/ngudn tiém &n.
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Sy lién quan cua cac yéu td

anh hwéng
- Cé thé
el i Ban chét do cung clp
) e Ngudn | khéng dam |
rdiro . | Swphirc dau ra dinh
Iwe va bao va d¢
tap lwgng
kha nang | khong dam
bao
Phan tich St dyng lap luan quy nap dé chuyén xac suét vé cac sy kién khdi ddu | Trung T Sioi Trung -
rung bin
cay sy kién | khac nhau thanh cac dau ra cé thé. binh g binh
Phan tich Sy két hop phan tich cay 16i va cay sy kién cho phép duwa vao sy cham
nguyén nhan/ | tr& vé thei gian. Ca nguyén nhan va hé qua ctia mét sy kién khdi dau déu Cao Trung binh Cao Cé
hé qua duwge xem xét,
P Mét tac dong co thé cd mot sb yéu té dong gop cé thé dwge nhém thanh
n ticl
X c4c loai khac nhau. Céc yéu t6 déng gop thwong dwgce nhén biét théng Trung
nguyén nhan va : Thép Thép Khéng
qua ddng nao tap thé va dugc thé hién trong mdt cAu trac hinh cay hodc binh
tac dong )
biéu dé xwong c4
PHAN TiCH CHU'C NANG
FMEA (Phan tich tac dong va phwong thirc sai I6i) & mot k¥ thuat nhan
EMEA va biét cac phwong thirc va co ché sai I8i va tac ddng cua chung.
EMECA C6 mét sb loai FMEA: FMEA thiét ké (hoc san phdm) dwoc st dung cho Tt;'iunnhg Trung binh T;;.unnhg Cé
phu tiing va san phdm, FMEA hé théng dugc st dung cho céc hé théng,
FMEA qué trinh dugc st dung cho cac qua trinh san xuét va Iap rap,
FMEA dich vy va FMEA phin mém.
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S lién quan cua cac yéu té

anh hwéng
P Co6 thé
Loal k¥ thuje Ban chét 4§ 5
danh gia do M6 ta Y cung cap
Ngudn | khéng dam 5 3 .
rai ro R | Swphirc |dauradinh
Iwc va bao va do
tap lwgng
kha ndng | khéng dam
bao
FMEA c6 thé dugc tiép nbi bang mdt phan tich mirc d6 trong yéu xac dinh
tdm quan trong clia mdi phwong thire sai 16i mot cach dinh lwgng, ban
dinh lwgng, hoac dinh tinh (FMECA). Phan tich mrc dd trong yéu cé thé
dira trén xac sudt ma phwong thirc sai 18i s& gay ra sai 18i hé théng, hoac
mirc rdi ro lién quan véi phwong thire sai I8i, hodc s Iwgng wu tién rdi ro.
Mét phuwong phap nhan biét cac chinh sach can dwoc thye hién dé quan
Bao tri tap trung| Iy nhi*ng sai 16i nham dat dwoc mot cach hiéu lwe va hiéu qua sy an toan
Aptng) 1y mhimg 3t dugomd PURPEIC DS | TS| trungbinh | Trung co
vao do tin cay | cAn thiét, sy sdn co va tinh kinh té trong van hanh déi voi tt ca cac loai | Pinh binh
thiét bj
Phwong phap luan cho viéc nhan biét cac 15i thiét ké. Didu kién &n 1a phan
cirng, phdn mém tiém 4n, hodc didu kién két hop c6 thé gay ra mot sy
Phan tich &n | kién khéng mong muén xay ra hodc c6 thé ng&n chin mét sy kién mong
(Phan tich | muén va khong do sai 181 thanh phan gy ra. Nhing didu kién nay duge| VM9 | Trungbinh | %9 | knang
mach 4n) dac trwng bdi tinh chat ngdu nhién va kha nang tranh bj phét hién trong

th&r nghiém hé théng dugc chudn hoa khét khe nhat. Cac diéu kién &n co
thé gay ra hoat ddng khdng ding, mét tinh sdn sang clta hé théng, sy
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Sw lién quan clia cac yéu té

anh hwéng
A Co thé
Lo.al ky _t'h"“" N Ban chét do cung cép
danh gia 43 Mot Nguén | khéng dam i 3
rui ro ; Sy phirc |dauradinh
Iwc va bao va dg
L. . N tap luqng
kha nang | khéng dam
bao
cham tré chwong trinh, hodc tham chi gy t&r vong hodc bj thuwong cho
nhan sy.
HAZOP Qua trinh nhan dién rdi ro chung dé xac dinh cach chéch hwéng cé thé co
Nghién ciru méi khéi viéc thyc hién mong doi dwgc dy kién. N6 st dung mét tir chi dan Trung - - o
nguy va kha dira trén hé théng. binh
nang van hanh | Cac gia trj t&i han clia 9 chéch dugc danh gia
HACCP Mét hé thdng c6 hé théng, chi dong va phong ngira dé& dam bao chét
Phan tich mai | 'wong sén ph&m, d6 tin cay va sy an toan cla cac qu.é trirTh bang cach do
nguy va diém lwéng va theo déi cac ddc trung cu thé dwoc yéu cau ndm trong nhitng TI;iunmg Trung binh TJ;’;)Q Khéng
o — gi&i han xac dinh
trong yéu
DANH GIA VIEC KIEM SOAT
LOPA s 5
(Cing co thé dugce goi la phén tich rao cén). N6 cho phép cac kiém sodt |  Trun Trun
Phan tich béo binn | Trung binh bmhg Cé

vé theo Iép

va hiéu lyc clia ching dwgc danh gia
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Sp lién quan cua cac yéu td

anh hwéng
o Co thé
L"'a' ky _t.h“‘_'t o Ban chit do cung cép
dhoh gl 40 Mo ta Ngudn | khong dam . 3
rai ro . e sl'p phunc daura dinh
Iwc va bao va d§
L R tap |u’q‘ng
kha ndng | khong dam
bao
Phan tich hinh | M6t cach I4p biéu dd don gidn mé ta va phan tich 16 trinh ctia mét rai ro ti
no buém nhirg méi nguy dén cac d4u ra va xem xét cac kiém soat. N6 c6 thé duoc T T
run run
coi 1a mét sy két hop hop ly ctia phan tich cay 16i nguyén nhan ctia mét . hg Cao 6 hg Cé
A in In
sy kién (dwgc hién thj b&i nat thit cta ne hinh bwém) va phan tich cay sy
kién nhirng hé qua
PHUONG PHAP THONG KE
Phan tich Phan tich Markov, @i khi dwgc goi la phan tich trang thai tréng, thudng
n tic
dwec st dung trong phan tich cac hé théng phirc tap c6 thé khéi phuc lai )
Markov ] _ _ ) _ Cao Théap Cao Cé
ma c6 thé tdn tai & nhidu trang thai, bao gbm ca cac trang thai suy gidm
khac nhau
Mb phéng Monte Carlo dwoc str dung dé thiét 1ap do bién déng téng hop
trong hé théng do cac bién déng trong hé théng gay ra, dbi véi mét sé dau
Phan tich vao, trong d6 mdi dau vao c6 phan bb xac dinh va cac dau vao lién quan
Monte-Carlo | dén dau ra théng qua médi quan hé xac dinh. Phan tich nay c6 thé dwoc s Cao Thép Cao Co

dyung cho mét mé hinh cu thé trong dé sy twong tac clia cac dau vao khac
nhau cé thé dwoc xac dinh bing todn hoc. Dau vao co thé dwa trén nhidu
loai phan bé theo ban chéit cia dd khéng dam bao chiing dwgc di kién dai
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S lién quan cua cac yéu té

anh hwéng
in b Co thé
Lo'qu o t'hu?t o Ban chét do cwigiche
danh gia d¢ Mo ta Ngudn | khéng dam .
. Sw phirc |d4u ra djnh
L bevi | Biowkas
. tap lwgng
kha ndng | khéng dam
bao
dién. D& danh gi4 rti ro, phan bd tam giac hodc phan b beta thuong
dugc str dung
Phan tich Quy trinh théng ké str dyng d¥ liéu phan bd da biét & danh gia xac suat
Bayes clia két qua. Phan tich Bayes phu thudc vao dd chinh xac clia phan bd da
biét d& suy ra mot két qua chinh xac. Mang lui niém tin cia Bayes Ip ra i Thép - -

mé hinh nguyén nhan va tac déng trong mét loat cac linh vuc béng viéc
nédm bét cac mdi quan hé xac suét clia cac dau vao bién ddi dé rat ra két
qua.
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Phuluc B
(tham khao)

Ky thuat danh gia rui ro

B.1 Dong nao tap thé
B.1 Téng quan

Dong nao tap thé doi hai viéc kich thich va khuyén khich cudc dam luén theo dong chay tv do gira mot
nhém ngudi cb kién thirc d& nhan biét cac phurong thirc sai 16i tiém dn va cac méi nguy, rui ro, tiéu chi
lien quan d& quyét dinh va/ho3c cac phuong 4n cho viéc xir ly. Thuét ngl “ddng ndo tap thé” thudng
duoc sir dung rat 16ng 180 G& noi vé& bat ky loai hinh thao lusn nhém nao. Tuy nhién dong n3o tap thé
thwe s bao gbm céac ky thuat cy thé dé cb géng dam bao rdng tri twdng tuong clia con ngudi do
nhirng suy nght va tuyén bd clia nhirng ngudi khac trong nhém khoi day.

Viéc hd trg mdt cach hiéu lyc la rit quan trong trong ky thuat nay va bao gém sy khuyén khich cua
cudc thdo luan & thai diém bat diu, sy thic ddy nhom dinh ky vao cac khu vire lién quan khac va ndm
b4t cac vAn dé phat sinh tir cudc thdo luan (ma thudng kha séi ni).

B.1.2 Sirdung

Dong ndo tap thé co thé dugc sir dung cling v&i cac phwong phap déanh gia rli ro khac dugc mé ta
dwdi day hodc co thé 1a mot ky thuat doc 1ap @& khuyén khich viéc tw duy co twdng tuong & bt ky giai
doan nao clia qua trinh quan Iy rdi ro va vong doi hé théng. N6 co thé dwoc str dung cho cac cudc thdo
luan cAp cao & d6 cac van dé duoc nhan biét, cho viéc xem xét chi tiét hon hodc & mét mirc do chi tiét
abi voi cac véan dé cy thé.

Ddng ndo tap thé nhan manh d3c biét vao tri twdng twong. Bdi vAy né d3c biét hiru ich khi nhan biét
cac rui ro cia céng nghé mdi, khi khéng ¢ dir liéu hodc khi cac gidi phap méi déi voi cac van @é 1a
cén thiét.

B.1.3 Diuvao
M&t nhém ngudri co kién thirc vé td chire, hé théng, qua trinh hodc (rng dung dang duoc danh gia.
B.1.4 Qua trinh

Péng ndo tap thé cb thé chinh thirc hodc khdng chinh thirc. Bdng ndo tap thé chinh thirc thedng co
c4u tric hon trong d6 nhirng ngudi tham gia dugc chuén bj treéc va budi hop ¢ muyc dich va két qua
duoc xac dinh bing viéc danh gia cac y twdng dua ra. Dong ndo tap thé khdng chinh thirc it dwgc chu
tric hon va thwong déc biét hon.

Qua trinh chinh thirc:

e ngudi tr gitp chun bi nhirng huéng dan va hoat ddng tw duy thich hop voi bdi canh truéc cude
hop;
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e cac myc tiéu clia cudc hop dugce xac dinh va cac quy tic duoc gidi thich;

e nguedi tre giup bat ddu mét chudi tw duy va moi ngudi khai thac cac y twdng bang cach nhan biét
nhiéu van dé nhét c6 thé. Tai thdi diém nay khdng cé thao luan vé viéc s vat nén hoac khéng nén
nam trong mdt danh muc hodc cac tuyén bd cy thé cé y nghia gi vi diéu nay sé han ché dong suy
nghi ty do. T4t ca diu vao déu dwoc chip nhan va khéng co diéu gi bi phé phan va nhém tién toi
mét cach nhanh chéng dé cho phép cac y twdng kich thich 16i suy nghi mét chidu.

e nguditro giup cb thé dua moi ngwdi sang mot huéng méi khi mot hudng tw duy da can hodc cude
thao luan chéch hwéng qua xa. Tuy nhién y tedng la thu thap cang nhiéu y twdng khac nhau cang
t6t cho phan tich sau dé.

B.1.5 Diura

Céac dau ra phuy thudc vao giai doan clia qua trinh quan ly rdi ro tai d6 n6 dwoc &p dung, vi du & giai

doan nhan dién, cac dau ra cé thé la mot danh muc cac i ro va cac kiém soat hién tai.

B.1.6 Diém manh va han ché

Diém manh cla déng n3o tap thé bao gbm:

o khuyén khich tri trwéng tvong gitp nhan biét nhirng rii ro va cac giai phap méi;

o 16i kéo cac bén lién quan chinh va do dé hé trg toan bd qua trinh trao dbi thong tin;

« twong doi nhanh chéng va dé dang thiét lap.

Nhirng han ché bao gém:

e nhitng ngudi tham gia c6 thé thiéu ky nang va kién thirc & dong gép mét cach hiéu luc;

o do khdng dwoc cdu triic mét cach twong dbi nén sé khé chirng té ring qua trinh 14 toan dién, vi dy
tAt ca cAc rui ro tiém an da dwoc nhan biét;

e ¢b thé c6 cac dong Iwc nhodm cu thé khi mot sd ngudi véi cac y twdng o6 gia tri im 1ang hoan toan
trong khi nhitng ngudi khac chi phéi cudce thdo luan. Didu nay c6 thé khic phuc béng cach dong
ndo tap thé qua may tinh, st dung mét dién dan tré chuyén hodac ky thuét nhom danh nghia. Bong
nao tap thé qua may tinh cé thé dwoc thiét 1ap gidu tén, do dé tranh dugc cac van dé ca nhan va
chinh trj cé thé gay can tré& dong y twdng tw do. Trong cac ky thuat nhém danh nghia cac y twéng
duoc dé xuét 4n danh dén mét ngudi trung gian va sau dé dwgc thao luan theo nhém.

B.2 Cudc phéng van cé cau tric hodc ban cau tric

B.2.1 Téng quan

Trong mét cudc phdng van cé céu triic, ngudi duoc phdng vén riéng 1& duge hdi mét bd cac cau hoi
dugc chuan bi tr mét bang nhéc nhé khuyén khich nguwdi dwge phong van nhin nhan mét tinh hudng
tlr mot goc dd khac va tir d6 nhan dién cac rii ro tir goc do dé. Mot cudc phdng véan ban cdu tric ciing
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twong ty, nhung cho phép trd chuyén ty do hon @& khai thac cac van dé nay sinh.
B.2.2 Sirdung

Céac cudc phong van ¢6 ciu tric va ban céu tric 1a hiru ich khi khé dé tap hop moi ngudi cing tham
gia mdt cudc hop ddng nao tap thé hoac khi viéc thao luén ty do lién tuc trong mdt nhém khdng thich
hop ddi véi tinh huéng hodc nguei lién quan. Chung duoc sir dung thudng xuyén nhat d& nhan biét
c4c rui ro hodc dé danh gia hiéu lwc clia nhirng kiém soat hién tai nhw mét phan clia phan tich rii ro.
Chung ¢6 thé dwgc 4p dung & bét ky giai doan nao clia mdt dy an hodc qua trinh. Ching 1a phuong
tién cung clp dau vao dé danh gia rui ro cho cac bén lién quan.

B.2.3 Diuvao

DAu vao bao gdm:

e xac dinh rd cac myc tiéu phong vén;

« danh sach nhitng ngudi phdng van dugc lya chon tir cac bén lién quan phi hop;

e mot bd cac cau hdi dwgc chuan bi.

B.2.4 Qua trinh

Mat bd cau hoi lién quan dworc 1ap @& huéng dan ngudi phéng van. Cac cau hdi cin cé két thiuc mé khi
c6 thé, cdn don gian, bdng ngdn ng® phit hep véi ngurdi dwece phdng van va chi bao gdm mét van @,
C6 thé c6 cac cau hoi néi tiép d& 1am rd dwec chudn bi.

Sau d6 cac cau héi dugc dat ra cho ngudi dugc phdng van. Khi tim cach soan thédo k¥ ludng, cac cau
hdi cn c6 két thic m&. Can than trong dé khdng “dan dét” ngudi dugc phdng vén.

Céc cau trd 167 cAn dugc xem xét & mot mire do linh hoat dé dwa ra co hdi khai thac cac linh vuc
ngudi dugc phong van cé thé mudn hwong téi.

B.2.5 Piura

Déu ra la quan diém clia c4c bén lién quan vé cac van dé 1a déi twong clia cac cude phong vén.

B.2.6 Diém manh va han ché

Diém manh clia cac cudc phdng van cb clu tric 1a:

» cudc phéng van cé clu triic cho phép moi ngudi cé thdi gian xem xét suy nghi vé mét vén dé;
« trao ddi thong tin truc tiép c6 thé cho phép xem xét cac vAn dé& sau hon;

e cudc phdng vén cé clu triic cho phép su tham gia clia mdt sé lwgng I6m cac bén lién quan hon so
véi ddng nao tap thé sir dung nhém twong ddi nho;

Cac han ché nhu sau:
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o tdn nhiéu thoi gian clia ngudi tre gip dé 1dy dwoc nhidu y kién theo cach nay;

* cho phép s chéch huéng va khdng loai bo khaéi thdo ludn nhém;

»  co thé khdng dat dugc sy kich thich tri twdng twrong 12 mét tinh nang clia ddng ndo tap thé.

B.3 Ky thuat Delphi
B.3.1 Téng quan

Ky thuét Delphi 1a mét quy trinh dat dwoc sy dong thuan dang tin cay vé quan diém ctia moét nhom
chuyén gia. Mic du hién nay thuat ngl nay thwong dwec sir dung réng rai dé néi vé bat ky hinh thirc
nao ctia ddng ndo tap thé, thi mét tinh naing thiét yéu clia ky thuat Delphi nhir dwoc xay dung ban dau,
la cac chuyén gia bay t6 quan diém ctia minh mét cach riéng ré va 4n danh ma van tiép cén quan diém
cua chuyén gia khac khi qua trinh tién trién.

B.3.2 Strdung

Ky thuat Delphi ¢6 thé dwgc ap dung & giai doan bt ky cla qua trinh quan Iy rli ro hodc & bét ky giai
doan nao trong vong doi ciia mdt hé thdng, bat clr khi ndo can sy déng thudn quan diém cua cac
chuyén gia.

B.3.3 Piu vao

Tép hop cac phuwong an theo dé sy dbng thuan la cén thiét.

B.3.4 Qua trinh

MGt nhém chuyén gia dugc dat cau héi bang cach sir dung bang cau héi ban cu tric. Cac chuyén gia
khéng gap g& vi vay cac quan diém cla ho la doc lap.

Quy trinh nhw sau:

¢ thanh lap mdt nhém dé thye hién va theo ddi qua trinh Delphi;

e lya chon mét nhdm cac chuyén gia (cé thé 1a mét hodic nhidu hdi ddng chuyén gia);
e xay dyng mdt bang cau hdi vong tron;

e thir nghiém bang cau hoi;

e gWi bang cau hdi t¢i cac hdi ddng mot cach riéng 1é;

»  phan tich va két hgp théng tin tir vong tra |&i dau tién va gl lai cho cac hdi ddng;

e c4c hoi ddng tra I&i va qua trinh duoc 13p lai dén khi dat dwoc sy déng thuan.
B.3.5 Paura

Sw ddng quy theo hwéng déng thuan vé van dé dit ra.
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B.3.6 Diém manh va han ché

Diém manh bao gdm:

« vicéc quan diém dwoc an danh nén ¢6 nhidu kha ning bd 16 cac quan diém khdng phd bién:
 tat ca cac quan diém co strc anh hudng nhw nhau, tranh van dé chi phdi ca nhan:;

e dat dwoc quyén s& hiru két qua;

e moi ngudi khdng can tap trung & mét noi, tai mot thoi diém.

Han ché bao gébm:

 cén nhiéu lao dong va tén nhiéu thoi gian;

 nhirng ngudi tham gia can ¢4 kha nang thé hién rd ban than bing van ban.

B.4 Danh muc kiém tra
B.4.1 Téng quan

Danh myc kiém tra la danh myc cac méi nguy, cac rlii ro hodc nhirng sai 13i trong kidm soat thudng
duwoc xay dyng tir kinh nghiém, ca tir két qua cla danh gia rdi ro tredc d6 hoac tir két qua clia nhizng
sai 16i trong qua khr.

B.4.2 Sirdung

M6t danh muc kiém tra cé thé dugc sir dung dé nhan biét cac mdi nguy va cac rii ro hodc dé danh gia
hiéu lyc clia viéc kiém soat. Chung co thé dwec str dung & bat ky giai doan nao trong vong doi clia san
phém, qua trinh hodc hé théng. Ching co thé dwoc str dung nhie mdt phan clia nhirng ky thuat danh
gia rdi ro khac nhung hiru ich nhét khi dwgc ap dung dé kiém tra moi th(r 43 dworc dé cap dén sau khi
mét ky thuat sang tao hon nhén biét cac van d& méi duoc ap dung.

B.4.3 Diu vao

Théng tin va chuyén mén trudrc 36 vé van dé, dé co thé Iya chon hoac xay dyng mét danh muc kiém
tra lién quan va duwgc xac nhan gia tri tét nhat.

B.4.4 Qua trinh
Quy trinh nhw sau:
¢ x4c dinh pham vi hoat déng;

e lya chon mdt danh myc kiém tra bao trim thdéa dang pham vi. Danh muc kiém tra cin duoc lya
chon cén than cho myc dich nay. Vi du khdng thé str dung mdt danh muc kiém tra viéc kiém soat
tiéu chudn @& nhan biét nhitng méi nguy hoac rti ro mai;

¢ ca nhan hoac nhdm sz dung danh muc kiém tra thyc hién cac budc théng qua tirng yéu td cla
qua trinh hodc hé théng va xem xét xem cac hang muc ctia danh muc kiém tra hién co hay khong.
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B.4.5 Paura

Dau ra phu thudc vao giai doan clia qua trinh quan ly rii ro tai dé ching duoc ap dung. Vi du du ra ¢
thé 1a mét danh muc cac kiém soat khdng day di hodc mét danh muc cac rii ro.

B.4.6 Diém manh va han ché

Piém manh cla danh muc kiém tra bao gém:

e chang c6 thé do nguwdi khong cé chuyén mén st dung;

o khi duoc thiét ké tét, chung tich hgp linh virc chuyén mén rdng vao mdt danh muyc dé dang dé st
dung hé théng;

e chung cé thé gilp dam bao cac van dé chung khong bi bo sét.
Han ché bao gém:
e ¢6 xu hwéng han ché tri twdng twong trong viéc nhan dién cac ni ro;

e d& cap dén “nhirng didu da biét", chir khong phai “nhitng diéu chua biét” hodc “didu chwa biét

chwa dwoc nhan biét”
e khuyén khich hanh vi “tich vao 6";

e cb xu hwdng dya trén sy quan séat, do vay viéc bd sét cac van dé khong dwoc nhan thdy dé dang.

B.5 Phan tich so bd méi nguy (PHA)
B.5.1 Téng quan

PHA 1a mét phrong phap phan tich quy nap don gidn, muyc tiéu clia phirong phap 1a nhan biét cac méi
nguy, cac tinh huéng va sw kién nguy hai co thé gay hai cho mét hoat déng, bd phan hodc hé théng
nhét dinh.

B.5.2 Sirdung

Phwong phap nay thwong duoc thire hién ngay khi xay dueng mét dy an, khi ¢o it thong tin vé& cac chi
tiét thiét ké hoac cac quy trinh van hanh va thudng cé thé 1a mét yéu té dy bao dé nghién clru thém
hodc dé& cung cép thong tin dbi véi quy dinh thiét ké mot hé thdng. Caing ¢6 thé hiru ich khi phan tich
cac hé théng hién co dé thiét 1ap thir tw wu tién nhirng mdi nguy va rli ro cho viéc phan tich thém hodc
trong cac trwdng ho'p ngén can viéc str dung mét ky thuéat rong hon.

B.5.3 Dau vao

Péu vao bao gbm:

« théng tin vé hé théng dwgc danh gia;

e chitiét vé thiét ké hé thong san co va phu hop.
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B.5.4 Qua trinh

Mbt danh muc cac méi nguy, cac tinh huéng nguy hai va cac ri ro dwgc hinh thanh bng cach xem xét
cac dac trwng nhu:

e cac vat lidu dwoc st dung hodic dwgc san xuét va hoat tinh clia chang;
« thiét bi lam viéc;

« mobi truéng hoat djng;

o bbtri;

« diém twong giao gitra cac thanh phan cla hé théng, v.v...

Phan tich dinh tinh v& hé qua clia mot sy kién khdng mong mubn va xac suét clia chiing c6 thé duoc
thire hién d& nhan dién i ro clia viéc danh gia thém.

PHA can duwoc cap nhat trong cac giai doan thiét k&, xay dyng va thir nghiém dé phat hién bat ky mbi
nguy méi ndo va thyc hién didu chinh khi can. Cac két qua thu dugc cb thé dwgc thé hién theo nhiéu
cach khac nhau nhw dang bang va cay.

B.5.5 Pdura
Déu ra bao gébm:
e danh muyc cac méi nguy va i ro;

e khuyén nghj v& cac hinh thirc chap nhan, nhirng kiém soat dwoc khuyén nghi, quy dinh hodc cac
yéu cAu thiét ké cho viéc danh gia chi tiét hon.

B.5.6 Diém manh va han ché

Diém manh bao gém:

« phuong phap cb thé dugc sir dung khi théng tin han ché;
« cho phép xem xét som c4c riii ro trong vong doi hé théng.
Han ché bao gém:

e PHA chi cung cdp thong tin so bd; nd chura toan dién ciing nhw khdng cung cép thong tin chi tiét
v& nhieng riii ro va cach thirc ¢o thé ngén chan chung tét nhét.

B.6 HAZOP
B.6.1 Téng quan

HAZOP 1a cum tir viét tt tiéng Anh clia nghién ctru méi nguy, kha naing vén hanh, 1a viéc kiém tra c6
cAu trac, hé thdng v& mot san phdm, qua trinh, quy trinh hodc hé théng duwoc hoach dinh hodc hign cb.
Day la mét ky thuat dé& nhan dién nhirng rui ro cho con ngudi, thiét bi, mdi trdng va/hodc cac muyc tiéu
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cla td chirc. Khi co thé, nhém nghién ciru cing dwoc mong doi dwa ra gidi phap xt Iy rui ro.

Qua trinh HAZOP la mét ky thuat dinh tinh dya trén viéc str dung cac tir huéng dan dat cau hoi vé
céach thirc myc dich thiét k& hodc cac didu kién hoat déng co thé khéng dat dwec & mbi giai doan thiét
ké, qua trinh, quy trinh hodc hé théng. Phwong phap nay thuwdéng do mét nhém da nganh thyce hién
trong mét loat cac cudc hop.

HAZOP ciing twong tw nhw FMEA trong d6 nhan biét cac phwong thire sai 16i clla mét qua trinh, hé
théng hodc quy trinh, cac nguyén nhan va hé qua cta ching. N6 khac véi FMEA & chd nhom xem xét
cac két qua ngoai dy kién va nhirng sai léch so v&i két qua duy kién va cac diéu kién, cong viéc nguroc
tré lai t&i cac nguyén nhan va cac phwong thire sai I18i ¢6 thé, trong khi FMEA bét d4u bing viéc nhan
biét cac phwrong thire sai I6i.

B.6.2 Sirdung

Ban d4u ky thuat HAZOP duoc xay dung dé phan tich cac hé théng qua trinh héa hoc, nhwng da duoc
mé& réng cho cac loai hé théng va hoat dong phirc tap khac. Nhitng hé thdng va hoat dong nay bao
gbm cac hé théng quy trinh dién tir va co khi, cac hé théng phan mém va tham chi dbi véi sy thay dbi
clia t& chire cing nhw dbi véi viéc xem xét va thiét ké hop déng phap Iy.

Qua trinh HAZOP ¢6 thé x(r Iy tAt ca cac hinh thirc sai léch so v&i muc dich thiét ké do nhirng thiéu sot
trong thiét ké, (cac) yéu td, cac quy trinh dwgc hoach dinh va nhirng hanh dong clia con ngudi.

N6 duoc str dung rdng rai cho viéc xem xét thiét k& phan mém. Khi dwgc ap dung cho cac hé théng
may tinh va kiém soat cong cy an toan quan trong, nd co thé duwgc biét dén 1a CHAZOP (kiém soat
phan tich méi nguy va kha nang van hanh hodc phan tich méi nguy va kha nang van hanh cia may
tinh).

Nghién ctru HAZOP thuong dugc thire hién & giai doan thiét ké chi tiét, khi s&n c6 mot biéu dd day du
vé qua trinh dy kién, nhing van cb thé xay ra nhirng thay di thiét ké. Tuy nhién né c6 thé duoc thyc
hién theo cach tiép céan theo giai doan véi nhivtng hwéng dan khac nhau cho tirng giai doan nhue xay
dung thiét ké chi tiét. Nghién ctru HAZOP ciing ¢6 thé dwgc thyc hién trong van hanh nhung nhirng
thay ddi can thiét co thé |a tbn kém & giai doan do.

B.6.3 Diuvao

Dau vao thiét yéu cho mdt nghién clru HAZOP bao gdm théng tin hién tai vé& hé théng, qua trinh hodc
quy trinh dwgc xem xét va cac quy dinh vé& myc dich va tinh nang cta thiét ké. Dau vao co6 thé bao
gdm: cac ban vé, phiéu quy dinh, phiéu lwu dd, kiém soat qua trinh va céc biéu db logic, cac ban vé vé
cach b tri, cac quy trinh van hanh va bdo tri va cac quy trinh (g phé tinh trang khan cap. Déi véi
phan khéng phai la phan cirng lién quan dén dau vao clia HAZOP c6 thé la bét ky tai liéu nao mo ta
cac chirc nang va yéu tb ctia hé théng hoac quy trinh dwgc nghién clru. Vi dy, ddu vao cb thé la cac so
dd td chirc va mo ta vai trd, dy thao hop ddng hodc tham chi dy thdo quy trinh.
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B.6.4 Qua trinh

HAZOP thyc hién “thiét k&” va quy dinh cUia qua trinh, quy trinh hodc hé théng dwgc nghién ciru va
xem xét tirng phdn clia n6 dé tim ra nhirng sai léch so voi viéc thyc hién dy kién co thé xay ra, cac
nguyén nhan tiém 4n 12 gi va hé qué nao c6 thé xay ra tlr nhirng sai Igch 6. Diéu nay dat duoc bing
cach kidm tra mét cach hé théng cach thirc mdi phén cla hé théng, qua trinh hodc quy trinh dap (ng
nhirng thay ddi theo c4c théng sé chinh bang cach sir dung cac tr hudng dén phis hop. Céc tir hudng
dan c6 thé duoc didu chinh theo mdt hé thdng, qua trinh hodic quy trinh cy thé hodic cac tir chung c6
thé duoc sir dung bao gdm tét ca cac loai sai léch. Bang B.1 dua ra cac vi du vé céc tir hudng dan
thudng dwoc stz dung phd bién cho cac hé théng ky thuét. Cac tir huéng dan twong ty nhu ‘qua som’,
‘qua mudn’, ‘qua nhidu’, ‘qua it', ‘qua dai', ‘qua ngan’, ‘sai huéng', ‘sai ddi trong’, *hanh dgng sai' co
thé duoc st dung d& nhan biét cac phuong thire sai I6i cla con ngudi.

Cac buére thang thudng trong mdt nghién ciru HAZOP bao gm:

o chi dinh ngudi ¢6 trach nhiém va quydn han can thiét dé tién hanh nghién clru HAZOP va dé dam
bao ring mei hanh dong ndy sinh tir nghién cru dwgc hoan thanh;

e xac dinh cac muc tiéu va pham vi nghién ciru;
o thiét 1ap mdt tap hop cac tir khda ho#ic c4c tir huéng dan cho nghién clru;

«  xac dinh nhém nghién ciru HAZOP; nhém nay thirong 1a da nganh va can bao gém nhan sy thiét
ké va van hanh c6 chuyén mén k thuat thich hgp dé& danh gia tac dong ctia nhirng sai léch so voi
thiét ké dy kién hodc hién tai. Khuyén nghj ring nhém bao gém nhirng ngudi khong lién quan trre
tiép t6i thiét ké hodc hé thdng, qua trinh hodic quy trinh dwgc xem xét;

« thu thap tai liéu cin thiét.
Trong mdt cudc hdi thdo dugc hd trgr véi nhém nghién ciu:

«  phan chia hé théng, qua trinh hodic quy trinh thanh cac thanh phan nhé hon hodc cac hé théng con
hay qua trinh con hodc cac thanh phan con dé dua ra sy xem xét rd rang;

o théng nhit v& muyc dich thiét ké adi voi mi hé théng con, qua trinh con hoac thanh phén con va
sau d6 cho tirng hang myc trong hé théng con hodc thanh phan 4p dung nhirng huéng dan ndi
tiép nhau d& thira nhan nhirng sai l&ch c6 thé s& co cac két qua khdng mong mudn;

o khi mot két qua khéng mong muén dugc nhéan biét, théng nhét v& nguyén nhan va hé qua trong
méi tredng hop va goi ¥ cach thirc ching c6 thé dugc xir ly d& ngén chin viéc xay ra hodic giam
nhe cac hé qua néu xay ra;

« lap thanh van ban cudc thao luan va théng nhét cac hanh déng cy thé dé xir ly ri ro dvoc nhan
biét.
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Bang B.1 - Vi du vé cac tir hwéng dan ¢6 thé trong HAZOP

Thuat ngir Pinh nghia
Khong c6 hoac khong L(igﬁng dat dwoc phén nao cla két qua dy kién hosc thiéu diéu kién dy
Nhiéu hon (cao hon) DAu ra hodc didu kién hoat dong tang 1én vé lugng
it hon (thap hon) Gidm vé lugng
Nhw nhau Tang vé lwgng (vi du nguyén liéu bd sung)
Mét phan Gidm vé lvgng (vi du chi mét hodc hai thanh phan trong mét hén hop)
Nghich dao /déi lap Sy déi l4ap (vi dy chay nguoc lai)
Khéng dat dwoc phédn nao cia y dinh, mét didu gi d6 xay ra hoan toan
Khac véi khac
(vi du dong chay hodc nguyén liéu sai)
Tinh twong thich Nguyén liéu; méi tredrng
Cac tir hwong dan dwgc ap dung cho céc théng sé nhw 1a
Tinh chét vat ly cia vt liéu hodc qua trinh
Cac diéu kién vat ly nhw 1 nhigt d8, tbc d
M6t muc dich quy dinh vé mét yéu té cla hé théng hosc thiét ké (vi duy
truyén théng tin)
Céc khia canh vé véan hanh

B.6.5 Diura

Bién ban ciia (cac) cudc hop HAZOP véi nhirng hang muc cho méi diém xem xét duoc lwu hd so. Diéu
nay cin bao gdm: tir hwéng dan dugc st dung, (c4c) sai léch, cc nguyén nhan c6 thé, cac hanh dong
aé giai quyét cac van dé dwoc nhan biét va ngudi chiu trach nhiém vé hanh ddng.

Déi véi moi sai léch khong thé dwoc didu chinh, thi rli ro ddi véi sai léch d6 can dugc danh gia.

B.6.6 Diém manh va han ché

Phan tich HAZOP c6 nhirng wu diém sau:

L

dwa ra bién phap kiém tra mét cach hé théng va ky ludng qua trinh hoac quy trinh;

16i kéo st tham gia ciia mot nhém da nganh bao gdm nhirng nguwdi ¢ kinh nghiém hoat dgng thyc
té va nhirng ngudi co thé phai thyc hién cac hanh dong xi ly;

tao ra cac giai phap va cac hanh déng xt ly rii ro;
thich hop v&i mdt pham vi rong cac hé théng, cac qua trinh va quy trinh;
cho phép xem xét rd rang cac nguyén nhan va hé qua do sai 16i ciia con ngwoi;

tao ra mdt hd so bang vin ban vé& cac qua trinh c6 thé dugc sir dung dé& chirng minh sy tich cyc.

Han ché bao gom:

phan tich chi tiét co thé tén nhiéu thai gian va do d6 s& ton kém;
phan tich chi tiét doi hdi mdt mire dé van ban héa cao hodc quy dinh v& hé théng/qua trinh va quy
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trinh;

e nd co thé chu trong vao viée tim kiém cac giai phap chi tiét thay vi nghi ngr cac gia dinh co ban
(tuy nhién, co thé gidm nhe didu nay bng mét cach tiép can theo giai doan);

e cudc thao luan cb thé tap trung vao cac vén dé thiét ké chi tiét chr khong phai cac van dé réng hon
hoac van dé bén ngoai;

« né bi rang budc bdi (dy thdo) thiét ké va muc dich thiét ké va pham vi va cac muyc tiéu dwa ra cho
nhém;

e quéa trinh dwa nhidu vao chuyén mén cla cac nha thiét ké, ho c6 thé thdy kho khan dé hoan toan
khach quan trong viéc tim kiém cac van dé trong cac thiét ké ctia minh.

B.6.7 Tailiéu vién dan

IEC 61882, Nghién ctiu mbi nguy va kha nang vén hanh (nghién ciru HAZOP) — Hutng dén 4p dung.

B.7 Phan tich mdi nguy va diém kiém soat trong yéu (HACCP)
B.7.1 Téngquan

Phan tich mdi nguy va diém kiém soat trong yéu (HACCP) dwa ra mét cdu tric cho viéc nhan biét cac
méi nguy va dua vao kiém soat & tat ca cac phan lién quan clia mot qua trinh dé bao vé khoi cac méi
nguy va duy tri sy tin ciy vao chit lvgng va an toan cla san phdm. HACCP nhdm dam bdo réng céac
rii ro dwoc tdi thidu hoa bing cac kiém soat toan bd qua trinh hon Ia thdng qua kiém tra san phdm cudi
cung.

B.7.2 Siwrdung

HACCP duoc xay dwng d& dam bao chét lugng thuc phdm cho churong trinh khdng gian ciia NASA.
Hién nay n6 do cac td chirc hoat ddng & bat ky khau nao trong chudi thyrc pham str dung dé kiém soat
c4c rii ro tir cac chét gay 6 nhiém vat ly, héa hoc hodc sinh hoc cho thyc phdm. N6 ciing dwgc mé
rdng dé str dung trong viéc san xuét dwgc pham va thiét bi y t&. Nguyén tic clia viéc nhan biét nhirng
didu c6 thé anh hudng dén chét lwgng san pham va xac dinh cac diém trong mét qua trinh tai dé cac
théng sb trong yéu co thé duoc theo ddi va cac mdi nguy dugc kiém soat, co thé dugc khai quat hda
cho cac hé théng ky thuat khac.

B.7.3 Piu vao

HACCP bét dau tr mot so dd dong chay co ban hodic so' dd va qua trinh thdng tin v& nhixng mbi nguy
c6 thé anh hwdng dén chét lugng, an toan hodc do tin cdy cla san phdm hodc dau ra cta qua trinh.
Théng tin v& nhirng méi nguy va rii ro clia chiing va cach thirc ching c6 thé dwoc kiém soat 1a mot
dau vao cho HACCP.

B.7.4 Qua trinh

HACCP bao gém bay nguyén tic nhuw sau:

« nhan biét cac mdi nguy va cac bién phap ngan ngira lién quan dén nhixtng méi nguy nay;
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xac dinh cac diém trong qua trinh tai 6 cac méi nguy co thé dugc kiém soat hodc loai bd (diém
kiém soat trong yéu hoéc cac CCP);

thiét 1ap cac gi¢i han t&i han cén thiét dé kiém soat cac mébi nguy, nghia la méi CCP can van hanh

trong pham vi cac théng sé cu thé dé dam bao kiém soat mdi nguy;

theo déi cac gi6i han t&i han déi véi mdi CCP theo khoang thoi gian xac dinh;

thiét 1ap cac hanh déng khéc phyc néu qua trinh ndm ngoai cac gi@i han dwoc thiét lap;
thiét lap cac quy trinh kiém tra xac nhan;

thuc hién lwu gitr hd so va cac quy trinh béng van ban déi véi mdi giai doan.

B.7.5 Diura

Cac hd so dwoc 1ap thanh van ban bao gdm mét bang phan tich méi nguy va mét ké hoach HACCP.

Bang phan tich mbi nguy liét ké nhirng ndi dung sau cho tirng bwéc cla qua trinh:

nhirng méi nguy cé thé dwoc gidi thiéu, dwoc kiém soat hodc lam tram trong hon & budc nay;

cac mbi nguy co6 thé hién mét rdi ro dang ké hay khéng (dwa trén viéc xem xét hé qua va xac suét
tir sw két hop gitra kinh nghiém, di¥ liéu va cac tai liéu ky thuat);

ly giai cho mirc A6 dang ké;
céc bién phap ngan ngira cé thé déi véi méi mdi nguy;

c6 thé ap dung cac bién phap theo dai hodc kiém soat & giai doan nay hay khdng (nghia la day co
phai la mdt CCP khdng?).

Ké hoach HACCP mé ta cac quy trinh dwoc tuan thi dé dam bao kiém soat mot thiét ké, san pham,
qué trinh hodic quy trinh cu thé. K& hoach nay bao gdm mét danh muyc tit ca cac CCP va dbi véi méi
CCP:

giéi han téi han déi voi cac bién phap phong ngira;

cac hoat dong theo doi va kiém soat lién tuc (bao gbm thyc hién theo déi nhirng gi, nhw thé nao,
khi nao va ai thwe hién);

cac hanh ddng khéc phuc can thiét néu phat hién nhirng sai léch so v&i nhikng gi¢i han tdi han;
cac hoat dang kiém tra xac nhan va lwu gi hd so.

B.7.6 Diém manh va giéi han

Piém manh bao gdm:

mdt qué trinh dwoc cAu tric dwa ra bing chirng dang van ban déi véi viéc kiém soat chét legng

ciing nhu viéc nhan biét va lam giam i ro;

tap trung vao kha nang thuc tién, cach thirc va vi tri trong mét qua trinh, cac méi nguy cé thé dwoc
ngan ngira va nhirng rdi ro dwoc kiém soét;
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o kidm soat rii ro tbt hon trong suét qua trinh thay vi dia vao kiém tra san pham cubi cung;

o kha nang nhan biét cac mdi nguy duoc dwa vao théng qua hanh dong clia con ngudi va cach thire
nhieng rti ro nay cé thé duwgc kiém soat tai diém dwa vao hozc sau dé.

Han ché bao gém:

e HACCP yéu ciu nhan biét cac mdi nguy, xac dinh nhirng nli ro ma ching dai dién, y nghta cla
ching dwoc hidu la cac dau vao déi voi qua trinh. Céc kiém soét thich hop cling can duoc xac
dinh. Nhirng didu ndy duoc yéu ciu d& quy dinh cac diém kiém soat trong yéu va cac théng sé
kiém soat trong HACCP va c6 thé cin duoc két hop véi cac cong cu khac dé dat dugc didu nay;

« viéc thye hién hanh déng khi cac théng sb kiém soat virgt qua nhiing gidi han xac dinh c6 thé bd

sét nhirng thay ddi tirng budc trong cac thdng sb kiém soat c6 ¥ nghia vé mét thdng ké va do dé
cin dugc hanh déng.

B.7.7 Tailiéu vién dan

TCVN ISO 22000, Hé théng quan Iy an toan thuc phdm — Yéu céu déi véi té chirc trong chudi thuc
phém.

B.8 Panh gia tinh dgc hai

B.8.1 Téng quat

& day, danh gia rli ro v& mdi tredng dwee sir dung dé bao trum qua trinh dugc tudn theo khi danh gia
rdi ro v6i thee vAt, dong vat va con ngudi 13 két qua clia viéc hing chiu mét loat cac mdi nguy vé méi
treong. Quan ly riii ro @& cap dén cac burdre ra quyét dinh bao gdm dinh mire i ro va x{ ly i ro.

Phuong phap nay doi hdi viéc phan tich méi nguy hodc ngudn gay hai va cch thirc anh hudng dén
tdng thé muyc tiéu va cach thirc theo d6 mbi nguy co thé dat t6i tdng thé muc tiéu dé& bi anh hudng.
Théng tin nay sau dé duoc két hop dé& dwa ra mét wéc lvong vé& mirc dd va tinh chét cla tac hai co thé
Xay ra.

B.8.2 Sirdung

Qua trinh nay dugc sir dung d& danh gia nhieng rii ro déi véi thyre vat, dong vét va con ngudi do vige
hieng chiu nhizng mbi nguy nhu héa chét, vi sinh vat hodic cac loai khac.

Cac khia canh clia phwong phap luan, nhw phan tich cach thirc theo d6 khai thac cac 16 trinh khac
nhau trong d6 muc tiéu cé thé hirng chiu mét ngudn rii ro, cb thé dwgc thich (rng va st dung trén mét

pham vi rit réng céc linh vige rdi ro khac nhau ngodi strc khde con ngudi va méi tredng va hiru ich
trong viéc nhan biét bién phéap x(r ly @& gidm bét ri ro.

B.8.3 Piuvao
Phuwong phap nay doi hdi di liu tét v& ban chét va thuge tinh clia cac méi nguy, diém yéu cla tong
th& muc tiéu (hodc cac tbng thé) va cach thirc trong d6 hai yéu té tac dong lan nhau. D ligu nay
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thuwéng dwoc dya trén nghién cleu co thé trén co sé& phong thi nghiém hodc dich y té.

B.8.4 Qua trinh

Quy trinh nhu sau:

a) Hinh thanh vin dé - diéu nay bao gém viéc thiét 1ap pham vi cla viéc danh gia bing cach xac dinh

pham vi clia tdng thé muc tiéu va loai méi nguy duoc quan tam;

b) Nhan biét méi nguy — diéu nay déi hdi viéc nhan biét tit ca cac ngudn tac hai cé thé ddi voi tbng

c)

thé muc tiéu tir nhieng méi nguy trong pham vi nghién ciru. Viéc nhan biét méi nguy thuwéng dya
vao kién thirc chuy&n mén va viéc xem xét tai liéu khoa hoc;

Phan tich méi nguy — didu nay doi hoi viéc hiéu rd ban chét clia méi nguy va cach thirc né twong
tac véi muc tidu. Vi du, khi xem xét viéc phoi nhi&m clia con ngudi véi cac tac déng héa hoc, moi
nguy cé thé bao gdm ddc hai tirc theri va lau dai, kha nang hiy hoai ADN hodc kha ndng gay ra
ung thwe hay cac di tat bAm sinh. Déi véi mdi tac dong nguy hai, mirc @6 tac dong (dap rng) dugc
so0 sanh voi sb lugng mdi nguy tai d6 muyc tiéu phai hirng chiu (liéu lvgng) va khi co thé, co ché
theo d6 tac dong dwgc sinh ra dwgc xac dinh. Cac mirc tai dé cd tac dong khdng thdy duoc
(NOEL) va tac dong c6 hai khéng thdy dugc (NOAEL) dwoc ghi lai. Dbi khi cac mire dwge str dung
1am tiéu chi cho viéc chap nhan rti ro.

Déi véi viec hirng chiu hda chét, cac két qua thir nghiém duwoc str dung dé suy ra dudng cong dap
¢ng lidu lwgng nhu dwgc bidu didn dwoi dang biéu dé trong Hinh B.1. Két qua thudng dugc bét
ngudn tir cac phép thir trén dong vat hodc tir cac hé thdng thyc nghiém nhie méd hosc té bao nudi
céy.

Tac dong ctia cac méi nguy khac nhu 13 vi sinh vat hodc cac loai da néu c6 thé duoc xac dinh t
di lidu cta linh vige va nghién ciru dich t& hoc. Ban chét clia sy twong tac gitra dich bénh vi khuan
gay bénh voi muc tiéu dwgc xac dinh va xac sudt mét mire tac hai cy thé tir viéc hirng chiu cy thé
méi nguy dwoc woc lwong.
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d)

Pap ong
quan sat dwgc
Buérng cong dap
(rng lidu lwgng
Mirc phan
trng bét loi
> Liéu lvgng
Muirc phan
rng quan sat i
dugec
| ,
| NOAEL

Hinh B.1 - Pwong cong dap (eng liéu Iweng

Phan tich phoi nhidm — buéc nay kidm tra cach thirc mét chét doc hai hodc tdn dw clia nd co thé
dat t&i tng thé muc tiéu dé& bj anh hwdng va véi s lwgng bao nhigu. N6 thwdng doi héi phan tich
theo 16 trinh trong d6 xem xét cac con dwdng khac nhau cla mé&i nguy, c4c rao can co thé ngan
can no dat t&i muc tiéu va cac yéu tb co thé anh hwéng dén mare phoi nhiém. Vi dy, khi xem xét ri
ro tir viéc phun héa chét, viéc phan tich phoi nhiém sé& xem xét c6 bao nhiéu héa chét dwec phun,
theo cach nao va voi diéu kién gi, co cac phoi nhiém tric tiép clia con ngwdi hodc dong vat hay
khéng, co thé dé lai bao nhiéu dw legng trén doi séng thurc vét, sw hiy diét méi tredng clia thube
trir s&u véi dat, nd co6 thé tich Ity trong ddng vat hay khéng hodc né c6 xam nhép vao nwéc ngam
khéng. Trong an ninh sinh hoc, phén tich theo 16 trinh c6 thé xem xét cac thirc bét ky sinh vét gay
bénh nao xam nhap vao quéc gia c6 thé xam nhap vao mdi trwdng, bj dwa vao va lay lan.

M ta déc trng rdi ro — trong bwéc nay, thong tin tr phén tich mdi nguy va phan tich phoi nhiém
duoc tap hop lai d& wéc legng xac suét clia hg qua cu thé khi két hop nhirng tac dong tir tat ca
cac 16 trinh. Néu c6 mét sé luong on cac méi nguy hodc cac 1§ trinh, sw sang loc ban déu co thé
dworc thue hién va phan tich méi nguy va phoi nhiém chi tiét va md ta déc trung rii ro drgc thyc
hién trén tinh huéng rdi ro cao hon.

B.8.5 Piura

DAu ra thuong |4 mot chi din v& mirc rdi ro tir viéc phoi nhiém cta muyc tiéu cy thé véi mét mdi nguy

cu thé trong béi canh c6 lién quan. RUi ro cé thé dwgc thé hién dinh lwgng, ban dinh lwgng hodc dinh

tinh. Vi duy, rdii ro bi ung thw thwéng dwoc thé hién dinh leong nhu xac suét, ring mot ngwdi sé phat

tridn bénh ung thu trong mét khoang thoi gian quy dinh véi su phoi nhiém nhét dinh dbi voi mét chat &
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nhiém. Phan tich ban dinh lvong co thé dwoc st dung dé cé duoc mét chi sb rdi ro dbi voi mét chét 6
nhiém ho&c sinh vat gy bénh cu thé va dau ra dinh tinh co thé 1a mét mire rii ro (vi du cao, trung binh,
thap) hodc mét mé ta véi dir liéu thyc té vé tac dong co thé co.

B.8.6 Diém manh va han ché

Piém manh cla viéc phan tich nay 1a dwa ra mot sy hiéu biét rat chi tiét vé ban chét clia van dé va cac
yéu t6 lam tang i ro.

Noi chung, phan tich theo 1§ trinh [a mdt cong cu hiru ich cho tat ca cac linh vy rii ro va cho phép
nhan biét cach thirc va vi tri co thé cai tién viéc kiém soat hoac dwa vao cac kiém soat mai.

Tuy nhién n6 can cac dir liéu tét va thuwdng khdng sén 6 hodic cé dd khdng dam bao cao kém theo. Vi
du, dwdng cong dap (rng lidu lvgng bét nguén tir phoi nhiém dong vat véi méi nguy & mirc d6 cao can
dugc ngoai suy d& wéc tinh nhirng tac dong vé mirc dd chat gay 6 nhiém rat thap tdi con nguwdi va co
nhiéu md hinh trong dé diéu nay co thé dat dwgc. Khi myc tiéu la mdi tredng chir khong phai la con
ngudi va mbi nguy khong phai 1a hoa chét, thi di lidu lién quan tryc tiép t¢i cac diéu kién cy thé cua
nghién ctru c6 thé han ché.

B.9 Ky thuat ciu tric “Diéu gi-néu” (SWIFT)
B.9.1 Tdngquan

Ban diu, SWIFT duoc xay dwng nhi mét gidi phap thay thé don gian hon HAZOP. N6 l1a mét nghién
ctru co hé thdng theo nhém, sir dung mét tap hop céc tir hodc cau “gei y" duoc ngudi tro giup sir
dung trong mét hdi thdo dé& khuyén khich nhirng ngwdi tham gia nhan biét cac rii ro. Ngudi hé tro va
nhém str dung cau chudn loai “Didu gi - néu” két hop voi cac goi y dé didu tra vé cach thirc mot hé
théng, déi twong thuc vat, td chirc hodc quy trinh s& bj tac dong béi sir sai léch khai viéc van hanh va
hanh vi théng thwéng. SWIFT thuedng dwge dp dung & mdt mire d§ hé théng hon voi mét mire dé chi
tiét thap hon HAZOP.

B.9.2 Sirdung

Néu nhw ban dau SWIFT dwoc thiét k& d& nghién ctru mbi nguy cho nha may hoa chat va hoéa dau thi
hién nay ky thuat nay duoc ap dung rong rai cho cac hé théng, dbi tuong thuc vat, cac quy trinh, to
chirc néi chung. Dac bigt nb dugc s dung dé kiém tra hé qua clia nhitng thay ddi va do dé cac rii ro
bi thay déi hodc duorc tao ra.

B.9.3 Pauvao

Hé théng, quy trinh, ddi twgng thuc vat va/hodc thay ddi phai dwoc xac dinh can than trudc khi viec
nghién ciru co thé bat ddu. Ca bdi canh ndi bd va bén ngoai déu dugc ngudi hd tro thiét 1ap théng qua
phdng van va thdng qua viéc nghién clru cac tai liéu, ké hoach va ban vé. Thong thudng, ddi twong,
tinh hudng hodc hé théng cho nghién clru dwec chia ra thanh cac nat hodc cac yéu td chinh dé tao
thuan lgi cho phan tich qua trinh nhwng diéu nay hiém khi xdy ra & mirc do xac dinh cén thiét cho
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HAZOP.

Mt ddu vao quan trong khac 1a chuyén mén va kinh nghiém thé hién trong nhém nghién ciru can dugc
lwa chon cAn than. TAt ca cac bén lién quan cin dwoc dai dién khi c6 thé bdi véi nhizng ngurdi ¢é kinh
nghiém vé& cac ddi twong, hé thdng, sy thay ddi hodc tinh hudng tuong ty.

B.9.4 Qua trinh

Qua trinh chung nhw sau:

a)

b)

c)

d)

e)

f)

Q)

h)

)
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Trwéc khi bat ddu nghién clru, ngudi hé trg chudn bi danh myc cac tir hodc cau goi y thich hop ¢
thé dya trén mét bd tiéu chun hodc dwgc tao ra dé co thé viéc xem xét cac mbi nguy hodc céc rui
ro toan dién.

Tai héi thao, bdi canh ndi bd va bén ngoai clia ddi tegng, hé théng, sy thay déi hoac tinh hudng va
pham vi nghién ciru dugc thao ludn va théng nhét.

Ngudi hé tre yéu ciu ngudi tham gia néu va thao luén:

e nhirng rui ro va méi nguy duoc biét dén;

« kinh nghiém va cac sy ¢b treéc d6;

« kidm soat va cac bién phap bao vé hién co va duoc biét dén;
e cac yéu cu va rang budc ché dinh.

Thao luan duoc tao didu kién bdng cach tao ra cau hoi st dung méu cau ‘didu gi-néu’ va mét tir
hodc ddi twgng goi y. Cac cau ‘didu gi-néu’ duoc sir dung la “didu gi néu....", “diéu gi sé& xdy ra
néu...”, “ai hodc didu gi d6 cb thé....", “ai hay diéu gi da tirng....". Myc dich la @& khuyén khich
nhém nghién clru tim hidu tinh hudng tiém &n, cac nguyén nhan, hé qua va tac ddng cia ching.

Céc rui ro dugc tém tit va nhém xem xét dua ra cac kiém soéat.

M® ta riii ro, cac nguyén nhan, hé qua cuia rui ro va kiém soat dy kién dugc xac nhan véi nhom va
duwoc lvu hd so.

Nhoém xem xét xem cac kiém soat c6 ddy du va higu lyc hay khong va théng nhat mot tuyén bb vé
hiéu lyc kidm soat rii ro. Néu didu nay it théa man hon, nhém tiép tuc xem xét cac nhiém vy xir ly
rli ro va xac dinh cac kiém soat tiém an.

Trong cudc thao ludn ndy cac cau hdi ‘didu gi — néu’ tiép tyc duge dwa ra d& nhén biét thém cac ri ro.

Ngudi hd tro st dyng danh muc goi y dé theo doi cudc thdo luan va dé goi ¥ cac vén dé va tinh
huéng bd sung cho nhém @ thao luan.

Thudng stz dung mdt phrong phap danh gia i ro dinh tinh hodc ban dinh lvong dé sap xép cac
hanh ddng duoc tao theo thir ty wu tién. Banh gia rdi ro ndy thuedng dugc thyre hién bang cach
tinh dén cac kidém soat hién ¢6 va hiéu lyc cla chung.
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B.9.5 Paura

Dau ra bao gébm nhat ky rli ro v&i cac hanh dong hodc nhiém vy dugc xép hang theo mii ro. Nhirng
nhiém vu nay sau dé ¢ thé tré thanh co s& cho ké hoach xir ly.

B.9.6 Diém manh va han ché

Piém manh ciia SWIFT:

ap dung rdng rai cho tat ¢a cac hinh thire clia nha may, hé théng, tinh huéng hoic cac trvdng hep,
t6 chirc hodc hoat dong vat ly;

cén chudn bj téi thidu theo tirng nhém;

twong déi nhanh chéng, cac méi nguy va rii ro chinh nhanh chéng tré nén rd rang trong cudc hdi
thao;

nghién clru mang tinh “dinh hwéng hé théng” va cho phép nhirng ngudi tham gia xem xét dap trng
cua hé théng véi nhirng sai léch thay vi kiém tra nhirng hé qua cua sai I5i thanh phan;

cb thé dwoc sir dyng dé& nhan biét cac co hdi ci tién qua trinh va hé théng va nhin chung ¢6 thé
duwoc str dyng d& nhan biét cAc hanh dong dan dén va nang cao xac suét thanh céng ciia ching;

viéc tham gia vao hdi thdo clia nhirtng ngudi chiu trach nhiém véi viéc kiém soat hién co va cho
céc hanh ddng xU Iy rli ro tiép theo, sé nang cao trach nhiém clia ho;

né tao ra danh myc rti ro va ké hoach xtr Iy riii ro v&i nd liye it hon;

do thwong str dung hinh thirc xép hang rii ro dinh tinh hoac ban dinh lwgng dé danh gia rui ro va
dé i wu hoa s tap trung vao cac hanh dong két qua, nén SWIFT c6 thé dwoc sir dung d& nhan
biét cac ri ro va mébi nguy ¢ thé theo dudi vao mdt nghién ciru dinh lugng.

Han ché ctia SWIFT:

can mdt ngudi hd trer 6 kinh nghiém va kha nang thi méi cé hiéu qua;
cén chuén bi ky lvdng dé khéng lang phi thei gian hdi thdo nhom;

néu nhém hdi thdo khdng c6 mot nén tang kinh nghiém du rong hodc néu hé théng goi ¥ khong
toan dién, mot sé rlii ro va méi nguy c6 thé khong dwoc nhan dién;

(rng dung k¥ thuat nay & murc d cao co thé khéng bdc 16 cac nguyén nhan phirc tap, chi tiét hoac
twong quan.

B.10 Phan tich kich ban

B.10.1 Téng quan

Phan tich kich ban Ia tén dugc dwa ra d6i véi viéc xay deng mé hinh mé ta vé cach thirc trong lai ¢6

thé xay ra. N6 c6 thé dwgc sir dung dé nhan biét rii ro bang cach xem xét sy phat trién twong lai cé
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thé c6 va kham pha nhitng 4n y clia chung. Tap hop cac kich ban phan 4nh (vi dy) ‘truéng hop tét
nhat', ‘treomg hop xdu nhat’ va 'tredng hop dwoc mong doi' co thé dugce sir dung dé phan tich hé qua
tiém &n va x4c suét clia ching d6i véi mdi kich ban duwdi dang phan tich d nhay khi phan tich i ro.

Kha nang phan tich kich ban dwgc minh hoa bang cach xem xét sy thay déi I6n vé céng nghé, s thich
cla nguoi tiéu dung, thai do xa hdi, v.v....trong vong 50 ndm qua. Phéan tich kich ban khong thé dy
doan xac suét cia nhirng thay ddi ndy nhung co thé xem xét hé qua va giup cac td chirc phat trién
diém manh va kha nang thich &ng can thiét dé thich (g voi nhirng thay ddi c6 thé di bao.

B.10.2 Sirdung

Phan tich kich bdn c6 thé dugc str dung dé hé tro trong viéc ra quyét dinh chinh sach va hoach dinh
chién lugc twong lai cling nhw xem xét cac hoat dong hién tai. N6 c6 thé 1a mét phan trong ba thanh té
clia danh gia rii ro. i v&i viéc nhan dién va phan tich, tap hgp cac kich ban phan anh (vi dy) trudng
hop tdt nhét, tredng hop x&u nhét va treong hep ‘dwoc mong doi' ¢6 thd dugc str dung d& nhan biét
nhirng diéu co thé xay ra theo nhirng kich ban cu thé va phan tich hé qua tiém 4n va xac suét cla
ching ddi véi méi kich ban.

Phén tich kich ban c6 thé dwoc sir dung d& dw doan cach thirc ca nhirng de doa va co hdi c6 thé phat
trién va c6 thé dwoc str dung cho tat ca céc loai rli ro voi khung thdi gian ngdn han va dai han. V6i
khung th&i gian ngén han va de liéu tét, cac kich ban c6 thé xay ra c6 thé dwgc ngoai suy tir hién tai.
Déi voi khung thei gian dai hon hodc véi di liéu kém, Phan tich kich ban sé& mang tinh twdng twgng
hon va c6 thé dwgce dé cap dén nhw 14 phan tich twong lai.

Phan tich kich ban c6 thé Ia hiru ich khi c6 s khac nhau I6n v& phan bd gitra cac két qua tich cuc va
két qua tiéu curc theo khdng gian, thdi gian va cac nhém trong cdng ddng hodc mdt td chirc.

B.10.3 DPiura
Diéu tién quyét dbi voi phan tich kich ban [a mdt nhém ngudi, gitra ho c6 mdt sy hidu biét v& ban chét
clia sy thay ddi lién quan (vi dy si tién bd co thé c6 vé cong ngh@) va tudng tugng d& nghi vé twong

lai ma khdng nhét thiét phai ngoai suy tir qua khir. Tiép cén tai liéu khoa hoc va dir liéu v& nhieng thay
ddi da xay ra ciing rét hiru ich.

B.10.4 Qua trinh
Céu tric trong phan tich kich ban c6 thé Ia chinh thirc hodc khdng chinh thic.

Sau khi thanh 1ap mét nhém va cac kénh trao dbi thdng tin phi hep va xac dinh bdi canh clia van dé va
céc van dé dugc xem xét, buéc tiép theo 1a nhan biét ban chét clia nhirng thay ddi co thé xay ra. Didu
ndy can nghién clru cac xu huéng chinh va thoi gian v& nhiing thay ddi co thé xay ra trong cac xu
hwdng ciing nhw tw duy twdng tuong vé trong lai.

Nhi#ng thay ddi dwgc xem xét c6 thé bao gdm:

+ thay ddi bén ngoai (chang han nhu thay ddi va cang nghé);

52



TCVN IEC/ISO 31010:2013
*  cac quyét dinh can dua ra trong twong lai gin nhung c6 thé ¢ nhidu két qua;

*  nhu cdu clia bén lién quan va cach ching c6 thé thay dbi;

*  nhiing thay déi trong méi trwérng vi md (ché dinh, nhan khdu hoc, v.v...). M6t sé thay déi s& chéc
chén xay ra va mot sb sé khdng chéc chén.

Dai khi, mdt thay ddi c6 thé do hé qua cda rii ro khac. Vi dy, rli ro v& bién ddi khi hau s& dan dén thay
ddi trong yéu cau tiéu dung lién quan dén thic pham. Didu nay sé anh hwdng dén cac thec pham co
thé dwoc loi nhuan xuat khau ciing nhu nhizng thyc pham c6 thé dwoc trdng tai dia phwong.

Céc yéu t6 cuc bd va vi md hogic nhirng xu hwéng cb thé dugc list ké va dugc xép hang thanh (1)
quan trong (2) khdng chac chan. Sy chu y dic biét durec tap trung vao nhirng yéu té quan trong nhat
va khdng chéc chén nhét. Cac yéu té hoic xu hwéng chinh dugc sdp x&p véi nhau dé hién thi cac khu
vire trong do cac kich ban co thé dwoc xay dyng.

Mt loat cac kich ban duwoc dé xuét trong a6 méi kich ban tap trung vao thay dbi hop ly trong cac théng sb.
Tiép theo, mot “cau chuyén” dugc viét ra cho méi kich ban néi vé cach thirc c6 thé di chuyén tir day
sang kich ban c6 chu dé. Nhirng cau chuyén c6 thé bao gdm cac chi tiét hop Iy lam tang gia tri cho cac
kich ban.

Sau d6 cac kich ban c6 thé dwgc sir dung dé thir nghiém ho3c danh gia cau héi ban dau. Viéc thi
nghiém tinh dén bat ky yéu té quan trong nhung c6 thé dy doan dugc (vi du sir dung mau) va sau do
tim kiém cach thirc ‘thanh cdng’ clia chinh sach (hoat ddng) trong kich ban méi nay, va cac két qua
“trwdc thir nghiém” bing cach str dung cac cau héi ‘didu gi - néu’ dwa trén nhirng gia dinh md hinh.
Khi cau hdi hodc dé xuét dwgc danh gia véi méi kich ban, c6 thé rd rang ring né cin dugc sira ddi dé
thiét thyec hon hodc it rii ro hon. Cang ¢an ¢6 thé nhan biét mat sé cac chi sé dan dit chi ra khi nao

thay ddi xay ra. Viéc theo ddi va dap (rng cac chi sé dan dét c6 thé dwa ra co hoi thay dbi trong cac
chién lrgc drgc hoach dinh.

Vi céc kich ban chi dwgc xac dinh theo ‘khoang thoi gian’ trong twong lai c6 thé, nén quan trong la
phai dam bao da tinh dén xac suét xay ra mdt két qua cu thé (kich ban), nghia la chdp nhan mdt khudn
khd rti ro. Vi du khi cac kich ban trong triedng hop tét nhéat, treong hop x4u nhét va trudng hop dy
kién dwoc str dung, cdn thyc hién nd lyc nhat dinh dé xac dinh phdm chét hodc thé hién x4c suét cia
tirng kich ban xay ra.

B.10.5 Piura

Co6 thé khéng co kich ban thich hgp nhat nhung mét kich ban nén két thic véi cdm nhan rd rang hon
v& pham vi lya chon va cach thirc thay ddi qua trinh hanh ddng dwec chon khi yéu td chi dan tién trign.

B.10.6 Diém manh va han ché
Phan tich kich ban tinh dén mdt pham vi vé twong lai co thé c6 ma cé thé dwoc wa thich hon cach tiép
can truyén théng dya vao dy bao cao-trung binh-thap, théng qua viéc st dung di¥ liéu qua khir, cac
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dy bao nay gia dinh rang cac sy kién tvong lai sé cd kha nang tiép tuc theo cac xu hwéng trong qua
khir. Day la didu quan trong ddi voi cac kich ban khi co rat it kién thirc hién tai vé cac vén dé lam co
s& cho nhitng dir doan hodc khi nhirng rli ro dang dwoc xem xét trong twong lai xa.

Tuy nhién diém manh nay cé mdt didém yéu lién quan 1a khi cé sy khdng chdc chan cao mét sb kich
ban c6 thé khdng thuyc té.

Nhirng khé khan chinh trong viéc st dung phan tich kich ban lién quan t&i sy sén cd cla dir liéu va
kha ning phan tich va ngwdi ra quyét dinh co thé xay dung céc kich ban thyc té co thé phai chiu dé
diéu tra cac két qua co thé.

Sw nguy hiém cla viéc st dung phan tich kich ban lam céng cy ra quyét dinh 1a cac kich ban duwoc st
dung co thé khéng c6 mdt co s& ddy du; dir liéu co thé 14 suy doan; va cac két qua khéng thyc té co
thé khdng duoc thira nhan nhw vay.

B.11 Phan tich tac dong kinh doanh (BIA)
B.11.1 Tong quan

Phan tich tac dgng kinh doanh, ciing dugc biét dén nhw Ia danh gia tac dong kinh doanh, phan tich

cach thirc nhirng rui ro gian doan chinh c6 thé anh hwdng dén cac hoat dong ctia mét td chirc va nhan

biét, Iong héa cac khad nang can thiét @& quan Iy né. Cy thé, BIA dwa ra mét sy hiéu biét théng nhét

vé:

viéc nhéan biét va mirc 6 trong yéu clia cac qua trinh, chirc ning kinh doanh chinh va cac ngudn
lyc lién quan va sy phy thudc 1&n nhau chinh tdn tai dbi véi mét td chirc;

e cach thirc cac sip kién gian doan sé tac dong dén nang lyc va kha nang dat dwoc cac muc tiéu
kinh doanh quan trong;

e nang lyc va kha nang cAn thiét d& quan Iy tac dong clia mdt sy gian doan va khéi phyc td chiec &
mdrc d§ hoat ddng dugc thdéa thuan.

B.11.2 Sir dung

BIA dugc stz dung dé xac dinh mirc o trong yéu va khung théi gian khdi phuc clia céac qua trinh va
ngudn lc lién quan (con ngudi, thiét bi, cong nghé théng tin) & dam bdo tiép tyc dat dwgc cac muc
tiéu. Ngoai ra, BIA hd trg trong viéc xac dinh sy phy thudc 1&n nhau va méi twong quan gitra cac qua
trinh, cac bén ndi b va bén ngoai va mgi lién két trong chudi cung rng.

B.11.3 Péu vao
Déu vao bao gbm:
*  mat nhém thire hién phan tich va xay dwng ké hoach;

+  thdng tin lién quan dén muc tiéu, mdi tredng, viéc van hanh va st phu thudc 13n nhau clia td chire:



TCVN IEC/ISO 31010:2013
chi tiét vé cac hoat dong va van hanh cua b chirc, bao gdm cac qua trinh, cac ngudn luc hd tro,
méi quan hé véi td chirc khac, cac sdp dat thué ngoai, cac bén lién quan;

cac hé qua tai chinh va hoat déng do thiéu cac qua trinh quan trong;
bang cau héi dwoc chudn bi;

danh sach nhirng ngudi dugce phong van tir cac linh vire lién quan cua td chirc va/hodc cac bén
lién quan sé duwoec lién lac.

B.11.4 Qua trinh

BIA c6 thé dwoc thire hién béng cach sir dung bang cau héi, phdng vén, cac hdi thao duoc chu truc

hodc két hop ¢ ba, & cé dwoc hiéu biét vé cac qua trinh quan trong, anh hudng cua viéc thiéu nhirng

qua trinh d6 va khung thoi gian khéi phuc can thiét va ngudn lyc hé tro.

Cac bwéc chinh bao gbm:

dwa vao danh gia rti ro diém yéu, xac nhan cac qua trinh va dau ra chinh clia tb chirc dé xac dinh
murc d trong yéu clia cac qua trinh;

xac dinh hé qué do sy gian doan trong cac qua trinh quan trong dwoc nhan biét vé tai chinh
va/hodc hoat dong, theo cac khoang thoi gian xac dinh;

nhan biét sy phy thuc 1an nhau véi cac bén lién quan chinh ndi bd va bén ngoai. Didu nay c6 thé
bao gdm viéc 1ap so db dic diém clia sy phuy thudc Ian nhau théng qua chudi cung &ng;

xac dinh cac ngudn Iyc sdn c6 hién tai va mirc dd ngudn lyc thiét yéu can thiét dé tiép tuc hoat
dong & mét mrc t6i thidu chap nhan dugc sau mdt gian doan;

nhan biét cac chu trinh cdng viéc va cac qua trinh thay thé hién dang sir dung hodc dwoc hoach
dinh dé xay ding. Cac chu trinh cdng viéc va qua trinh thay thé cé thé cin duwoc xay dng khi cac
ngudn lyc hodic nang lyc khong thé tiép can dwoc hodc khong ddy d trong thai gian gian doan;

xac dinh thei gian héng héc téi thidu co thé chap nhan dugc (MAO) ddi véi mbi qua trinh dwa trén
nhirng hé qua dugc nhan biét va cac yéu tb thanh cdng quan trong cho chirc ning dé. MAO dai
dién cho khoang théi gian téi da td chirc co thé ganh chiu vé nang luc;

xac dinh thoi gian phuc hdi (cac) myc tidu (RTO) déi véi moi thiét bi hoidc cdng nghé thdng tin
chuyén mén héa. RTO dai dién cho théi gian trong d6 t chirc nhdm muc dich khéi phuc nang lyc
cuia thiét bj hodc céng nghé thng tin chuyén mén;

xac nhan mirc dd chuan bj sin sang hién tai clia cac qua trinh guan trong dé quan ly mét sy gian
doan. Diéu nay c6 thé bao gbm viéc danh gia mirc do duw thira trong qua trinh (vi dy thiét bj dy
phéng) hodic ¢é cac nha cung trng thay thé.

B.11.5 Piura

Cac déu ra nhu sau:
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*  mdt danh muc theo thir ty wu tién cac qua trinh quan trong va sw phu thudc 1&n nhau c6 lién quan;
+  tac dong vé tai chinh va van hanh duoc lap thanh van ban tir viéc thiéu cac qua trinh quan trong;
+ céc nguédn lyc hd trg cén thiét cho cac qua trinh quan trong dwoc nhan biét;

+ khung th&i gian ngieng san xudt @i véi qua trinh quan trong va khung théi gian khéi phyuc céng
nghé théng tin lién quan.

B.11.6 Diém manh va han ché
Diém manh cua BIA bao gém:

+ hiéu ré cac qua trinh quan trong mang lai cho t& chirc kha nang tiép tuc dat dwoc cac myc tiéu da
tuyén bb clia minh;

«  hiéu rd v& cac ngudn luc cin thiét;
+ co hoi xac dinh lai cac qua trinh van hanh cla tb chirc dé hd trg kha nang thich (rng ctia té chirc.
Han ché bao goém:

+ sy thiéu hiéu biét cia nhirtng ngudi tham gia lién quan trong viéc hoan thanh bang cau hoi, tham
gia cudc phdng van hoadc hdi thao;

+ dong lyc ctia nhém co thé anh hwdng dén viéc phan tich hoan chinh mét qua trinh quan trong;
« nhi*tng mong dgi don gian ho3ic qua lac quan clia cac yéu ciu khdi phyc;

« sw kho khan trong viéc dat dugc mét mire dd hiéu biét diy di vé cac hoat ddng va van hanh cla té
chirc.

B.12 Phan tich nguyén nhan géc ré (RCA)
B.12.1 Téng quan

Viéc phan tich mot tdn that Ién dé ng#n ngira s\ tai dién cla n6 thuwéng dwoc goi la phan tich nguyén
nhan gbc ré (RCA), phan tich nguyén nhan gbc ré cla sai I16i (RCFA) hodc phéan tich nhirng thiét hai.
RCA tap trung vao nhitng thiét hai vé tai san do cac loai sai 16i khac nhau trong khi phan tich thiét hai
chii yéu lién quan dén nhirng thiét hai vé tai chinh hoac kinh té do cac yéu té hodc nhirng bién cb bén
ngoai. Phan tich nay nd lwc G& nhan biét nhixng nguyén nhan géc ré hoac nguyén nhan ban dau thay
vi chi gidi quyét nhirng hién tuwong/triéu chirng thdy duoc tie thdi. Phai thira nhan rdng hanh dong
khé&c phuc co thé khdng phai lic nao cling hoan toan hiéu lyc va cé thé cin viéc cai tién lién tyc. RCA
thwong dwoce ap dung nhidu nhét déi véi viéc danh gia mirc d6 clia mét thiét hai chinh nhung ciing c6
thé duoc st dung d& phan tich cac thiét hai trén co s& bao trim hon dé xac dinh khi ndo thye hién cai
tién.

B.12.2 Str dung

RCA duoc ap dung trong cac bdi canh khac nhau véi nhirng linh vire st dung rong nhu sau:
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* RCA dva trén sy an toan dwgc st dung cho viéc diéu tra tai nan, an toan va sirc khoe nghé
nghiép;

- phan tich sai I6i dwgc sir dung trong cac hé théng cong nghé lién quan dén tinh tin cay va viéc bao
tri;

*+ RCA dya trén sén xuét dwoc ap dung trong linh virc kiém soat chét lwong dbi voi ché tao cong
nghiép;

* RCA dya trén qua trinh dwec tép trung vao cac qua trinh hoat dong;

»  RCA dvya trén hé thng da dwoc xay dyng la sy két hop ciia cac linh virc trén dé gidi quyét cac hé
théng phtec tap (rng dung trong quan ly thay dbi, quan Iy rii ro va phan tich hé théng.

B.12.3 Pau vao

Béu vao co ban cho mdt RCA la tat ca cac bang chirng thu thap dugc tir sai 16i hodc tAn that, D liéu
tle nhirng sai 16i twong ty khéc cling c6 thé dwoc xem xét trong phan tich. Cac dAu vao khac cé thé 1a
cac két qua dugc thye hign dé thir nghiém cac gia thuyét cy thé.

B.12.4 Qua trinh

Khi nhan biét dwoc nhu ciu déi véi mdt RCA, mdt nhém cac chuyén gia dwoc chi dinh dé thuc hién
phan tich va lap ra c4c khuyén nghi. Loai chuyén gia hdu hét s& phu thudc vao chuyén mén cy thé can
thiét @& phan tich sai 16i.

Méc du cac phuong phap khac nhau c6 thé dugce siv dung dé thuc hién viéc phan tich, nhung cac
buwéc co ban trong trién khai mdt RCA déu twong ty va bao gdm:

« thanh lap nhém;

thiét 1ap pham vi va cac muc tidu cia RCA:

 thu thap dir lidu va bing ching tir nhivng sai I5i hodc thn that;

« thuc hién mt phén tich dugce clu tric dé xac dinh nguyén nhan géc ré;
e xay dyng cac giai phap va Iap ra cac khuyén nghi;

 thyc hién cac khuyén nghi;

 kiém tra xac nhan sy thanh céng cla cac khuyén nghi dwoc thuc hién.
Ky thuat phan tich c6 két cAu co thé bao gdm mét trong nhirng ndi dung sau:

¢ ky thudt “5 cdu hdi tai sao”, nghta Ia hoi 1dp lai ‘tai sao?’ dé 16t bd cac I1&p nguyén nhan va nguyén
nhan phuy);

¢ phan tich phwrong thirc va tac dong sai 15i;
e Phan tich cay |6i;
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e biéu dé Ishikawa hodc xwong cé;
¢ phan tich Pareto;
e so dd nguyén nhan gbc ré.

Viéc danh gia nguyén nhan thudng tién trién tir cac nguyén nhan vat ly dugc thay ré ban du cho téi
cac nguyén nhan lién quan dén con ngudi va cudi ciing 1a tap trung vao cac nguyén nhan quan Iy hodc
o ban. Cac yéu t nhan qua phai c6 thé dwoc kiém soat hoic loai bd bai cac bén lién quan d& hanh
ddng khéc phuc ¢ hiéu lyc va xirng dang.

B.12.5 Paura

Péu ra tr mdt RCA bao gbm:

o tailidu vé di liéu va bing chirng dwoc thu thap;

e céc gia thuyét dwoc xem xét;

« cac két luan vé cac nguyén nhan gbc ré c6 kha nang xay ra nhat dbi voi sai 18i hodc tén thét;

¢ nhirng khuyén nghj d6i véi hanh ddng khic phuc.

B.12.6 Diém manh va han ché

Diém manh bao gdm:

¢ sy tham gia clla cac chuyén gia thich hgp lam viéc trong mdi trwérng nhém;

e phan tich dwoc ciu truc;

e xem xét tAt ca cac gia thuyét co kha nang xay ra;

o tailiéu vé cac két qua;

 cén dua ra cac khuyén nghi cudi cling.

Han ché clia mét RCA:

e cac chuyén gia cn thiét c thé khdng sin c6;

« béng chirng quan trong co thé bi hlly hoai do sai I8i hoac bj loai bd trong qua trinh thu don;
* nhom co thé khdng c6 du thei gian hodic ngudn lyc dé danh gia tinh hudng mot cach ddy du;

e c6 thé khdng c6 kha naing thyrc hién ddy da cac khuyén nghi.
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B.13 Phan tich phwong thirc va tac dgng cua sai 16i (FMEA), phan tich phwong thic,
tac déng va mirc dé nghiém trong cua sai 16i (FMECA)

B.13.1 Téng quat

Phén tich phwong thirc va tac dong cla sai 16i (FMEA) la ky thuat dwgc dung dé nhan biét cac cach
thire trong d6 cac linh kién, hé théng hodc qua trinh c6 thé khang the hién dwgc muyc dich thiét ké cla
ching.

FMEA nhan biét:

« tat ca cac phuong thirc sai 16i tiém an clia cac bd phan khac nhau trong hé thdng (phwong thirc sai
16i 14 nhizng gi dwoc quan sat thdy mic 18i hodc thyc hién khong dang);

e tac dong clia nhirng sai 16i nay ¢6 thé co trén hé théng;
e co ché sai I6i;
« 1am thé nao dé tranh sai Ii va/hoac gidm nhe tac dong clia nhirng sai I3i Ién hé théng.

FMECA mé& rong FMEA @8 tirng phuong thire 16i dwgc nhan biét dwoc xép hang theo tdm quan trong
hodc mdc nghiém trong ctia no.

Phan tich mirc 6 nghiém trong thurémg dinh tinh hodc ban dinh lwgng nhng cé thé duoc Iwgng hoa
bang cach st dung ty I& sai I6i thyc té.

B.13.2 St dung

C6 mét vai (rng dung clia FMEA: FMEA thiét ké (hodc san pham) duoc stz dung cho linh kién hodc cac
san pham, FMEA hé théng dwoc st dung cho cac hé théng, FMEA qua trinh dwoc sir dung cho qua
trinh ché tao va I4p rap, FMEA dich vu va FMEA phan mém.

FMEA/FMECA c6 thé dugc ap dung trong toan bd qué trinh thiét ké, ché tao hodc van hanh mét hé
théng vat ly.

Tuy nhién, d& nang cao tinh tin cy, nhitng thay ddi thuwong dwoc ap dung dé dang hon & giai doan thiét
ké. FMEA va FMECA ciing c6 thé dugc rng dung cho cac qua trinh va thi tuc. Vi dy, né dwoc st dung
dé nhén biét tiém nang I3i y hoc trong hé thdng cham séc strc khoé va sai 15i trong duy tri cac thi tuc.

FMEA/FMECA c6 thé dwoc st dung dé:
 hé trg trong Iya chon cac phuong an thay thé thiét ké véi d6 tin cay cao;

 dam bdo rang tat cd phuong thire sai 18i clia hé théng va qua trinh va cac tac dong ciia chiing téi
thanh céng trong van hanh déu dwoc xem xét;

« nhén biét phuwong thirc sai i clia con ngwdi va cac tac dong;
¢ dwa ra co s& cho viéc hoach dinh thtr nghiém va bao tri hé thng vat Iy;
e caitién viéc thiét ké cac thi tyc va qua trinh
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e cung cép théng tin dinh tinh hodc dinh lwgng cho k¥ thuat phan tich nhw phan tich cay 16i.

FMEA va FMECA c6 thé cung cip dau vao cho cac ki thuat phan tich khac nhw phan tich cay I16i &
mirc d6 dinh lwong hay dinh tinh.

B.13.3 Péu vao

FMEA va FMECA can thong tin Gy da, chi tiét vé cac yéu té cia hé théng dé viéc phan tich ¢6 y nghia
vé nhirng cach thirc trong dé6 mdi yéu té co thé mac 16i. Dbi voi mdét FMEA thiét ké chi tiét, yéu td nay
c6 thé la & mirc dd linh kién chi tiét riéng 18, trong khi ddi voi mt FMEA hé théng cap cao hon, cac yéu
t6 co thé dwoc xac dinh & mot mirc d6 cao hon.

Théng tin c6 thé gém:

e ban vé& hoac lwu @b dong chay cia hé théng dwoc phan tich va cac thanh té clia nod, hodc cac budc
clia mdt qua trinh;

o hiéu biét v& chirc nang cla tirng buérc trong qua trinh hodc thanh té ciia hé théng;
o chi tiét cac thong sb mdi trudng va cac thong sb khac co thé anh hwedng dén van hanh;
o hiéu biét v& cac két qua cla sai 16i cu thé;

« théng tin qua khir v& sai 18i gdm ca di liéu vé ti 1& sai 18i néu co.

B.13.4 Qua trinh

Qua trinh FMEA nhw sau:

a) xéac dinh pham vi va muyc tiéu cha nghién ciru;

b) tap hgp nhom;

¢) hiéu hé théng/qua trinh 1a déi twong clia FMECA;

d) chia hé théng thanh cac bd phan hodc cac bwdc;

e) xéac dinh chirc ndng cla tirng bwdc hodc tirng bd phan;

f)  ddi vai tirng bd phan hodc tirng bwéc duwgc liét ké nhan biét;
e cach thirc tirng phén c6 thé 16i ?
e co ché ¢ thé san sinh ra nhirng phwong thirc sai 16i nay?
e cac tac dong 1a gi néu sai 18i xay ra?
« sai16i la vé hai hodc gay hai?
« sai I8i dwoc phat hién nhw thé nao?

g) nhan biét cac didu khoan cb hiru trong thiét k& dé& bu dép cho sai 16i.
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Ddi voi FMECA, nhém nghién ciru tiép tuc phan loai tirng phuong thire sai 16i dwoc nhan biét theo
mirc d§ nghiém trong clia no.

C6 mot sb cach co thé thyre hign didu nay. Phwong phap phd bién gbm:
e chi s& me ri ro;

s mirc i ro;

e 54 thie tw rdi ro.

Mcrc d6 nghiém trong cla phuong thirc 1a mét thrde do xac sudt ma phuwong thirc dwgc coi la sé dan
dén sai 16i cho toan b hé thdng, né dwoc dinh nghia la:

Xac suét tac déng cla sai I16i x TT I& sai 16i clia phwong thire x Thdi gian van hanh cuia hé théng

N6 thudng dwoc ap dung cho sai 16i thiét bj trong d6 mai thuat ngir trén c6 thé dugc xac dinh mét cach
dinh lugng va tht ca cac phurong thire sai 16i déu c6 cling mot hé qua.

Mtrc rii ro ¢6 duwge bang cach két hop cac hé qua clia phwong thire sai 13 Xy ra véi xac suét sai 16i.
Né dwgce sr dung khi hé qua clia cac phuong thire sai I6i khac nhau la khac nhau va cé thé dwoc ap
dung cho cac hé théng thiét bi hodic qua trinh. Mdrc rili ro ¢6 thé dwec thé hién mdt cach dinh tinh, ban
dinh lwgng hoac dinh lwgng.

S4 thir ty riii ro (RPN) 1a thwére do ban dinh lugng ctia mire dd nghiém trong thu dwoc bing viée nhan
cac sb (thwang tir 1 dén 10) dbi v&i hé qua cla sai 18i, kha nang xay ra sai 16i va kha nang phat hién
van dé. (Mét sai 16i dwoc cho thir ty cao hon néu né kho phat hién). Phuong phap nay thwong dugc
st dung nhiéu nhét trong cac (rng dung dam bao chét lwgng.

Khi phuwong thirc va co ché sai 16i dwoc nhan biét, hanh dong khic phuc c6 thé dwoc xac dinh va thyec
hién ddi v&i phuong thire sai 16i nghiém trong hon.

FMEA dwoc lap thanh van ban trong bao cao gdm:

e chitiét v& hé théng da dwgc phan tich;

s cdc thirc thiee hanh da dwoc thire hién;

s gia dinh dwoc lap trong phan tich;

e ngudn di liéu;

o c4c két qua, gbm ca bang tinh hoan chinh;

«  mirc d§ nghiém trong (néu hoan thanh) va phwong phap duoc st dung dé& xac dinh;

«  moi khuyén nghj phan tich thém, thay ddi thiét ké hoac cac dac trung dugc két hop trong ké hoach
thir nghiém, v.v...

Hé théng co thé dwoc danh gia lai theo mdt chu ky FMEA khac sau khi nhirng hanh déng da dwoc
hoan thanh.
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B.13.5 Piura

DAu ra so b clia FMEA la danh muc phwong thirc sai I8i, co ché sai 16i va cac tac dong ddi voi mdi
thanh phan hodc giai doan cla hé théng hay qua trinh (cé thé bao gdm théng tin kha nang sai 16i).
Théng tin ciing dugc dwa ra vé nguyén nhan cua sai 16i va cac hé qua cho toan bd hé thdng. Dau ra twr
FMECA gbdm xép hang quan trong dira trén kha nang xay ra hé théng s& méc 18i, mirc ri ro tir phwong
thirc sai 16i hodc mdt sy két hop gitra mire rli ro va “kha nang phat hién” phwong thire sai 16i.

FMECA c6 thé dwa ra mdt két qua dinh lvong néu di lidu vé ty 18 sai 18i phit hop va hé qua dinh lvgng
dwoc str dung.

B.13.6 Diém manh va han ché

Piém manh ctia FMEA/FMECA nhu sau:

e 4p dung rong rai dbi véi cac phwong thire sai 16i ca con ngudi, thiét bj va hé thdng va dbi voi
phan cirng, phdn mém va cac thu tyc;

e nhan biét cac phwong thire sai I6i thanh phén, nguyén nhan va tac ddng clia ching lén hé théng
va thé hién chiing theo mdt dinh dang c6 thé doc dwgc dé dang;

e tranh nhu céu sira ddi thiét bi tén kém khi dang sir dung béng cach nhan biét som cac van dé
trong qua trinh thiét ké;

e nhan biét cac phwong thirc sai I8i tai mét didm va cac yéu clu dbi véi viéc hé théng dir phong
hodac an toan;

e cung cap dau vao cho viéc xay dung cac chuong trinh theo ddi bang cach 1am ndi bat tinh nang
chinh dwoc theo dai.

Han ché bao gém:

« ching chi ¢6 thé dugc st dung d& nhan biét cac phwrong thirc sai 16i duy nhét, chir khdng phai s
két hgp cac phuong thirc sai 16i;

o trir khi dwoc kiém soat va dwoc chi trong thda dang nhirg nghién clru ndy c6 thé tdn thei gian va
chi phi;

e chung co thé khé va gay mét mdi ddi véi cac hé théng nhiéu Iép phire tap.
B.13.7 Tai liéu tham khao

IEC 60812, Ky thuat phan tich s tin cay clia hé théng — Quy trinh phan tich va phwong thirc tac dong sai
16i (FMEA).
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B.14 Phan tich cay 15i (FTA)

B.14.1 Téng quat

FTA 1a mét ky thuat dé nhan biét va phan tich cac yéu td co thé dong gdp vao mot su kién khdng mong
mudn quy dinh (dwoc goi 1a “sy kién dau”). Yéu té nguyén nhan dwoc nhan biét, dwgc td chirc theo
suy luan mét cach hop Iy va dugc thé hién bang hinh anh trong mét so dé hinh cay mé té cac yéu té
nguyén nhan va méi quan hé hep ly clia chung voi sw kién dau.

Cac yéu té dwgce nhan biét trong cay co thé la nhirng sy kién lién quan dén cac sai I6i phan cirng thanh
phan, 15i con ngudi hodic bat ky si kién thich hop nao khac dan dén sy kién khdng mong mudn.
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B.14.2 Sir dung

Cay 15i c6 thé dwoc st dung mét cach dinh tinh d& nhan biét cac nguyén nhén tiém &n va dudng dan
dén mot sai 18i (sw kién dau) hoac mot cach dinh lwgng dé tinh toan xac suét clia sy kién dau, gia sir
da biét xac suat clia cac bién cb nguyén nhan.

N6 ¢6 thé duwoc sir dung & giai doan thiét ké clia hé théng dé nhan biét nguyén nhan sai I5i tiém an va
tir d6 Iwa chon nhirng phwong an thiét ké khac nhau. N6 co thé dugce sir dung & giai doan van hanh dé
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nhan biét cach thirc nhirng sai 16i nghiém trong co thé xay ra va tdm quan trong twong ddi cia duong
dan t&i sy kién trén cung. Cay I6i cing c6 thé dugc st dung dé phan tich mot sai 16i da xay ra dé biéu

dién theo biéu db cach thirc sw kién khac nhau ciing 1a nguyén nhan gay ra sai 16i.

B.14.3 Piuvao

Déi voi phan tich dinh tinh, hiéu biét vé hé thdng va nguyén nhan sai 16i la cin thiét, cting nhuw hiéu biét
ky thuat vé cach thirc hé théng co thé méic 15i. Bidu db chi tiét 1a hteu ich dé hd trg phan tich.

Dai vaoi phan tich dinh lwgng, dir liéu vé ty 18 sai 16i hodc xac suat nadm trong trang thai bj 16i di voi tat
¢4 cac sw kién co ban trong cay 16i 1a can thiét.

B.14.4 Qua trinh
Céc bwéc xay dyng céy 16i nhu sau:

« Nhan biét sy kien dau dwoc phan tich. Day co thé 13 sai 16i hodc co thé la két qua réng hon cla sai
16i d6. Néu két qua dugc phan tich, cay nay co thé bao gdbm mét phan lién quan dén viéc giam nhe
sai 16i thue té.

« BA&t dau voi sy kién dau, cac nguyén nhan trung gian cé thé cé hodc phwrong thire sai 16i dan dén
swr kién dau dwoc nhan biét.

¢ Tirng nguyén nhan phwong thirc sai I8i nay dwoe phan tich dé nhan biét cach thirc sai 16i bj gay ra.

 Viéc nhan biét tirng bwdc van hanh hé théng khdng mong mubn dugc néi tiép cac cip hé théng
thap hon lién tiép cho dén khi phan tich sau hon tré 1én khdng hiéu qua. Trong hé théng phan cirng
day co thé la cap sai i thanh phan. Cac sy kién va yéu té nguyén nhan & cap hé théng thap nhét
duwoc phan tich dwoc coi la cac sw kién co sé.

e Néu kha nang cb thé dwgc &n dinh cho cac s kién co s&, c6 thé tinh toan kha ning clia sy kién
dau. Dé viéc lwgng héa cb ¥ nghia, phai c6 thé chi ra ring & moi cbng, tit ca cac dau vao déu cin
thiét va da dé dwa ra bién cd dau ra. Néu tinh hudng khdng phai nhw vay, cay 16i khdng c6 gia tri
ddi véi phan tich kha nang nhuwng c6 thé la mét céng cu hiru ich dbi voi viéc thé hién mébi quan hé
nhan qua.

Khi mdt phan trong viéc lgng hoa cay 16i c6 thé can dwoc don gidn hoa béng cach s dung dai sb
Boolean dé tinh toan phwong thirc sai 16i triing 1ap.

Ciing nhu viéc dua ra wdc lwgng vé kha nang cda sy kién dau, tap hop cac diém giao cét it nhat tao
thanh cac I8 trinh riéng biét dén si kién dau c6 thé dugc nhan biét va anh hwdng cta chung téi sy
kién dau dwoc tinh toan.

Trir cac cay 16i don gian, géi phan mém la can thiét dé& xd ly ding dén cac tinh toan khi sy kién duoc
Iap di l3p lai c6 m&t & nhiéu noi trong cay 16i va dé tinh toan tap hop cac diém giao cét it nhét. Cac
cong cu phan mé&m gitip dam bao tinh nhat quan, tinh dang dn va kha nang kiém tra xac nhan.
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B.14.5 Diura

DAu ra tir phan tich cay I6i nhw sau:

thé hién bang hinh &nh cach thirc bién cb ddu c6 thé xay ra trong d6 chi ra cac Id trinh twong tac
tai d6 hai hodc nhidu sy kién ddng thoi phai xay ra;

mét danh muc tp hop cac diém giao ct it nhat (cac 19 trinh sai 16 riéng 1&) v&i kha ning ma tirng
tap hop sé xay ra (néu san cb dir lidu);

xac suat clia sy kién dau.

B.14.6 Diém manh va han ché

Diém manh cla FTA:

bét budc mét cach tiép can co ky luat, co tinh hé thdng cao, nhieng ddng thai cling du linh hoat dé
cho phép phén tich mét loat cac yéu té, bao gém sir twrong tac clia con ngudi va hién twong vat 1y.

(*ng dyng cach tiép can “tir trén xudng”, ham y trong ky thuat, tap trung sy chi ¥ vao nhirng tac
dodng cla sai 16i lién quan tryc tiép dén sw kién dau.

FTA dac biét htru ich di voi cac hé théng phan tich véi nhiéu diém twong giao va sy twong tac.

viéc thé hién bang hinh anh tao sy d& hidu vé tinh nang clia hé théng va cac yéu té trong hé théng,
nhung vi cay thwang 16n, nén viéc xt Iy cay I6i c6 thé yéu clu cac hé théng may tinh. Dic trung
nay cho phép dwa vao cac mdi quan hé hop ly phirc tap hon (vi du NAND va NOR) nhung ciing
lam cho viéc kiém tra xac nhan cay 16i kho khan.

phan tich hop ly cay I6i va nhan biét cac tap hop cac diém giao cét it nhat 1a hiru ich trong viéc
nhan biét nhirng 18 trinh sai 15i don gian trong mét hé théng rét phirc tap trong dé sie két hop cu thé
st kién din dén sy kién dau c6 thé bj bé qua.

Han ché bao gém:

sw khdng chic chén v& kha nang xay ra clia cac sy kién co s& dwoc dwa vao tinh toan xéac suét
clia sy kign dau. Didu nay co thé dan dén do khdng dam bao cao khi khad nang xay ra sai 18i clia sy
kién dau khong dwoc biét chinh xac; tuy nhién, vAn c6 thé co6 mét mirc db tin cay cao trong mot hé
théng duoc hidu r5.

trong mét sé tinh huéng, cac sy kién nguyén nhan khdng rang budc nhau va né cé thé khé khan dé
xac dinh xem tat ca cac 19 trinh quan trong dén sy kién dau c6 dugc dwa vao. Vi dy, dwa tt ca cac

ngudn gay chay vao mét phan tich v& hda hoan Ia sy kién dau. Trong tinh huéng nay, khong thé
phan tich xac suét.

cay 15i 1a mét md hinh tinh; sw phu thudc I&n nhau vé& thei gian khéng duoc dé cap.

céy I8i chi co thé xi¥ Iy trang thai hai thanh phan (sai I8i/khong sai I15i).

65



TCVN IEC/ISO 31010:2013

« vi phrong thire 16i con ngudi co thé dwgc néu trong mdt cay 16i dinh tinh, nén nhin chung nhirng
sai 16i v& mirc d6 hodc chét lwgng dic treng cho I6i con ngudi khong thé dé dang dua vao.

o mdt cay I8i khang cho phép nhirng tac dong day chuyén hodc nhirng sai I8i c6 diéu kién dwoc dua
vao mot cach dé dang.

B.14.7 Tai ligu tham khao

IEC 61025, Phan tich cay 16i (FTA);

IEC 60300- 3-9, Quan ly tinh tin cdy — Phdn 3: Hwéng dan 4p dung — Muc 9: Phan tich rdi ro clia cac
hé théng cong nghé.

B.15 Phan tich cay sw kién (ETA)
B.15.1 Téng quan
ETA 12 mét ky thuat db thj v& thé hién chudi cac sy kién loai trir 1An nhau theo mot sy kién kh&i dau

phii hop véi vige thue hién/khong thiec hién chirc nang clia cac hé théng khac nhau duoc thiét ké dé
gidm nhe hé qua cha né (xem Hinh B.3). N6 ¢ thé dwoc ap dung mot cach dinh tinh va dinh lwgng.

Hinh B.3 cho thy nhirng tinh toan don gian déi véi mot cay sy kién mau, trong dé cac nhanh la hoan
toan doc lap.

Nhe bidu didn & dang cay, ETA 13 c6 thé thé hién cac sy kién 1am x4u thém hodc giam nhe sy kién
trong phan (ng t&i sy kién ban d4u, c6 tinh dén cac hé théng, chirc niing hoc cac rao can bd sung.
B.15.2 Sirdung

ETA c6 thé dwoc sir dung d& md hinh héa, tinh toan va xép hang (tr mot quan diém vé rii ro) tinh
hudng tai nan khac nhau.

ETA c6 thé dwoc sir dung & bét c giai doan nao trong vong ddi san phdm hosc qué trinh. N6 cb thé
dwoc st dung mét cach dinh tinh @& hé tro tinh hudng tiém &n ddng nao tap thé va chudi cac sy kién
tiép theo sir kién khoi dAu va cach thire cac két qua bj tac dong bdi bién phap x& Iy khac nhau, cac rao
cén hoac kiém soat nhim gidm nhe cac két qua khdng mong muén.

Phan tich dinh lvong dwa vao d& xem xét kha nang chap nhan cac kiém soat. N6 thuedng dugc sl
dung nhiéu nhét déi voi cac sai 16i theo mé hinh trong d6 ¢6 nhiéu bién phap béo vé.
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Hinh B.3 - Vi du vé cdy sw kién

ETA c6 thé duoc sir dung d& mé hinh hoa cac sir kién khdi dau co thé mang lai tdn thét hodc l¢i ich.

Tuy nhién, cac treong hop trong do 1§ trinh t&i wu héa loi ich duoc theo dudi dwgc mé hinh hoa

thwdng xuyén hon bang cach sir dung cay quyét dinh.

B.15.3 Piuvao

Dau vao bao gbm:

o mdt danh myc céac sw kién khdi dau thich hop;

e thong tin vé& cach x(r Iy, cAc rao can va kiém soat, va kha nang sai 16i clia chung (d6i v&i phan tich
dinh lugng);

o hiéu biét v& cac qua trinh theo d6 phét trién sai I18i ban dau.

B.15.4 Qua trinh

Mbt cay s kién bét du biing viéc la chon mdt sy kién khdi dau. Day c6 thé 1a mét tai nan nhu 1a nd

byi hodc sy kién nguyén nhan chang han nhwr médt sai 16i vé cdng suét. Sau dé cac chirc nang hoac hé

théng dat ra d& gidm nhe cac két qua dugc liét ké theo thir tyr. B6i véi méi chirc néing hodc hé thdng, vé

mét dwdng thé hién sy thanh cong hay thét bai clia chang. Xac suét sai I3i cy thé c6 thé duoc &n dinh
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cho tirng dudng, xac suét co diéu kién ndy duoc udc lugng, vi du nhw theo danh gia cla chuyén gia
hodc phan tich cay 16i. Theo cach nay, cac I6 trinh khac nhau t bién cd khéi dau dugc md hinh hoa.

Lwu y réing cac kha ning xdy ra trén cay sy kién la xac suét co didu kién, vi dy xac suét vé sy hoat
ddng clia voi phun nwéc khdng phai la xac suét co dwge tir cac thir nghiém dwdi diéu kién thong
thwong, ma 1a xac suét hoat ddng trong diéu kién héa hoan gay ra bdi mét vy nd.

M&3i 19 trinh thdng qua cy thé hién xac sudt ma tit ca cac xac suét trong 16 trinh d6 sé xay ra. Vi vdy,
tAn sé clia két qua duwgc thé hién bing san phdm clia xac suét co didu kién riéng 1é va tan suét clia xac
suét khdi ddu, gia str, cac sy kién khac nhau 1a déc 13p.

B.15.5 Diura
DAu ra tir ETA bao gdm:

e mA ta dinh tinh cac van d& tiém &n nhw sy két hop cac s kién din dén cac loai van dé khac nhau
(dai két qua) tir cac sy kién khoi dau;

e cac woc lwong dinh lwgng tin sb sy kién hodc xac suét va tAm quan trong twong dbi ctia chudi sai
16i khac nhau va cac sy kién thanh phan;

o danh myc khuyén nghj @& gidm i ro;

« danh gia dinh lreng hiéu lyc cla khuyén nghi.
B.15.6 Diém manh va han ché

Diém manh ctia ETA bao gdm:

o ETA hién thj cac tinh huéng tiém 4n tiép theo sy kién kh&i du, dugc phan tich anh hwdng cia sw
thanh cdng hoac sai 13i trong viéc gidm nhe hé théng hoac chirc ndng theo mét so db rd rang;

« né tinh d@én thoi gian, sy phy thudc va cac tac dong day chuyén cdng kénh dé 1ap mé hinh trong
cay 16i;

e né thé hién biing db thj chudi sy kién khong thé thé hién khi str dung cay 15i.

Han ché bao gém:

o dé sir dung ETA nhu la mot phén clia viéc danh gia mot cach toan dién, cin nhan biét tat ca cac
sy kién kh&i dau tiém an. Diéu nay c6 thé dwoc thyc hién bing cach sir dung phwong phap phan
tich khac (vi du HAZOP, PHA), tuy nhién, luén tidm 4&n dbi v&i viée cac sy kién khéi dAu quan trong
bj thiéu.

« Vi cay sy kién, chi nhirng trang thai thanh céng hay sai I5i cla hé théng dwoc x( ly va kho dé két
hop thanh cong hoac s kién phuc hdi;

e moi 1§ trinh déu co didu kién la sy kién da xay ra tai cac diém ré nhanh trwdc dé trén 16 trinh. Do
dé, nhiéu sy phuy thudc doc theo cac 16 trinh cé thé c6 dwec dé cap. Tuy nhién, mét sé sy phu
thudc, nhu cac thanh phan chung, cac hé théng hiru dung va ngudi van hanh, cé thé bi bd qua néu
khéng dwoc x( ly can than, didu nay co thé dan dén viéc cac véc lugng lac quan vé rdi ro.
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B.16 Phan tich nguyén nhan - hé qua

B.16.1 Khai quat

Phan tich nguyén nhan — hé qua la sy két hgp phan tich cay 16i va cay sw kién. N6 bat dau tlr mot s
kién quan trong va phan tich cac hé qua béng phwong phap két hop cac cdng logic CO/KHONG thé
hién diéu kién co thé xay ra hodc sai 16i clia hé thdng duoc thiét ké dé& giam nhe hé qua cla sy kién
khéi dau. Nguyén nhan clia cac diéu kién hodc cac sai 16i dwec phan tich theo cay 16i (xem B.15).
B.16.2 Cach str dung

Ban dau, phan tich nhan qua dwoc xay dwng nhu mét cong cy déang tin cay cho cac hé théng an toan
quan trong nhdm dwa ra hiéu biét dy da hon vé cac sai 16i hé théng. Gidng véi phan tich cay 18, no
dugc str dung dé thé hién nguyén Iy sai 16i din dén mét sy kién quan trong, nhung né bd sung thém
chirc nang cho cay 16i bang cach cho phép sai 16i lién tiép theo thdi gian dwoc phan tich. Phwong phap
nay cling cho phép sy cham tré vé thoi gian dugc dwa vao phan tich hé qua, didu ma cay sy kién
khéng lam dugrc.

Phwong phap ndy dugc sir dung dé phan tich cac 18 trinh khac nhau mét hé théng cé thé thyc hién
theo mdt s kién quan trong va phuy thudc vao cach hoat dong clia cac hé théng phy cu thé {chdng han
nhw cac hé théng (ng pho khan cép). Néu duoc lwgng héa ching sé dwa ra mdt wéc lwong vé xac
suét clia cac hé qua khac nhau c6 thé co tiép theo mét sy kién quan trong.

Néu tirng chudi trong mdt biéu dé nhan — qua 1a s két hop ciia cac nhanh 16i, thi phan tich nhan qua
co thé dwoc str dung 1am cng cu dé xay dwng cay 16i lon.

Cac bidu db rat phirc tap dé dwa ra va sir dung va nhdm dwoc sl dyung khi mirc do cua cac hé qua
ti&m An do sai 18i bién minh cho nd lyc cao dd.

B.16.3 Déu vao

Doi hoi s hidu biét vé hé théng va phurong thire sai 18i clia hé théng va céc tinh hudng sai 16i.
B.16.4 Qua trinh

Hinh B.4 thé hién so dd khai niém v& mdt phan tich nguyén nhan — hé qué dién hinh.
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Hinh B.4 - Vi du vé phan tich nguyén nhan hé qua

Quy trinh nhw sau:

a)

b)

c)

d)

e)

70

Nhan biét su kién quan trong (ho#c sy kién ban dau) (twong dwong véi sy kién dau cla cay 16i va
sy kién dau cta cay sy kién).

Xay dyng va xac nhan gia trj cay 18i dbi véi cac nguyén nhan cla sy kién ban diu dugc md ta &
B.14. Cac ky hiéu dwoc sz dung nhw trong phan tich cay 18i thong thuweng.

Quyét dinh thr ty trong d6 cac didu kién duoc xem xét. DAy cin 1a mét trinh tw hop Iy nhw trinh ty
th&i gian chung xay ra.

Xay dung cac 16 trinh cho cac hé qua theo cac diéu kién khac nhau. Diéu nay trong ty nhu cay sy
kién nhwng chia cac 19 trinh clia cdy sy kién nhu dugc bidu dién bing 6 vudng dugc gan véi didu
kién ap dung cu thé.

Gia slr c4c sai 16i ddi voi tirng 6 diéu kién 1a doc lap co thé tinh toan xac suét clia tirng hé qua.
DAu tién, didu nay dat dugc bdi viéc 4n dinh xac suét cho méi ddu ra ciia & didu kién (st dung cay
16i lién quan khi thich hgp). Xac suét ciia mot chudi bat ky din dén mot hé qua cu thé dat dwgc
béng cach nhan xac suét cla tirng chudi didu kién chdm dit & hé qua cy thé. Néu c6 nhiéu hon
mot chudi két thic tai cing mot hé qua, xac suét clia tirng chudi dwoc cong lai. Néu cé sy phy
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thue gitra cac sai 16i diéu kién trong chudi (vi dy mot sai 16 vé cong suét co thé gay ra mot sé
diéu kién sai 18i) thi sy phy thudc nay can duoc gidi quyét triedc khi tinh toan.

B.16.5 Diura

Bau ra clia phan tich nhan — qua 1a sy biéu di&n bing so dd vé cach thirc hé théng c6 thé méc sai 16
trong d6 thé hién ca nguyén nhan va hé qua. Mot wac lugng xac sut xay ra clia tirng hé qua tiém &n
duwoc dwa vao phan tich xac suét xuét hién cac diéu kién cy thé tiép theo suw kién quan trong.

B.16.6 DPiém manh va han ché

Nhirng thudn lgi cha phén tich nhan qua twong tw nhw nhieng thuén loi cia cay sy kién va cay 16i
dugc két hop. Ngoai ra, né virgt qua mét sb gidi han clia nhirng ky thuat do bang kha nang phan tich
céac sy kién tién trién theo thdi gian. Phan tich nhan qua dua ra mét mét cai nhin toan dién vé hé
théng.

Nhirng han ché phirc tap hon phan tich cay 15i va phan tich cay sw kién, trong ca viéc xay ding va
cach thire xt ly sy phy thudce trong qua trinh legng héa.

B.17 Phan tich nguyén nhéan va tac déng
B.17.1 Téng quan

Phan tich nguyén nhan va tac dong Ia mét phwong phap dwoc ciu tric dé nhan biét cac nguyén nhan
cb thé clia mét sy kién hodc van d& khéng mong mudn. N6 sép xép cac yéu té déng gop co thé co
thanh nhiéu loai dé tat ca céc gia thuyét déu co thd dugc xem xét. Tuy nhién, né khéng ty chi ra cac
nguyén nhan thyec té, vi nhirtng nguyén nhan nay chi c6 thé dwoc xac dinh bdi bang chirng thire té va
thir nghiém thirc nghiém gia thuyét. Thong tin dwgc sép xép trong mdt bidu dd xwong ca (cing dugc
goi Ia Ishikawa) hozc ddi khi trong bidu db hinh cay (xem B.17.4)

B.17.2 Sir dung

Phan tich nguyén nhan va tac dong dwa ra hién thj bang hinh anh dwoc cau tric vé mot danh muc cac
nguyén nhan do mét tac ddng cu thé. Tac ddng nay co thé 1a tich cuc (mdt muc tiéu) hay tiéu cwe (mét
vén dé) tuy vao bdi canh.

Phén tich nay dwoc st dung dé cho phép xem xét tit ca cac tinh hudng va nguyén nhan cb thé co
dugc thye hign bdi mot nhom cac chuyén gia va cho phép sy dong thuan dwoc thiét 14p véi phan lon
cac nguyén nhan cé thé xay ra sau dé co thé dwoc kiém tra bing thuc nghiém hodc danh gia di liéu
s8n co. N6 ¢6 gia tri nhat vao luc bat diu phan tich & mé rong tw duy vé cac nguyén nhan cé thé va
sau do6 thiét 1ap cac gia thuyét tiém an c6 thé dwoc coi la chinh thirc hon.

Xay dyng mdt biéu dé nguyén nhan va tac ddng cé thé dwgc thye hién khi cé nhu cu:

¢ nhan biét nguyén nhan géc ré co thé co, nhirng ly do co ban, déi véi mot tac dong, van dé hoac
didu kién cuy thé;
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sép xép va lién két mot sé twong tac gilra cac yéu tb tac dong dén mét qua trinh cy thé;

phan tich cac van dé hién tai dé hanh dong khac phuc cé thé dwoc thyc hién.

Lei ich tr viéc xay dung mét bidu db nguyén nhan va tac déng bao gém:

L

tap trung sy chu y clia cac thanh vién xem xét vé mot van dé cu thé;

gidp xac dinh nguyén nhan gbc clia mdt van dé& bang cach s dung phwong phap tiép can cé ciu
tric;
khuyén khich si tham gia nhém va van dung kién thirc cia nhém @i véi san phdm hay qua trinh;

st dung mét dinh dang ngén gon, dé doc dé Iap bidu d cac mdi quan hé nguyén nhan va tac
déng;

chi ra nguyén nhan c6 thé c6 clia su bién dong trong qua trinh;

nhan biét cac khu vire tai d6 di liéu cin dwoc thu thap cho viéc nghién cleu thém.

Co thé st dung phan tich nguyén nhan va thay ddi nhu mdt phong phap trong thyee hién phan tich
nguyén nhan gbc ré (xem B.12).

B.17.3 Diu vao

Dau vao ddi cho phan tich nguyén nhan va tac dong co thé co tir kién thirc chuyén mén va kinh
nghiém cla nhitrng ngu&i tham gia hay mdt mé hinh da dwoc xay dng va sir dung trwdc dé.

B.17.4 Qua trinh

Phan tich nguyén nhan va tac dong can dugc thyc hién bdi mdt nhém chuyén gia cé kién thirc v& vén
dé can giai phap.

Cac buwéc co ban trong thye hién phan tich nguyén nhan va két qua la:

72

thiét Iap tac dong duoc phan tich va dat vao moét 6. Tac dong co thé 1a tich cyee (mdt muc tiéu) hodc
tiéu cyrc (mdt van dé) ty vao cac trueng hop.

xac dinh loai nguyén nhan chinh dwgc thé hién & cac 6 trong biéu dd xwong ca. Thong thuong, ddi
véi mét van dé clia hé théng, cac loai nay co thé 1a con ngudi, thiét bi, mdi trwdmg, qua trinh,
v.v...Tuy nhién, chiing dwoc la chon phi hgp véi bdi canh cu thé;

dién cac nguyén nhan c6 thé déi véi méi loai chinh vao cac nhanh va nhanh con d& mé ta méi quan
hé gilra chung;

tiép tuc &t cau hoi “tai sa0?” hoic “didu gi gay ra?” dé két ndi cac nguyén nhan;

xem xét tt ca cac nhanh @& xac nhan tinh nhét quan va dy du va dam bao ring nguyén nhan p
dung cho tac dong chinh;

nhén biét cac nguyén nhan c6 kha ning xdy ra nhat dwoc dya vao v kién clia nhém va béng chirng
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Hinh B.5 - Vi dy vé biéu dd Ishikawa hay biéu dé xwong ca

Cac két qua thwérng dugc hién thi theo bidu db xwong ca hay Ishikawa hodc biéu dé hinh cay. Biéu dd
xwong ca dugc cu tric bang cach tach cac nguyén nhan thanh cac loai chinh (dwgc thé hién bing
dwong ké ndm ngoai xwong sdng ca) véi cac nhanh va nhanh con méd ta nguyén nhan cu thé hon cta

Sy biéu dién hinh cay twong ty nhw cdy I8i vé hinh thirc bén ngoai, mac du né thuwéng dwec hién thi
voi viéc xay dgng cdy tir tréi sang phai thay vi tir trén xubng dwdi. Tuy nhién, né khéng thé dwoc
lwvgng hoa dé dua ra xac suét cla sy kién dau vi cac nguyén nhan [a cac yéu té cAu thanh cb thé chir
khéng phai 1a cac sai I16i v&i xac suét xay ra da biét.
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Hinh B.6 — Vi du vé sy hinh thanh cay trong phan tich nguyén nhan va tac déng

Biéu dd nguyén nhan va tac dong thuong dugc str dung mot cach dinh tinh. C6 thé gia dinh xac suét
ciia v&n @& 13 1 va &n dinh xac suét cho cac nguyén nhan chung va sau dé cho cac nguyén nhan phu,
trén co s& mirc o tin twdng vé sy phu hgp ctia ching. Tuy nhién, cac yéu td cAu thanh thudng trong
tac va dong gop vao tac dong theo cac cach phirc tap lam cho viéc lwgng hda khdng co gia tri.

B.17.5 Piura

Déu ra tir phan tich nguyén nhan va tac dong 1a mot bidu dd xwong ca hodc bidu @b hinh cay chi ra
c&c nguyén nhan c6 thé c6 va nguyén nhan cé kha ning xay ra. Sau d6 didu nay duwoc kidém tra xac
nhén va thr nghiém thirc nghiém trée khi co thé Iap ra cac khuyén nghi.

B.17.6 Diém manh va han ché

Diém manh bao gbm:

st tham gia clia cac chuyén gia thich hop Iam viéc trong mdi tredng nhém;
e phan tich dwgc ciu trac;

o xem xét tht ca cac gia thuyét cé kha ning xdy ra;

« biéu dién cac két qua bang dd thj sé dé thay;

e cac khu virc dugc nhan biét tai d6 c6 thé cin thém di lidu;

e cb thé dugc sir dung d& nhan biét cac yéu té cdu thanh tac dong dwgc mong mudn ciing nhue
khdng mong mudn.T4p trung tich cyrc vao mot van dé cé thé khuyén khich quan hé s& hiru va su
tham gia Ién hon.
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Han ché bao gém:
e nhém cb thé khéng c6 chuyén mén can thiét;

e day khong phai la mdt qua trinh ddy dd va cén 1a mot phan trong phan tich nguyén nhan gbc ré dé
duwa ra khuyén nghi;

e day la mdt ky thuat hién thj di véi ddng néo tap thé hon 1a k§ thuat phan tich riéng biét;

e  viéc tach cac yéu td nguyén nhan thanh cac loai chinh khi bat dau phan tich ¢ nghia la sy twong

tac giiva cac loai nay co thé khéng dwgc xem xét thda dang, vi du khi sai I5i thiét bi do 16i clia con
ngudi, hodic cac van dé clia con ngudi do thiét ké kém gay ra.

B.18 Phan tich cac I&p bao vé (LOPA)
B.18.1 Téng quan

LOPA 12 mét phwong phap ban dinh lwgng dé wéc lwgng cac rii ro gén véi mét sw kién hoac tinh
hudng khéng mong mudn. N6 phan tich xem c6 cac bién phap thda dang dé kiém soat hodc gidm nhe
rii ro hay khéng.

Mbt cdp nguyén nhan — hé qua dwgrc lwa chon va cac Iép bao vé ngan ngira nguyén nhan dan dén hé
qua khéng mong mudn dwgc nhan biét. Thir ty tinh toan mire dd dworc thure hién dé& xac dinh xem viéc
bdo vé c6 di dé giam bét rii ro xudng mirc co thé ganh chiu dwgce.

B.18.2 Sir dung

LOPA c6 thé chi don gian dwoc st dung mot cach dinh tinh dé& xem xét cac 16p bao vé gitra mdt mdi
nguy hay sir kién nguyén nhan va mdt két qua. Théng thuirang, cach tiép can ban dinh lwong sé dugc
ap dung dé 1am qua trinh sang loc chat ché hon, vi du theo HAZOP hoic PHA.

LOPA dua ra co s& cho quy dinh vé cac 16p bao vé ddc lap (IPL) va mirc dd toan ven vé an toan (cac
cép SIL) dbi voi cac hé théng cung cp dung cu, nhir dwgrc md ta trong b tiéu chudn IEC 61508 va
tiéu chuan IEC 61511, khi xac dinh cac yéu cau vé cip toan ven v& tinh an toan (SIL) déi véi cac hé
théng dung cy an toan. LOPA c6 thé dwoc st dung dé hd tre viéc phan bd ngudn luc lam giam thiéu
rli ro mdt cach hiéu lwc bang cach phan tich viéc lam giam rii ro dugc tao ra bai mdi lop bao vé.

B.18.3 Piu vao
Dau vao cho voi LOPA bao gém

e thdng tin co ban vé nhirng i ro bao gdm cac méi nguy, nguyén nhan va hé qua nhu dua ra &
PHA;

« thong tin v& cac kiém soat d&t ra hodc dé xuét:
¢ tan sb cla sy kién nguyén nhan va xac sut sai 15i clia I&p bao vé cac thwoc do hé qua va vé rii

ro co thé ganh chiu;
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tdn sb nguyén nhan kh&i dau, xac suét sai 16 I6p bao vé, thiréc do hé qua va mdt su xac dinh vé
ri ro c6 thé chap nhan dwoc;

B.18.4 Qua trinh

LOPA dugc thye hién bang cach si¥ dung mét nhom chuyén gia ap dung quy trinh sau:

nhén biét nguyén nhan kh&i dau ddi voi mat két qua khdng mong muén va tim kiém di liéu va tan
suat va hé qua cta ching;

Iwa chon mdt cap nguyén nhan — két qua duy nhét;

I6p bao vé ngan chdn nguyén nhan dan dén hé qua khdng mong mudn dwoc nhan biét va duoc
phan tich v& hiéu lyc ctia ching;

nhén biét cac I&p bao vé doc 1ap (IPL) (khéng phai tit ca cac Iép bdo vé déu 1a cac IPL);
wéc lrong xac suét sai 16i ciia mbi IPL;

tan suét clia nguyén nhan khéi dau dugc két hop voi xac suét sai I5i IPL va xac suét moi nhan t&
bd sung c6 didu kién (nhan t5 bd sung c6 didu kién vi du Ia xem mdt ngudi sé cé mét dé ganh chiu
tac dong hay khdng) @& xac dinh tan sb xuét hién cla hé qua khdng mong muén. Thir ty v& mirc
dd dugce slr dung cho tan suat va xac suét.

cac mere rli ro dwgc tinh toan dugc so sanh véi mire ganh chiu rii ro d& xac dinh xem c6 can bao
vé thém khong.

IPL 1a mét hé thdng thiét bi hodc hanh ddng c6 kha nang ngan nglra mot tinh huéng din dén hé qua
khong mong muén clia né, sw doc lap clia sy kién nguyén nhan hay bét ky Ip bao vé nao khac phu
hop vé&i tinh hudng.

IPL bao gém:

tinh nang thiét ké;

thiét bj bao vé vat ly;

cac hé théng khoa xen k& va hé théng dong;

thiét bi bao ddng quan trong sy can thiép béng tay;
bao vé vatly sau sy kién;

cac hé théng trng phé khan clp (céc quy trinh va kiém tra khéng phai la cac IPL).

B.18.5 Piura

Dua ra khuyén nghi vé moi si kiém soat thém va hiéu lyc clia nhirng kiém soat nay trong viéc lam
giam rdi ro.

LOPA l1a mt trong nhirng ky thuat dwec sir dung cho viéc danh gia SIL khi x( ly cac hé théng lién
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quan dén duoc trang bi dung cu an toan.

B.18.6 Diém manh va han ché
Diém manh bao gém:

*  yéu cau thoi gian va ngudn lyc it hon phan tich cay 18i hoac danh gia dinh Iong rii ro mot cach
day di nhung lai nghiém ngét hon so véi cac danh gia dinh tinh chd quan;

e gilp nhan biét va tap trung ngudn Iwc vao cac Iép bao vé quan trong nhét;

e  nhén biét cac hoat dong, hé théng va qué trinh trong d6 c6 nhikng bién phap bao vé khong day du;
 tap trung vao nhirng hé qua nghiém trong nhét.

Han ché bao gdm:

* LOPA tép trung vdo mdt cip nguyén nhan — hé qua va mét tinh hudng tai mét théi diém, khong
bao quéat dwoc twong tac phirc tap gitra cac rdi ro hodc gitra cac kidm soat.

¢ rii ro dugc lwgng hda co thé khang tinh dén nhirng phwong thire sai 13i phd bién;

» LOPA khéng ap dung dbi vai tinh hudng rét phtrc tap trong dé co nhidu cap nguyén nhan — hé qua
hodc 6 nhidu hé qua tac dong dén cac bén lién quan khac nhau.

B.18.7 Tai liéu tham khao

IEC 61508 (tat ca cac phan), An toan chirc nang clia cac hé théng lién quan dén an toan dién/dién tie/
Iap trinh dién to.

IEC 61511, An toan chirc nang — Cac hé thdng trang bj an toan dbi véi qua trinh clia nganh cdng
nghiép.

B.19 Phan tich cay quyét dinh

B.19.1 Téng quan

Cay quyét dinh th& hién cac cho quyét dinh thay thé nhau va cac két qua mét cach tun ty tinh dén cac
két qua khong chdc chan. N6 tuong ty cay sy kién trong d6 bat ddu tir mot sy kién khéi diu hodc mét
quyét dinh ban dau va md hinh héa 1§ trinh va két qua tr cac si kién c6 thé xay ra va cac quyét dinh
khac nhau cé thé dwoc dua ra.

B.19.2 Sir dung

Cay quyét dinh dwgc str dung trong quan Iy rii ro dy &n va trong cac tredng hop khac dé giap lwa
chon qua trinh hanh dong tét nhat néu c6 sy khdng chic chén. Thé hién bing db thi cing c6 thé gitp
truyén dat cac ly do cho quyét dinh.

B.19.3 Piu vao

Ké hoach dy an véi cac diém quyét dinh. Théng tin vé cac két qua c6 thé c6 tir quyét dinh va vé nhizng
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sy kién co hdi co thé anh hwdng dén quyét dinh.

B.19.4 Qua trinh

Cay quyét dinh bt ddu bang mdt quyét dinh ban dau, vi du dé tién hanh dip an A chiz khéng phai 13 dy
4an B. Khi hai dy 4n gia dinh dwgc tién hanh, cac bién cb khac nhau sé xay ra va cac quyét dinh khac
nhau cé thé dugc dy doan sé cin dugc duwa ra. Nhitng quyét dinh dwgc thé hién dwdi dang cay,
twong ty nhu cay sy kién. Xac suét clia cac si kién co thé dwoc wéc lugng cung véi chi phi hay tinh
hiru dung clia két qua cubi cung trong 1 trinh.

Théng tin lién quan vé& 15 trinh quyét dinh tét nhét la hop ly trong d6 dua ra gia tri cao nhat dwoc dy
kién duoc tinh toan vi san pham cua tat ca cac xac suét co didu kién cling theo 18 trinh va gia tri két
qua.

B.19.5 Pdura

PAu ra bao gbm:

« phan tich hop Iy vé i ro thé hién cac lya chon khac nhau ¢6 thé duoc thye hién;
« tinh toan gia tri dy kién dbi véi mbi 1 trinh co thé co.

B.19.6 Diém manh va han ché

Diém manh bao gdm:

o duwa ra bidu dién rd rang bang db thj v& chi tiét clia mdt van dé quyét dinh;

e cho phép tinh toan 16 trinh t&t nhat théng qua mét tinh hudng.

Han ché bao gém:

e cac cay quyét dinh 16n co thé tré nén qua phirc tap cho viéc trao ddi thdng tin mét cach dé dang
véi nhirng ngudi khac;

e ¢o thé c6 xu hudng don gidn héa qua mirc tinh hubng dé c6 thé thé hién n6 theo biéu db cay.

B.20 Panh gia do tin cay cua con ngwoi (HRA)
B.20.1 Tong quat

Panh gia d@d tin cay cla con ngwdi (HRA) xir ly tac dong clia con ngudi tdi viéc thye hién hé théng va
6 thé duworc str dung d& danh gia nhirng anh hwéng do 18i clia con ngudi t&i hé théng.

Nhidu qua trinh bao gdm ca s tidm 4n déi voi 16i con ngudi, dc biét khi thei gian sén c6 d& ngudi
van hanh ra quyét dinh 1a ngén. Xac suét cac van dé sé phat trién mdt cach ddy du va tré nén nghiém
trong c6 thé 1a nhd. Tuy nhién, ddi khi hanh dgng clia con ngwoi sé chi la bao vé ngén ngira mot sai 16i
kh&i d4u khdng tién trién thanh mét tai nan.

T&m quan trong clia HRA da dwgc minh hoa béng cac tai nan khac nhau trong dé cac 16i nghiém trong
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clia con ngwdi déng gop vao mdt chudi cac sy kien tham khdo. Nhirng tai nan nay 1a cac canh bao ddi

v6i viéc danh gia rlii ro chi tap trung vao phan cirng va phan mém trong mdt hé théng. Chang minh hoa
cho nhizng nguy hiém cuia viéc bd qua xac suét clia sy déng goép 16i con ngudi. Hon nira, HRA hitu ich
trong viéc nhan manh céc 18i c6 thé can tré dén naing suét va tiét 16 cac cach thirc theo do nhirng 15i
nay va cac sai 16i khac (phan cirng va phan mém) c6 thé dwgc “phuc hdi” bang cac yéu té van hanh
clia con ngwdi va nhan vién bao tri.

B.20.2 Str dung

HRA co thé dwoc st dung mét cach dinh tinh hodc dinh lugng. Mét cach dinh tinh, né dwoc dung dé
nhan biét sy tiém &n ddi v&i I6i con ngudi va nguyén nhan né vi vay xac suét ctia 16i c6 thé duoc giam.
HRA dinh lwgng dugc dung dé dwa dir liéu vé sai I8i con ngudi vao FTA hodc ky thuat khac.

B.20.3 Piu vao

DAu vao cho HRA bao gém:

.

thong tin dé xac dinh cac nhiém vy ma con ngudi can thie hién;
kinh nghiém v& cac loai I5i xay ra trong thyc té hodc kha nang tiém an 16i;

kién thirc chuyén mén vé 16i ctia con ngudi va lvgng héa né.

B.20.4 Qua trinh

Qua trinh HRA nhw sau:

Xac dinh vén dé, cac kiéu lién quan clia con ngudi dwgc kiém tra/danh gia la gi?

Phén tich nhiém vy, nhiém vy sé duoc thwe hién ra sao va kiéu hd tro nao sé can dé hé tro viéc
thirc hién?

Phan tich 16i con ngwei, viéc thyc hién nhiém vy c6 thé méc 16i nhu thé nao: nhirng 16i nao co
thé xdy ra va ching co thé dwgc phuc hdi nhuw thé nao?

Thé hién, nhirng 16i ndy hoac sai 1i trong viéc thirc hién nhiém vy c6 thé dugc két hop ra sao voi
phén cirng, phdn mém va céc sy kién mdi tredng khac dé cho phép tinh toan toan bd xac suét sai
16i toan bd hé théng?

Sang loc, cé cac I6i hodc nhiém vy khéng can xac dinh sb lugng chi tiét hay khéng?
Lwgng héa, nhirng 16i va sai 16i clia cac nhiém vy riéng & c6 kha nang xay ra nhw thé nao?

Danh gia tac dong, nhitng I6i hodc nhiém vu nao 1a quan trong nhét, nghia & nhirng I6i hoac
nhiém vy c6 déng gép 16m nhét dén db tin cdy hoac rui ro?

Lam giam 13i, c6 thé dat dwoc do tin cay cao hon clia con ngudi nhu thé nao?

Lap tai liéu, nhirng chi tiét nao clia HRA can dwoc Iap thanh van ban?

Trong thuc té, qua trinh HRA tién hanh buéc hinh bac thang méc du ddi khi ¢6 cac phan (vi du phan
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tich nhiém vy va nhan biét I5i) tién hanh song song véi nhau.
B.20.5 Paura

Dau ra bao gdm:

» danh myc 16i c6 thé xay ra va cac phwong phap cé thé giam I5i — t6t nhat Ia thong qua thiét ké lai
hé théng;

« phuong thire 16i, loai 18i, cac nguyén nhan va hé qua;

« danh gia dinh lwgng hay dinh tinh i ro do 16i nay gay ra.
B.20.6 Diém manh va han ché

Diém manh clia HRA bao gém:

« HRA dua ra mét co ché chinh thirc dé dwa 15i cia con ngudi vao xem xét nhirng rii ro lién quan
dén hé théng trong d6 con ngudi thwdrng dong vai trd quan trong;

* xem xét chinh thirc cac phuong thirc 16i clia con ngudi va cac co ché co thé gitp lam gidm xac
suét cta sai 16i do con ngudi

Han ché bao gébm:

« tinh phirc tap va bién dbi clia con ngudi sé lam viéc xac dinh cac phrong thirc va xac suét sai I5i
don gian tré nén khoé khan;

« nhiéu hoat déng clia con ngudi khdng c6 mdt phwrong thire don gian 1a dat/khdng dat. HRA c6 kho
khan trong viéc x( ly nhitng sai 16i thanh phan hodc sai 16i vé& chét lwgng hay viéc ra quyét dinh
kém.
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Hinh B.7 - Vi du vé danh gia doé tin cdy ctia con ngw&i

B.21 Phan tich hinh no bwé'm
B.21.1 Téng quat

Phan tich hinh no buém 1a cach 1ap so d& don gidn d& mé ta va phan tich 19 trinh rdi ro t nguyén
nhan dén hé qua. N6 c6 thé duoc coi la sy két hop tw duy cay I16i nguyén nhan clia mot sy kién (dwoc
thé hién & nat that clia no hinh bwém) va cay sw kién phan tich hé qua. Tuy nhién, trong tam cua no
hinh brém ndm & nhirng rao can gi*ra nguyén nhan va rdi ro, gitra rii ro va hé qua. So db no hinh
bwém cé thé dugce xay dwng bét dau tir cay 16i va sy kién, nhung thudng dwoc rit ra tryc tiép tir mot
cudc hop déng nao tap thé hon.
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B.21.2 Sir dung

Phan tich hinh no buém ding dé biéu dién mét rii ro cho thiy mét loat cac nguyén nhan va hé qua co
thé c6. N6 duwoc diing khi tinh huéng khdng dam bao tinh phire tap ctia phan tich cay 16i ddy du hoic
khi tap trung nhiéu hon vao viéc dam bao c6 mét rao can hodc sw kidm soat cho méi 16 trinh sai 16i. N6
hdru ich khi ¢é cac 1§ trinh ddc I4p rd rang dan dén sai 16i.

Phan tich hinh no buém thurdng dé hiéu hon cay 15i va sy kién va do do c6 thé 13 mot cdng cy trao ddi
thdng tin hiru ich khi trong d6 dwoc viéc phan tich bing cach st dung nhiéu k¥ thuat phire tap hon.
B.21.3 Pdu vao

Doi héi mét sy am hidu théng tin v& cac nguyén nhan va hé qua ctia mét rdi ro va cac rao can va kiém
soat c6 thé ngan ngura, gidm nhe hoac thic day nd.

B.21.4 Qua trinh

No hinh birém duwgce vé nhw sau:

a) Mat riii ro cy thé dugc nhan dién & phan tich va duwoc thé hién & nit thét trung tam clia no.

b) Nguyén nhan cia si kién dworc liét ké bdi viéc xem xét cac ngudn rii ro (hodc méi nguy trong mét
bdi canh lién quan dén an toan).

¢) Co ché theo d6 ngudn riii ro din dén sy kién quan trong dwoc nhén biét:

d) Céc dudng dugc vé githa mbi nguyén nhan va sy kién hinh thanh nira bén trai clia no. Cac yéu tb
c6 thé d&n dén sy phat trién c6 thé duoc nhan biét va dua vao so db.

e) Rao can ngadn nglra mdi nguyén nhan dan dén hé qua khong mong muén co thé duoc bidu didn
b&i cac vach doc cét qua duromg ké. Néu cb cac yéu té co thé gay ra s phat trién, cac rao can déi
voi sy phat trién cng c6 thé dwoc thé hign. Cach tiép cén nay ciing ¢6 thé diing cho nhirng hé
qua tich ey trong @6 cac vach phan anh “cac kiém soat” thiic diy sy hinh thanh cua sy kién.

f) O phia bén phai clia no cac hé qua tiém 4n khac nhau clia ri ro duoc nhén biét va cac dudng
dugc vé tda ra tir sy kién rli ro dén tirng hé qua tiém an.

g) Céc rao can ddi véi hé qua dugc vé béi cac vach cét qua dudng xuyén tam. Céch tiép can nay co
thé dung ddi véi hé qua tich cyec trong d6 cac thanh phan anh “cac kidm soat” hé tro' sy hinh thanh
cac hé qua.

h) Céac chirc ndng quan Iy hd trg kiém soat (nhu dao tao va kiém tra ) c6 thé duoc bidu didn theo no
hinh bué'm va dugc lién két t6i kiém soat twong rng.

Mtrc @6 dinh legng héa nhét dinh clia so dé hinh no buém c6 thd thyc hién khi cac 16 trinh 14 ddc Iap,
xac suat cla mot hé qua hay két qua cy thé da biét va co thé uéc lugng con sé déi véi hidu luc caa
kiém soat. Tuy nhién, trong nhiéu tinh hudng, cac 1 trinh va cac rao can khéng ddc lap va cac kiém
soat c6 thé mang tinh quy trinh va do d6 hiéu Iec khéng rd rang. Viéc lwong héa thudng duoc thuee
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hién mot cach phi hep hon bing cach sir dung FTA va ETA.

B.21.5 Piura

PAu ra la so dd don gian thé hién nhirng I5 trinh i ro chinh va cac rao can dat ra dé ngan ngiva hodc

giam nhe hé qua khong mong mudn hay thic day hé qua mong mudn.

Ngudn rdi ro
- Hé qua 1
™
Yéutdlamphatirién _ [] H qua 2 |
Mguyén nhan z =
]
\__i/[/ 4
Kiém so4t ngan ngira Kiém soat giam nhe va
phuc héi

Hinh B.8 — Vi du so db hinh no bwrém déi véi cac hé qua khéng mong mudn

B.21.6 Diém manh va han ché

Biém manh ctia phén tich hinh no budém:

don gian dé hidu biét va dwa ra mét sy hién thi van dé bang hinh anh rd rang;

tap trung sw chu y vao cac kiém soat dwgc dé xuat dat ra cho ca viéc ngén nglra va giam nhe va
hiéu lirc clia ching;

¢6 thé dugc st dung déi véi hé qua mong mubn;

khéng cén st dyng trinh d6 chuyén mén cao.

Han ché bao gém:

khdng thé mé ta nhiéu nguyén nhan xay ra dbng thoi gay ra cac hé qua (nghta 1a khi co cac cong
VA trong cay 13i v& ra nira bén trai clia no);

co thé qua don gidn hoa cac tinh hudng phirc tap, cy thé 1a cb géng luong hoa.

83



TCVN IEC/ISO 31010:2013
B.22 Bao tri tap trung vao sw tin cay

B.22.1 Téng quan

Bao tri tap trung vao sy tin cdy (RCM) 12 mdt phurong phap nhén biét cac chinh s&ch cn phai dugc
thyre hién dé& quan Iy cac sai 16i d& dat dugc hiéu lwc va hidu qua sy an toan can thiét, sy sén cb va
tinh kinh té trong van hanh tét ca cac loai thiét bi.

Hién nay, RCM la phwong phap luan da dwgc chirng minh va dugc chdp nhan sir dyng rdng rai trong
nhidu nganh cdng nghiép.

RCM dwa ra mdt qua trinh quyét dinh d& nhan biét cac yéu cu bao tri dy phong thich hop va hiéu luc
dbi véi thiét bi phi hgp véi cac hé qua vé an toan, van hanh va kinh té clia cac sai 16i dwgc nhan biét
va co ché suy giam chét lvgng clia may méc chiu trach nhiém cho nhirng sai 16i d6. Két qua 1am viéc
cudi cuing thdng qua qua trinh 12 mdt sy danh gia sy can thiét ctia viéc thye hién nhiém vy bao tri hodc
hanh ddng khac nhu thay ddi trong van hanh. Chi tiét lién quan dén viéc sir dung va irng dung RCM dugc
dwa ra & IEC 60300-3-11.

B.22.2 Sir dung

T4t ca cac nhiém vu déu dya trén su an toan lién quan dén con ngudi va méi tredng va cac van dé
van hanh hozc kinh t&. Tuy nhién, cin leu ¥ ring tiéu chi duoc xem xét s& phy thudc vao tinh chét cia
san pham va (ng dung cla no. Vi dy, qua trinh san xuét s& cin kha thi v& phwong dién kinh té va c6
thé d& bi anh hudng dbi vai cac xem xét mdi trudng chit ché, trong khi mdt hang myc cua thiét bj bao
vé can hoat dng thanh cdng, nhung c6 thé tiéu chi an toan, kinh té va mdi trwéng it chinh xac hon. Cé
thé dat duoc lgi ich Ion nhat thdng qua dinh hwéng viéc phén tich téi nhirg khu vire sai 16i sé co cac
tac dong nghiém trong vé an toan, mai treérng, kinh té hay vén hanh.

RCM duege dung dé dam bao rang viéc bdo tri thich hop va hiéu lyc duoc thye hién va theong duoc
(rng dung trong giai doan thiét ké va phat trién va sau dé dwoc 4p dung trong qua trinh van hanh va bao
tri.

B.22.3 Diuvao

(ng dung thanh cong RCM c&n mét sy hidu biét tot vé thiét bj va céu tric, méi tredmg van hanh va cac
hé théng, hé théng con va cac hang muyc lién quan cta thiét bi, cing véi cac sai I8i c6 thé co va hé qua
clia nhing sai 16i 6.

B.22.4 Qua trinh

Cac budc co ban clia mt chwong trinh RCM nhw sau:
e khdi dau va hoach dinh;

« phan tich sai I3i tinh nang;

¢ lwa chon nhiém vy;
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¢ thwc hién;

e caitién lién tuc.
RCM dya vao rai ro vi né tuan theo cac bwéc co ban trong danh gia ri ro. Loai danh gia rdi ro la

phurong thirc sai 18i, phén tich tac dong va mirc do nghiém trong (FMECA), nhwng doi hdi cach tiép
cén cy thé dé phan tich khi dugc st dung trong bdi canh nay.

Nhén dién rdi ro tap trung vao cac tinh hudng trong dé sai 15i tiém 4n co thé bj loai b hoéc lam giam
tan sb va/hodc hé qua bang cach thyc hién cac nhiém vy bao tri. N6 duoc thyc hién bang cach nhan
biét cac chirc nang can thiét, tiéu chudn tinh nang va sai 13i clia thiét bi va linh kién co thé can trd
nhirng chirc nang do.

Phan tich riii ro bao gom viéc wéc lugng tan suét ciia méi sai I3i khi khdng thirc hign bao tri. Hé qua
duoc thiét 1ap bang cach xac dinh cac tac dong cua sai 18i. Ma tran rlii ro bao gém tan suét sai I6i va hé
qua cho phép thiét 1ap cac loai mirc rii ro.

Sau d6, danh gia rli ro dwoc thyc hién béing viéc Iwa chon chinh sach quan Iy sai 18i thich hop déi véi
méi phurong thirc sai 15i.

Toan b6 qua trinh RCM dwec ap thanh van ban diy di phuc vu viéc tham khdo va xem xét sau nay.
Thu thap di ligu vé sai 15i va dir liéu lién quan dén bao tri cho phép theo dbi cac két qua va viéc thuc
hién cai tién.

B.22.5 Piura

RCM dura ra mét dinh nghia vé cac nhiém vu bdo tri nhw theo doi didu kién, khdi phyc theo lich trinh, thay
thé theo lich trinh, phat hién sai 16i hogic khdng béo tri dy phong. Cac hanh ddng khac cb thé Ia két qua
tir viéc phén tich bao gém thiét ké lai, nhirng thay d8i déi vai thi tyc van hanh hodic bao tri hay dao tao
bd sung. Sau d6, nhan biét khodng thdi gian va ngudn lc cAn thiét cho viéc thyc hién nhiém vu.

B.22.6 Tai ligu tham khao

IEC 60300-3-11, Quan ly tinh tin cay — Phén 3-11: Hwéng dan ap dung — Bao tri tap trung vao tinh tin
cay.

B.23 Phan tich an (SA) va phan tich mach 4n (SCA)
B.23.1 Téng quan

Phan tich &n (SA) la mdt phirong phap luan dé nhan biét cac I5i thiét ké. Mot diéu kign an 4 phan cirng,
phan mém tiém &n hay diéu kién duoc tich hop co thé gay ra s kién khéng mong muén hodic cb thd
ngén ch@n mét sy kién mong mudn va khong do sai I5i thanh phan gay ra. Nhirng didu kién nay duoc
dac treng bang tinh chét ngdu nhién va kha nang phat hién sy phat trién trong thir nghiém hé théng
chudn héa nghiém ngat nhét. Cac diéu kién &n co thé gay ra hoat déng khong phi hop, mét kha nang
sé@n co ctia hé thdng, sy cham tré clia chwong trinh hodc tham chi tir vong hay thuong tich cho nhan su.
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B.23.2 Str dung

Phén tich mach &n (SCA) dwoc xay dng cudi nhirng nam 1960 cho NASA dé kidm tra xac nhén tinh
toan ven va kha nang hoat ddng clia thiét ké clia ho. N6 la cong cu hiru ich cho viéc kham phéa cac 16
trinh khéng chu y clia mach dién va hd trg trong viéc dwa ra cac giai phap dé cd Iap tlrng chlrc néng.
Tuy nhién, nhw cdng nghé méi, cac cdng cy dbi véi phan tich an cing da cb tién bd. Phan tich An bao
gdm va vurot qua pham vi clia phan tich mach &n. N6 c6 thé dinh vi cac van d& & ca phan cing va
phan mém s dung cong nghé bét ky.

Cac cong cu phan tich an co thé tich hop cac phan tich nhw cay 18i, phan tich phwong thirc va tac
dong sai 16i (FMEA), uéc lwgng d6 tin cay, v.v.. vao mét phan tich duy nhét tiét kiém thoi gian va chi
phi d an.

B.23.3 Diuvao

Phan tich an la duy nhét tir qua trinh thiét ké trong d6 sir dung cac céng cy khac nhau (cdy mang Iwéi,
rizng mang lwéi va dong mang lwdi hodc cac cau hdi dé gitp chuyén gia phan tich nhan biét cac didu
kién &n) dé tim hidu mdt loai van dé cu thé. Cay va rirsng mang Iwéi 1 cac nhém hinh hoc topo clia hé
théng thuc té. M&i cay mang ludi dai dién cho mét chire niing phu va hién thi tit ca cac dau vao co thé
anh hudng dén dau ra cla chirc nang phy. Rirng dwgc xay dung biing cach két hop cac cay mang
luéi gop phan vao mét dau ra cu thé cia hé théng. Rirng thich hop thé hién mét dau ra cla hé théng
theo tAt ca cac diu vao lién quan ciia n6. Nhirng didu nay cung véi nhirng nédi dung khac, trér thanh
dau vao dé phan tich.

B.23.4 Qua trinh

Céac bwrée co ban @é thyc hién phan tich 4n bao gdm:
e chuén bj di liéu;

e xay dwng cady mang lwdi;

e danh gia cac 1§ trinh clia mang ludi;

e cac khuyén nghj va bao c4o cudi cling.

B.23.5 Paura

Mach &n Ia mdt 19 trinh khéng mong doi hodic dong logic trong mdt hé théng, theo cac didu kién nhét
dinh, c6 thé bt ddu mdt chire nding khdng mong muédn hodc ngan can mét chirc nang mong muén. L
trinh nay c6 thé bao gbm phan cirng, phan mém, cac hanh déng clia ngudi van hanh hodc sy két hop
cac yéu t6 nay. Mach an khong phai la két qua clia sai I5i phan cirng nhieng 1a cac didu kién tidm an,
tinh c&r thiét ké vao hé théng, dworc ma hoa thanh chwong trinh phan mém hodc dugc kich hoat bdi I15i
con ngudi. Cé bdn loai mach 4n:

a) 16 trinh &n: 16 trinh khéng mong muédn theo doé cac dong dién, nang lwgng, trinh ty logic di theo
hwéng ngoai dw kién;
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b) thoigian An: cac sy kién xay ra theo mét trinh ty khéng mong mubn hodc xung dét;

c) cac chidan an: sy hién thi mo hd hay hién thi sai vé cac diéu kién van hanh hé théng c6 thé gay ra

viéc hé théng hodc ngudi van hanh the hién hanh dong khéng mong mubn;

d) nhan &n: ghi nhan v& chirc nang cla hé théng khdng ding hodc khéng chinh xac, vi dy dau vao
clia hé thdng, cac kiém soat, kénh hién thj co thé din dén viéc ngudi van hanh ap dung tac déng
khéng chinh xac cho hé théng.

B.23.6 Diém manh va han ché

Diém manh bao gém:

e phan tich &n tét cho viéc nhan biét cac 15i thiét ké;

« hoat dong tét nhét khi dugc ap dung cling véi HAZOP;

e rét bt cho viéc x( Iy cac hé théng co nhiéu trang thai nhu thiét bi theo khéi hodc ban khéi.
Han ché bao gém:

e qua trinh cé khac biét nao do phu thudc vao viéc né dugce ap dung dbi véi mach dién tir, thiét bj
qua trinh, thiét bj co khi hodc phan mém;

o phuong phap phu thudc vao viéc thiét Iap cay mang lwdi chinh xac.

B.24 Phan tich Markov
B.24.1 Téng quan

Phan tich Markov dwoc st dung khi trang thai twong lai ciia hé théng chi phy thudc vao trang thai hién
tai clia. N6 thwong dwoc ste dung dé phan tich cac hé théng co thé sira chira co thé ton tai & nhiéu
trang thai va cach st dung phan tich khéi tin cay khéng phu hop d& phan tich ddy da hé théng.
Phwong phap nay c6 thé dwgc mé rong cho hé théng phirc tap hon bang cach ap dung qua trinh
Markov c¢6 trét tw cao hon va chi bj gi¢i han b&di méd hinh, phép tinh toan hoc va cac gia dinh.

Qua trinh phan tich Markov 12 ky thuat dinh Iwgng va co thé réi rac (béng cach sir dung xac suét thay
dbi gitra cac trang thai) hoac lién tuc (bang céach sir dung ty 1é thay dbi qua cac trang thai).

Méc di phan tich Markov c6 thé thic hién bang tay, nhwng tinh chét ky thuat ciia né cho phép viéc st
dung cac chuong trinh may tinh, nhiéu ky thuét phan tich cé trén thj tredng.

B.24.2 Sir dung

Ky thuat phan tich Markov c6 thé dugc str dung trong céu triic hé théng khac nhau, c6 hodc khéng c¢6
stra chira, bao gém:

e cac thanh phan déc lap tvong duong;

e c4c thanh phén doc lap theo bd;

87



TCVN IEC/ISO 31010:2013

e hé théng chia tai;

« hé théng ché, bao gbm trwdng hop sai 16 chuyén dbi co thé xay ra;

e cac hé théng bj xubng cép.

Ky thuat phan tich Markov cling c6 thé dugc dung dé tinh toan kha nang sén cb, bao gbm viéc tinh dén
cac linh kién d& slra chiva.

B.24.3 DPéu vao

Pau vao thiét yéu cho phan tich Markov nhuw sau:

» danh muc cac trang thai khac nhau cia hé théng, hé théng phu hodc thanh phan [vi du van hanh
déy du, van hanh mdt phén (nghia la trang thai xubng cép), trang thai hu hdng, v.v...];

e hiéu biét rd rang vé qua trinh chuyén ddi cdn duoc mb hinh héa. Vi dy, sai I8i cia Ibp xe 6 to cAn
xem xét trang thai clia banh xe du trlv va tan suat kiém tra.

 ty 18 thay ddi tir trang thai nay sang trang thai khac, thudng dugc thé hién bing xac suét thay ddi
gitra cac trang thai ddi voi cac sy kién rdi rac, hoac ty 1& sai 16i (A) va/hodc ty 1é sira chira (v) dbi
vi cac sy kién lién tuc.

B.24.4 Qua trinh

K§ thuét phan tich Markov tép trung quanh khai niém “trang thai", vi du “s&n c6” va “hw hdng” va sw
chuyén déi gitra hai trang thai nay theo thoi gian dira trén hing sbé xac suét thay ddi lién tuc. Mt ma
trén xac suét chuyén dbi ngéu nhién dwgc st dung dé md ta sy chuyén ddi gita méi trang thai cho
phép viéc tinh toan cac dau ra khac nhau.

D& minh hoa cho ky thuat phan tich Markov, coi mot hé théng phirc tap chi ¢ thé & ba trang thai: hoat
dong, xuéng cép va hw hdng, dugc xac dinh 14 trang thai S1, S2, S$3 tuong rng. M3i ngay, hé théng

ton tai & mét trong ba trang thai ndy. Bang B.3 thé hién xac suét ngay hdm sau, hé théng & trang thai
Sitrong d6 i c6 thé 1a 1,2, hodc 3.

Bang B.2 — Ma trén Markov

Trang thai hém nay
51 s2 53
81 0,95 0.3 0,2
Trang thai ngay mai 52 0,04 0,65 0.6
s3 0,01 0,05 02

Day xac suét nay dugc goi la ma trén Markov, hosic ma tran chuyén dbi. Luu ¥ riing tdng clia méi cot Ia
1 vi nhw ching 14 tdng clia tat ca cac két qua co thé co trong méi trrdng hop. Hé théng ciing co thé
dwgc thé hién bang so dd Markov trong do cac vong tron thé hién trang thai va cac mai tén thé hién sy
chuyén ddi ciing voi xac suét kém theo.
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Hinh B.9 - Vi du vé so dd hé théng Markov

Céac mili tén chuyén tr mét trang thai téi chinh trang thai dé thwdng khong dugc thé hién, nhieng dwgc
chi ra trong nhirng vi du nay vé sy day du.

Pi thé hién xac suét phat hién hé théng & trang thai i, v&ii=1,2,3, sau dé giai hé phurong trinh:

P1=0,95 P1 + 0,30 P2 + 0,20 P3 (B.1)
P2 =0,04 P1 + 0,65 P2 + 0,60 P3 (B.2)
P3=0,01 P1+0,05P2 +0,20 P3 (B.3)

Ba phuong trinh nay khang dgc 1ap va sé khong tim ba &n sd. Phuong trinh sau can dwgc sir dyng va
mot trong nhirng phurong trinh trén bi loai bo.

1=P1+P2+P3 (B.4)

Dap sb 1a 0,85; 0,13 va 0,02 ddi vé&i cac trang thai twong (mg 1, 2, 3. Hé théng hoat dong déy du trong 85
% théi gian, & trang thai xudng cp trong 13 % thei gian va & trang thai hw hong trong 2 % thdi gian.

Xem xét hai hang muc van hanh song song véi tirng hang muyc can van hanh dé hé théng hoat déng.
Nhirng hang myc nay cé thé van hanh hodc hir hdng va kha nang sdn cé cta hé théng phy thudc vao
trang thai cta nhirng hang muc do.

Céc trang thai c6 thé dworc coi la:

Trang thai 1 Ca hai hang myc hoat dong mét cach chinh xac

Trang thai 2 Mét hang myc héng va dang tién hanh stra chira, hang muc kia dang hoat dong;
Trang thai 3 Ca hai hang muc déu hdng va mdt hang muc dang tién hanh stra chira.

Néu ty I sai I5i lién tuc déi véi mdi hang myc dugc gia dinh & A va ty 1& sira chira l1a p, thi so do
chuyén déi trang thai la:
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—A+u)

Hinh B.10 - Vi du vé so db chuyén déi trang thai
Cha y rdng sy chuyén dbi tir trang thai 1 sang trang thai 2 Ia 2A vi sai 16i clia mét trong hai hang muyc
sé chuyén hé théng sang trang thai 2.
Dat Pi(t) 1a xac suét & trang thai ban d4u J tai thoi diém ¢, va
Dat Pi(t + 8t) 1a xac suét & trang thai cubi cling tai thei didm ¢ + &t
Ma tran xac sut chuyén dbi tré thanh:

Bang B.3 - Ma trin Markov cudi cing

Trang thai ban diu
P1(f) P2(f) P3(f)
PA(t + &) =24 M 0
Trang thai cudi cing |  P2(t + &) 2A ~(A+ [i]
P3(t+ at) 0 A -y

Dang cha y la gia tri 0 xay ra khi khdng thé chuyén tir trang thai 1 dén trang thai 3 hoc tir trang thai 3
dén trang thai 1. Cang nhw vy, tdng cac cdt bang khang khi quy dinh ty I&.

Hé phuwong trinh tré thanh:

dP1/dt = -2AP1(t) +  u P2(D) (B.5)
dP2/dt =24 P1(f) +-(A+p) P2  +p P3(t) (B.6)
dP3/dt = A P2(f) + -y P3(1) (B.7)

Dé don gian, gia dinh rang tinh sin co6 cin thiét 1a kha nang sén co trang thai &n dinh.

Khi &t tién dén vé cung, dPildt s& tién dén khong va phwong trinh sé duoc gidi d& hon. Phuong trinh
bd sung dugc thé hién trong Phwong trinh (B.4) & trén ciing cin duge sir dung.

Bay gi¢r hwong trinh hién tai A(f) = P1(t) + P2(f) co thé dwgc thé hién la:
A= P1 + P2
Dods A=(f+2ap)l+ 24+ X))
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B.24.5 Piura

Dau ra tir phan tich Markov la cac xac sudt khac nhau & cac trang thai khac nhau va do do 1a wéc
lvong vé xac suét sai I8i va/hosic kha nang sdn c6, mét trong nhikng thanh phan thiét yéu clia mét hé
théng.

B.24.6 Diém manh va han ché
Diém manh clia phan tich Markov bao gém:

»  kha nang tinh toan xac suét dbi véi cac hé théng co kha nang sira chira va nhidu trang thai xuéng
cép.

Han ché ctia phan tich Markov bao gém:
e gia dinh vé hing sb xac suét thay ddi trang thai; ca sai I8 hodic stra chira;

o tét ca cac sir kién la doc lap vé mat thdng ké vi trang thai teong lai doc 1ap véi tit ca cac trang
thai qua khr, ngoai trir d6i v&i trang thai vao ngay trwde do;

cAn kién thirc vé tAt ca xac suét thay ddi trang thai;

e  kién thirc v@ hoat dong ma tran;

o cac két qua Ia khé truyén dat véi nhan sy khdng c6 ky thuat.
B.24.7 So sanh

Phan tich Markov twong ty nhu phan tich Petri-Net bang cach c6 thé theo déi va quan sat trang thai hé
théng, mac du khac véi Petri-Net vi Petri Net cé thé tdn tai & nhidu trang thai tai cung mot thoi diém.

B.24.8 Tai liéu tham khao
IEC 61078, Ky thuat phan tinh d9 tin cay — So d6 khéi do tin cy va cac phwong phap Boolean
IEC 61165, Ap dung ky thuat Markov

ISO/IEC 15909 (t&t ca cac phén), Ky thuat phdn mém va hé théng — Mang lwdi Petri cip cao

B.25 M6 phong Monte Carlo

B.25.1 Téng quan

Nhiéu hé théng qua phirc tap ddi vai cac tac dong cua sy khdng chic chin toi hé théng d& mé hinh
héa béng cach str dung ky thuat phan tich, nhung chiing ¢ thé duwoc danh gia bing cach xem xét cac
dau vao theo cac bién ngdu nhién va thyc hién N phép tinh (dwgc goi la mé phong) biing cach Iy mau
dAu vao dé dat dwgc N dau ra co thé c6 clia két qua mong mudn.

Phwong phap nay c6 thé gidi quyét cac tinh huéng phirc tap ma sé rét kho dé hidu va giai quyét bang
mét phuong phap phan tich. Cac hé thdng c6 thé dugc xay dwng bang cach sir dung bang tinh va cac
cong cu théng thwedrng khac, nhung cac cong cy tinh té hon cé thé sdn ¢ dé hd trg cac yéu cau phirc
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tap hon, véi chi phi thdp. DPAau tién khi ky thuat nay dugc xay dng, sb I1an 13p lai cAn thiét cho mo
phong Monte Carlo lam cho qua trinh bi cham va tén thoi gian, nhwng nhirng tién bd v& may tinh va
phat trién Iy thuyét nhu Ia 14y mau Latin-hypercube, da 1am cho thoi gian xi¥ Iy hdu nhw khéng dang ké
dbi véi nhiéu rng dung.

B.25.2 Sir dung

Mb& phéng Monte Carlo dwa ra mét phuong thirc danh gia tac dong clia sw khdng chéc chin téi hé
thdng trong mdt loat cac tinh huéng. N6 thwomg dwgc sir dung dé danh gia mot loat cac két qua co thé
c6 va tan sb twong dbi cla gia tri trong pham vi d6 déi voi cac thwéc do dinh Iegng clia mdt hé théng
nhw chi phi, théi gian, lwgng vat liéu, yéu clu va thudc do twong ty. Md phdng Monte Carlo cé thé
dwoc str dung cho hai myc dich khac nhau.

* truyén do khdng dam bdo t¢i cac md hinh phan tich théng thwdng:;

+ tinh toan xac suét khi ky thuat phan tich khéng thic hién dugc.
B.25.3 Piuvao

Dau vao cho mé phdng Monte Carlo 14 mdt mé hinh hé théng tét va théng tin v& cac loai du vao,
nguén khéng chic chén sé dugc thé hién va dau ra can thiét. D lidu dAu vao voi d6 khong dam bao
dugc thé hién béing cac bién ngau nhién véi phan bd phan tan it hon hay réng hon theo mirc dd khdng
dam bdo. Phan b6 déu, phan bd tam giac, phan bd chudn va phan bé loga chudn thudng dwoc sir
dung cho muyc dich nay.

B.25.4 Qua trinh

Qua trinh nhu sau;

a) Xac dinh mét mé hinh hodc thuat toan thé hién sat nhat c6 thé bidu hién cia hé théng dwoc
nghién ciru.

b) Mb hinh nay duwgc chay nhiéu 1An bing cach st dung sé ngiu nhién dé tao ra dau ra cia mé hinh
(cac m6 phong vé hé thdng); Khi rng dung dé 1ap mé hinh tac dong sy khdng chéc chén, mé hinh
& dang phuong trinh dwa ra méi quan hé gitra cac tham sé dau vao va dau ra. Gia tri duoc lya

chon cho dau vao dugc Idy tir phan bd xac suét thich hop thé hién ban chét clia @6 khong dam
béo trong nhirng tham sb nay.

c) Trong ca hai tredng hop may tinh chay mé hinh nhiéu Ian (thwéng Ién dén 10,000 14n) véi cac dau
vao khac nhau va dua ra nhiéu két qua ddu ra. Ching c6 thé duorc xi Iy bing cach sir dung théng
ké thdng thuong dé dua ra thong tin nhw gia tri trung binh, d6 léch chun, khoang tin cay.

Vi du vé mét mé phdng dugc dua ra dwdi day.

Xem xét trrdng hop clia hai hang myc van hanh déng théi va chi mét hang muc cin cho hé théng hoat
déng. Hang muc du tién ¢6 do tin cay 0,9 va hang muc kia c6 dg tin céy 0,8.

Co thé xay dwng mét bang tinh véi cac ot nhw sau.
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Bang B.4 - Vi du vé mé phong Monte Carlo

Hang muyc 1 Hang myc 2
o se el Hoat dong 86 ngdu Hoat ddng Hé thong
phéng nhién nhién
1 0,577 243 co 0,059 355 co 1
2 0,746 909 co 0,311 324 co 1
3 0,541 728 co 0,919765 | KHONG 1
4 0,423 274 co 0,643 514 co 1
5 0,917 776 KHONG | 0,539 349 co 1
6 0,994 043 KHONG | 0,972506 | KHONG 0
7 0,082 574 co 0,950 241 KHONG 1
8 0,661 418 co 0,919 868 | KHONG 1
9 0,213 376 co 0,367 555 co 1
10 0,565 657 co 0,119 215 co 1

May phat ngdu nhién tao ra mét sé gitra 0 va 1 dwoc sir dung d& so sanh véi xac suét clia méi hang
muc dé xac dinh hé théng c6 hoat dong hay khdng. V&i 10 14n chay két qué 0,9 khdng nén dwgc hy
vong 1a mot két qua chinh xac. Cach tiép can thong thwdng dwoc xay dyng bing may tinh dé so sanh
két qua tdng nhur 1a tién trinh mod phdng dé dat dugc mirc d§ chinh xac cAn thiét. Trong vi dy nay, két
qua 0,9799 dat dwgc sau 20.000 phép I&p.

Mb hinh trén cé thé dugc mé rong theo mdt sé cach. Vi dy:

e md rong chinh md hinh d6 (nhie xem xét hang muc thir hai hoat ddng ngay khi hang myc d4u tién
hdng);

e thay ddi xac suat c¢b dinh cho mdt bién (mdt vi dy dién hinh 14 phan bd tam giac) khi xac suét
khang thé dwoc xac dinh chinh x4c;

e str dyng ty 1& sai 16i két hop v&i bién ngdu nhién dé nit ra duoc thdi gian sai 13 (theo phan bd ma,
Weibull hodc phan bé thich hgp khac) va xay dung trong théi gian sira chira.

Trong s6 nhirng diéu khac cac (ng dyng bao gdém, danh gia d9 khdng dam bao trong dw bao tai chinh,

hiéu qua diu tw, chi phi dy 4n va dy béo lich trinh, cac gian doan trong qué trinh kinh doanh va céac
yéu ciu bd tri nhan sy.

K¥ thuat phan tich khong thé dua ra cac két qua phu hop hodc khi ¢6 dd khdng dam bao trong di lidu
d4u vao va dan dén khong dam bao trong dt liéu dau ra.
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B.25.5 Piura

DAu ra c6 thé 1a mét gia tri duy nhét, nhw dwgc xac dinh trong vi du trén, né cé thé 1a két qua duoc thé
hién bing phén bd xac suét hodc tAn s6 hodc n6 co thé 1a su nhan biét cac ham chinh trong md hinh
c6 tac dong I6m nhat dén dau ra.

Nhin chung, mé phéng Monte Carlo sé dugc s dung dé& danh gi4 hoac phan bd toan bd cac két qua
6 thé phat sinh hodc thwéc do chinh tir phan bd nhw la:

e xac suatkét qua phat sinh xac dinh;

 gia tri cia mdt két qua trong d6 ngudi s& hiru vén dé co s tin cay nhét dinh s& khdng bi virot qua
hodc bi pha bd, chi phi ¢6 it hon 10 % co hgi hodc virgt qua khoang théi gian nhat dinh 12 80 % bi
vwot qua .

Phan tich vé méi quan hé gitra diu vao va d4u ra c6 thé 1am sang t tdm quan trong twong déi ciia cac
yéu td cong viéc va nhan biét cac myc tiéu hiru ich déi véi nhitng nd Iwc anh hwdng dén do khong dam
bao trong két qua.

B.25.6 Diém manh va han ché

Piém manh clia phan tich Monte Carlo bao gdm:

e v& nguyén tic, phurong phap nay co thé phi hop véi moi phan bd clia bién dau vao, k& ca cac
phén bé thwe nghiém bat ngudn tir cac quan sat cac hé théng lién quan;

e cac md hinh twong ddi don gidn dé xay dwng va c6 thé dugc mé rong khi phét sinh nhu cau:

¢ moi anh hwdng hay méi quan hé phat sinh trong thyc té déu cé thé duoc thé hién, ké ca cac tac
dong tinh té nhw 1a sy phy thudc c6 didu kién:

c6 thé &p dung phan tich dd nhay d& nhén biét cac anh hudng manh va yéu;
cac md hinh c6 thé d& hiéu vi méi quan hé gitra d&u vao va dau ra 1a 13 rang;

* cac md hinh hanh vi hiéu qua nhu 1a Petri Nets (IEC 62551) s&n co vé chirng minh rét hiéu qua
@6i véi myc dich mé phang Monte Carlo;

e dwara mét thudc do vé dd chinh xac clia két qua;
¢ phan mém Ia sén c6 va teong dbi ré.
Han ché nhv sau:

« tinh chinh xa&c clia cac gidi phap phy thudc vao sé lwgng md phong cé théd dugc thyc hién (han
ché nay dang ngay cang it quan trong véi te d6 x( ly tang lén clia may tinh);

*  nd dya vao kha nang thé hién d khdng dam bao trong cac tham sb ctia phan bd hop Iy;

¢ cac mé hinh Ién va phirc tap c6 thé Ia thir thach ddi voi ngudi 1ap md hinh va tao ra khé khan cho
cac bén lién quan tham gia qué trinh nay;
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e k§ thuét co thé khdng thé can nhéc day du cac sy kién hé qua cao/xac suat thap va do d6 khong
cho phép s& thich rii ro clia tb chirc dwgc phan anh trong phan tich.

B.25.7 Tai liéu tham khao
IEC 61649, Phan tich Weibull
IEC 62551, K thuat phan tich df tin cay — K¥ thuat mang ludi Petri

ISO/IEC Guide 98-3:2008, B9 khéng dam béo do — Phén 3: Hwéng dén vé do khong dam bao do
(GUM:1995)

B.26 Théng ké Bayes va mang lwéi Bayes
B.26.1 Téng quan

Théng ké Bayes duwgc quy cho Dirc cha Thomas Bayes. Gia thiét cia né 1a b4t ky théng tin nao
da biét (Prior) c6 thé duwgc két hop vai phép do tiép theo (Posterios) dé thiét ap xac suét tdng thé.
Thé hign chung clia dinh ly Bayes c6 thé dwec bidu dién nhu sau:

P(A|B) = (P(A)P(B| A)Y ¥ P(BIE;)P(E/)

Trong do

xac suét clia X dugc bidu thj bang P(X);

x&c suét clia X véi didu kién Y xay ra dugc bidu thi 1a P(X]Y); va

E; 1a s kién thir i.

O dang don gian nhéat cta no6, chuyén thanh P(A|B) = {P(A)P(BJA)}P(B).

Théng ké Bayes khac véi thdng ké truyén théng trong d6 khong gia dinh ring tat ca cac tham sé phan
b 1a ¢b dinh, ma cac tham s do la bién ngdu nhién. Xac suit Bayes co thé dugc hidu d& dang hon
néu né dugc coi la mirc d6 tin cay clia mdt ngudi vao mdt sy kién nhit dinh ngwoc véi cb dién duoc
da trén bang chirng vat chat. Vi cach tiép can clia Bayes duwgc dya trén viéc dién giai chi quan vé
xac suét, nén né dua ra co s& cho tw duy quyét dinh va xay dwng mang lwéi Bayes (hodc mang nidm
tin, mang lwéi tin ngwdng hodc mang lwdi Bayes).

Mang luéi Bayes sir dung mdt mé hinh d& hoa dé thé hién tap hop cac bién va cac méi quan hé xac
suét clia chang. Mang lwéi bao gdm cac nat thé hién bién ngiu nhién va cac mii tén lién két nat chinh
t&i nat phy [trong dé mét nat chinh 14 bién anh hudng tree tiép dén bién (phu) khac].

B.26.2 Str dyng

Trong nhi¥ng nam gén day, viéc s dung hoc thuyét va mang Iwéi Bays da tré nén phd bién rong rai
mdt phan vi sirc hp dan trgc quan clia chiing va cling vi sy sdn ¢o clia cac cdng cy phdn mém may
tinh. Mang lwéi Bayes da dugc sl dung trén mét loat cac cha dé: chén doan y hoc, mé hinh héa hinh
anh, di truyén, nhan dang giong néi, kinh t& hoc, kham pha khéng gian va cac cong cy tim kiém manh
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qua trang tin dién t&r dwgc st dung hién nay. Chung c6 gia tri trong moi linh virc khi c6 yéu cdu tim ra
c4c bién chua biét théng qua van dung cac mdi quan hé va d liéu co két ciu. Mang lwdi Bayes co thé
duoc str dung dé tim hidu cac mdi quan hé nhan qua dé dua ra hiéu biét vé& mot dai van & va dy doan
hé qua cla sy can thiép.

B.26.3 Piu vao

Dau vao twong ty nhw dau vao cho md hinh Monte Carlo. Déi véi mang luéi Bayes, vi du vé cac
buéc thie hién bao gdm:

e xac dinh céc bién hé théng;

e  xac dinh méi lién két nhan qua gitra cac bién;

e quy dinh xac suét didu kién va xac suét biét treérc;
e thém béng chirng vao mang lwdi;

« thyc hién viéc cap nhat hidu biét;

rat ra hidu biét sau dé.

B.26.4 Qua trinh

Ly thuyét Bayes c6 thé dwgc ap dung theo nhiéu cach khac nhau. Vi dy nay sé xem xét viéc tao ra mét
béng Bayes trong d6 xét nghiém y t& dugc str dung dé xac dinh bénh nhan cé bénh hay khéng. Niém
tin tredre khi thye hién xét nghiém l1a 99 % dan sbé khéng cé bénh nay va 1% cb bénh, nghia la théng tin
da biét. PO chinh xac clia xét nghiém da chi ra rang néu ngudi d6 co bénh, thi két qua xét nghiém
duong tinh 98% theo thai gian. Ciing ¢6 kha nang la néu ban khong co bénh, thi két qua xét nghiém
duong tinh |a 10% theo théi gian. Bang Bayes dwa ra thdng tin nhw sau:

Bédng B.5 - Dir liéu bang Bayes

THONG TIN i PHEP PO
XAC SUAT SAN PHAM
PA BIET TIEP THEO
C6 bénh 0,01 0,98 0,009 8 0,090 1
Khéng c6 bénh 0,99 0,10 0,099 0 0,909 9
TONG 1 0,108 8 1

Béing cach sir dung quy tic Bayes, san phdm duwoc xac dinh bing cach két hop “Thang tin da biét” va
x4c suét. “Phép do tiép theo” dwoc thdy bang cach chia gia tri san phdm cho tdng san phdm. Dau ra
cho thdy két qua xét nghiém duong tinh chi ra ring “Thong tin da biét” da tang tir 1% dén 9%. Quan
trong hon, c6 mét co hgi lén la ngay ca véi xét nghiém dwong tinh viéc, c6 bénh van khéng cé kha
nang xay ra. Kiém tra phwong trinh (0,01x0,98)/[(0,01x0,98)+(0,99x0,1)] cho thiy ring gia tri ‘khdng
c6 két qua duong tinh véi bénh’ déng vai trd chinh trong cac gia tri clia phép do tiép theo.
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Xét mang lwdi Bayes sau:

Hinh B.11 = Mang lw&i Bayes mau

Vi xac suét co diéu kién clia thdng tin da biét dwoc xac dinh trong bang sau va st dung cac ky hiéu Y
chi dwong tinh va N ¢chi &m tinh, duong tinh ©6 thé 1a “co bénh” nhw trén, hodc c6 thé 1a cao va N co
thé 1a thép.

Bang B.6 — Xac suét ciia Thong tin dd biét cho cac nit Ava B

P(A=Y)

P(A=N)

P(B=Y)

P(B=N)

0,9

0,1

0.6

0.4

Bang B.7 - Xac suét cé diéu kién dbi véi nat C véi nit A va niat B dwege xac djnh

A B P(C=Y) P(C = N)
Y Y 0,5 0,5
' N 0,9 0,1
N 4 0,2 0,8
N N 0,7 0,3

Bang B.8 — Xac suat c6 didu kién ddi v&i nit D véi nat A va nat € xac dinh

A C P(D =Y) P(D = N)
Y Y 0,6 0,4
Y N 1,0 0,0
N Y 0,2 0,8
N N 0,6 0,4

Dé xac dinh xac suét phép do tiép theo clia P(A|D=N,C=Y), trudc tién can tinh toan P(A,B|D=N,C=Y).

Bang cach sir dyng quy tic Bayes, gia tri P(D|A, C)P(C|A, B)P(A)P(B) dwgc Xac dinh nhw chi ra dudi
day va cot cudi ciing thé hién xac sudt chuén héa ma tdng Ia 1 nhu dugc suy ra trong vi du trieéc (két
qua dwoc lam tron).
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Bang B.9 — Xac suét phép do tiép theo d6i v&i nat A va B véi nat D va nat C xac dinh

A B P{D|A,C)P(C|A,B)P{A)P(B) P({A,B|D=N,C=Y)
Y Y 0.4x05%x09x06=0110 0,4
Y N 04x09x09x04=0130 0,48
N Y 08x02=0,1x06=0010 0,04
N N 08x07x0,1%x04=0,022 0,08

Puwa ra P(A|D=N,C=Y), cén tinh tdng tit ca cac gia tri ciia B:

Bang B.10 - Xac suét phép do tiép theo ddi v&i nat A v&i niat D va nat C xac dinh

P(A=Y]|D=N,C=Y) P(A=N|D=N, C=Y}
0,88 0,12

Diéu nay cho thay théng tin da biét khi cho P(A=N) da tang tir 0,1 dén phép do tiép theo 12 0,12 chi la
mdt s thay dbi nhd. M3t khac, P(B=N|D=N,C=Y) da thay ddi tir 0,4 dén 0,56 1a médt sy thay ddi ¢ y
nghia hon.

B.26.,5 Paura

Co6 thé ap dung cach tiép can Bayes & ciing mdt mic do nhuw théng ké cbd didn voi mot pham vi
rong dau ra, vi dy phan tich di liéu dé rat ra cac woc legng diém va khoang tin cay. Gan day
tinh phd bién lién quan dén mang lwdi Bayes dé& dwa ra phan bd cho phép do tiép theo. Pau ra
béng dd thi dwa ra mdét mé hinh hiéu biét d& dang va dir ligu c6 thé duoc sira dbi d& dang dé
xem xét mdi twong quan va do nhay cta cac tham sb.

B.26.6 Diém manh va han ché

Piém manh:

« tit ca nhirng gi cén thiét 1a kién thirc v& théng tin da biét;

o tuyén bd suy luan 1a dé& hiéu;

e  cac quy tic Bayes Ia tat ca nhirng gi cn thiét;

» dua ra co ché cho viéc str dung kién thirc chii quan v& mot van dé.
Han ché:

s xac dinh tit cA cac twong tac trong mang Iwdi Bayes dbi véi cac hé théng phure tap 1a kho giai
quyét;

e céch tiép can Bayes can kién thirc vé cac xac suét co didu kién thudng duwoc dwa ra bdi sy danh
gia ca chuyén gia. Cac cdng cy phan mém chi c6 thé dwa ra cau tra 1oi dira trén nhirng gid dinh
nay.
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B.27 Pwong FN
B.27.1 Téng quan
Duwéng FN 1a sy thé hién bang db thi xac suat cla cac sw kién gay ra mét mirc nguy hai quy dinh dbi

v&i tdng thé quy dinh. Ching thwéng dé cap nhiéu nhat dén tan sé clia mot sé thuong vong nhét dinh
xay ra.

DPuwéng FN thé hién tan sé tich Ity (F) tai d6 N hoac nhiéu hon ca thé cla téng thé sé bj anh hudng.
Gia tri N cao c6 thé xay ra véi tin sb F cao, 1a lgi ich dang ké vi chiing ¢6 thé khéng thé chap nhan vé
mat xa hgi va chinh tri.

B.27.2 Sir dung

Dudng cong FN la mét cach thé higén dau ra clia phan tich rii ro. Nhiéu sir kién cé xac suét cao vé mat
két qua hé qua thap va xac suat thap vé mét két qua hé qua cao. Budng FN duwa ra sy thé hién vé do i
ro Ia mét dwdng md ta pham vi ndy thay vi diém duy nhét thé hién mét céip xac suét hé qua.

Puirng FN cé thé duoc sir dung dé so sanh céc rii ro, vi du dé so sanh nhiing rii ro dwgc dy doan theo
tiéu chi dwoc xac dinh béng dwdng cong FN, hodc dé so sanh nhirng i ro du doan voi div ligu tr
nhitng sw ¢b trong qua khir, hoac véi tiéu chi quyét dinh (cling dugc dwgc thé hién bang dwéng FN).

Puiéng FN c6 thé dugc sir dung cho thiét ké hé thdng hay qua trinh, hodc cho viéc quan ly cac hé
théng hién tai.

B.27.3 Déu vao
Cac yéu tb dau vao la:
e cac cap hé qua xac suét trong mét thei gian nhat dinh;

e dau ra cGa di¥ liéu tir phan tich dinh lwgng rii ro bang cach dwa ra xac suéat dugc wée lwong cho
s6 lwgng thuong vong quy dinh;

o di¥ lidu tir ca cac hd so lich str va phan tich dinh Iong rii ro.
B.27.4 Qua trinh

D@ liéu sdn co dugce vé vao mot db thj véi s6 lwgng cac thwong vong (véi mét mire nguy hai quy dinh,
nghia la chét nguwdi tao thanh hoanh dd vdi xac suat N hodc nhiéu thwong vong hon tao thanh tung
dd. Do pham vi |&n cac gia tri, ca hai truc thwdng ndm trén thang logarit.
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RUi ro khéng thé dugc didu
chinh, lwu gil trong nhirng
trurég hgp dac bigt

Mién khéng thé
chép nhan dugc

A

Chi ¢6 thé ganh chju néu

viéc lam giam rui ro khéng

thyre hién duge hodc ndu

chi phi ctia nd khdng can

xirng v&i viee cdi tién dat
dugc

ALARP hodc mién co thé
ganh chiju (rdi ro chi
dwoc chap nhan néu
tir chéi lgi ich

Ganh chju dugc néu chi phi
lam gidm vuwet qua cai tien

dat dwgc
Mién c6 thé chép nhan réng rai céén duy tri sir dam bdo
(Khéng cin lam viéc chi tiét dé b S e
chirng 1 ALARP)

Rui ro khdng dang ké

Hinh B.12 — Khai niém ALARP

Puwing FN cé thé dwoc xay dung théng ké bing cach str dung sé “thirc” tir nhirng mat mat trong qua

khir hodc chang co thé dugec tinh toan tir wéc lwong mé hinh mé phéng. D liéu dwgc siv dung va cac

gia dinh dwoc 1ap c6 thé cb nghia la hai loai dwéng FN nay dwa ra théng tin khac nhau va cin duoc st

dung riéng biét va cho cac myc dich khac nhau. Nhin chung, dwéng FN theo ly thuyét 1a hiku ich nhat

cho thiét ké hé thdng va dudng FN theo thdng ké I1a hiru ich nhat cho viéc quan ly mot hé thong ton tai

cu thé.
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Ca hai cach tiép can dan xuét c6 thé tdn thoi gian vi vay n6 khong phd bién d& s dung két hop. Sau
d6 dix ligu thyc nghiém sé hinh thanh céac diém ¢ dinh vé nhitng thwong vong da biét mét cach chinh
xac da xay ra trong nhirng tai nan/sw c6 da biét trong khoang thoi gian quy dinh va phan tich dinh
Iwgng rli ro duea ra cac didm khac bang ngoai suy hoic ndi suy.

Nhu cau xem xét nhirng tai nan c6 tan sé thdp, hé qua cao co thé doi hoi sy xem xét trong khoang thoi
gian dai d& thu thap du dir liéu cho phan tich thich hop. Bidu nay 1an lwet 1am cho nhirng d liéu sin
cb khdng dang tin néu sy kién dau xay ra thay doi theo thai gian.

B.27.5 Piura

M&t dwarng thé hién rlii ro cAt qua mét loat cac gia tri hé qua co thé dugc so sanh véi tiéu chi thich hop
dbi véi tdng thé dang dwgc nghién clru va mirc d nguy hai quy dinh.

B.27.6 Piém manh va han ché

Buong FN la cach thé higén hizu dung nhét théng tin vé mii ro co thé dugc ngudi quan Iy va nhitng
ngudi thiét ké hé théng str dung @é gitp dwa ra quyét dinh v& rii ro va cac mirc an toan. Chang la
cach thé hién hiru ich ca thdng tin vé tan sb va vé hé qua theo mét dinh dang c6 thé tiép can dwoc.
Budng FN thich hgp cho viéc so sanh nhieng rli ro tir cac tinh hudng twong ty trong dé d liéu day du
la sdn co. Khéng nén st dyng chung d& so sénh rii ro clia cac loai khac nhau cé cac dc trng khac
nhau trong trwdng hop sb lwgng va chat lwgng clia di liéu 1 bién ddi.

Han ché clia dwérng FN Ia né khong néi 18n bat cir didu gi v& mét loat cac tac dong hodc két qua cua
nhiing sw c& ngodi sé lwgng ngudi bj anh hirdng va khéng ¢6 cach thirc nhan biét cac cach khac nhau
theo d6 mirc nguy hai xdy ra. N6 chi ra mdt loai hé qua cy thé, thwdng gay tac hai cho con ngui.
Buong FN khong phai Ia mdt phuong phap danh gia rli ro, nhung |a mét cach thé hién cac két qua
danh gia rli ro.

Day 1a mét phwong phap thiét 1ap tot dé thé hién cac két qua ctia danh gia rdi ro nhung doi héi sy
chuén bj béi cac nha phan tich ¢6 ki ndng va thwedng kho khan cho nhirng nguwéi khéng phai la chuyén
gia dé dién giai va danh gia.

B.28 Chi sé6 ruiro

B.28.4 Téng quan

Chi s rii ro 1a mét thwde do rii ro ban dinh lweng, 1a wéc Iveng thu dugce bing cach st dyng cach
cho diém st dung thang do thir tw. Chi sb rli ro co thé duoc sir dung dé xép loai mat loat riii ro bing
céach dung cac tiéu chi twong t sao cho ching ¢c6 thé dugc so sanh. Diém sé dwgc ap cho tirng thanh
phén clia rdi ro, vi dy cac d&c tinh (ngudn) gay 8 nhi&m, pham vi ctia 16 trinh hirng chiu va tac dong t&i
nguwdi nhan.

Chi s6 rii ro la mdt cach tiép can dinh tinh thiét yéu dé xép hang va so sanh rdi ro. Vi cac con sé dwoc
sl¥ dung, nén sé& don gian dé cho phép thao tac. Trong nhiéu trrdng hop khi mé hinh hodc hé théng
co ban khdng dwoc biét rd hodc khang thé thé hién, sé tét hon khi str dung mét cach tiép can dinh tinh
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rd rang hon.

B.28.2 Sirdung

Céc chi sb co thé dwoc str dung dé phan loai nhirng rti ro khac nhau lién quan dén mét hoat ddng néu
hé théng dwoc hiéu ré. Ching cho phép sy tich hgp mét loat cac yéu té co anh hudng dén mirc rii ro
vao mdt diém sb duy nhét cho murc rii ro.

Céc chi sé dwoc st dung cho nhidu loai rii ro khac nhau, thiedng 1a mdt thiét bi xac dinh pham vi cho

viéc phan loai rii ro theo mirc rli ro. Thiét bj co thé duoc sir dung d& xac dinh nhirng rili ro cin danh
gia sau hon cé thé va dinh luong.

B.28.3 Piuvao

Béu vao c6 ngudn gbe tir phan tich hé théng, hodc mé ta béi canh. Didu nay yéu cAu mot st hidu biét
t6t v& cac ngudn rdi ro, 16 trinh c6 thé c6 va nhirng gi c6 thé bj anh huwrdng. Cac cdng cu nhw phan tich
céy 16i, phan tich céy sir kién va phan tich quyét dinh chung c6 thé dwoc st dung dé hé trg viéc xay
dwng chi sé rii ro.

Vi viéc lya chon thang do thir ty, & mirc d ndo d6, mang tinh tuy tién, nén can co day du di liéu dé
kiém tra xac nhan chi s.

B.28.4 Qua trinh

Bwoc dau tién 12 tim hiéu va mé ta hé théng. Khi hé théng da dugc xac dinh, diém sé dwgc xay dung
cho tirng thanh phan theo cach ma ching c6 thé dugc két hop @& dwa ra mét chi sé tng hop. Vi du,
trong bdi canh mdi trudng, cac ngudn, 19 trinh va cac nhan té tiép nhan s& duoc cho diém, lwu ¥ ring
trong mét s treong hop cb thé co nhidu 19 trinh va nhan té tiép nhan déi véi mdi ngudn. Didm riéng 18
dugc két hop theo chuong trinh c6 tinh dén nhirng thirc té vat chat cia hé théng. Quan trong Ia diém
s6 cho tirng phan clia hé théng (ngudn, 18 trinh va nhan té tiép nhan) 14 phii hp trong ndi bd va duy tri
cac méi quan hé chinh xac cia ching. Diém sb co thé dwgc dwa ra cho méi thanh phan i ro (vi dy
xac suét, hieng chiu, hé qua) hodc cho cac yéu té 1am tang rii ro.

Diém s co thé dugc cong, trir, nhan va/hodc chia theo mé hinh cip cao nay. Tac ddng tich lay co thé
dugc tinh dén béng cach cng diém (vi du cdng vao didm sé dbi véi cac 10 trinh khac nhau). N6 tuyét
@i khdng c6 y nghia d& ap dung cho céng thirc toan hoc v&i thang do thir tw. Do do, khi xay dwng hé
thdng tinh diém, md hinh cin dwgc x4c nhan gia tri bang cach 4p dung véi mot hé théng da biét. Xay
dirng mét chi sb Ia cach tiép cén 13p lai va mét sé hé théng khac nhau dé két hop diém sé c6 thé dugc
thir treée khi ngudi phén tich théa man véi viée xac nhan.

D% khong dam bao co thé dugce gidi quyét bang phan tich d6 nhay va thay ddi didm sé & tim ra cac
tham s6 nhay cam nhét.

B.28.5 Piura
Déu ra la mdt logt cac s (chi sb tdng hop) lién quan dén ngudn cy thé va c6 thé dugc so sanh véi cac
chi s dwgc xay dyng cho nhirg ngudn khac trong cling hé théng hoc cé thé dwoc mé hinh héa theo
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cung mét cach.

B.28.6 Piém manh va han ché

Pidm manh:
» chi s cd thé dwa ra mdt cong cy tét cho viéc xép hang nhting rti ro khac nhau;

e ching cho phép két hgp nhidu yéu té anh huwdng dén mirc rii ro vao diém sb duy nhat déi voi
mtrc rdi ro.

Han ché:

e néu qua trinh (md hinh) va d4u ra clia né khéng duwgc xac nhan gia tri tét, thi cac két qua co thé 1a
vd nghta. Thyre té d4u ra 12 gia trj blng s cho i ro c6 thé bj hiéu sai va st dung sai muc dich, vi
du trong phan tich chi phiflgi ich tiép theo.

 trong nhiéu tinh huéng khi sir dung céc chi sb, khéng ¢6 mé hinh co ban d& xac dinh xem cac
thang do riéng 1é& dbi véi cac yéu td rli ro 1a tuyén tinh, logarit hay mdt dang thirc nao khac hay
khéng va khéng cé6 md hinh nao xac dinh cach thirc két hgp cac yéu té. Trong nhikng tinh huéng
ndy, viéc xép hang la khdng dang tin cay va xac nhan gia trj theo di liéu thwc la dac biét quan
trong.

B.29 Ma tran hé qua/xac suét

B.29.1 Téng quan
Ma tran hé qua/xac suét 1a mot phwong thire két hop ty 18 hé qua va xac suét dinh tinh hodc ban dinh

lwgng dé dwa ra mot mire rdi ro hodc xép hang i ro.
Pinh dang clia ma trén va dinh nghia dugc ap dung cho né phy thudc vao bdi canh sir dung ma trén
va digu quan trong la thiét ké thich hop duoc st dung cho nhirng tredng hop nay.

B.29.2 Sir dung

Ma trn hé qué/xac sudt dugc sir dyng dé xép hang nhirng rti ro, ngudn rii ro hodc viéc x(r Iy rli ro
trén co s& mire rii ro. N6 thwdng dwge siv dung nhu mdt cdng cu sang loc khi nhiéu rdi ro dwgc nhan
biét, vi dy dé xac dinh rdi ro nao can phan tich thém hodc phan tich chi tiét hon, rli ro nao cin dwoc
x( ly tredre hodc rdi ro nao can dugc chuyén téi cip quan ly cao hon. N6 ciing dwgc sir dung dé Iya
chon rii ro nao khéng can dugc xem xét thém tai thdi diém nay. Loai ma tran nii ro nay ciing duoc str
dung rdng rai dé xac dinh mdt rti ro nhét dinh c6 thé dwgc chip nhan rdng rai hodc khéng dugc chap
nhén (xem 5.4) theo vi tri cia n6 trong ma tran.

Ma trén hé qua/xac sudt cling c6 thé duec sir dung dé giup trao ddi sy hiéu biét chung vé& mirc i ro
dinh tinh trong toan td chirc. Cach thire mire riii ro dwgc thiét 1ap va cac quy tic quyét dinh 4n dinh
ching cén dwgc hai hda véi sé thich rli ro clia tb chive.

Mt hinh thirc cia ma tréin hé qué/xac suét dwoc st dung cho phan tich mirc o nghiém trong trong
FMECA ho#c dé thiét [ap thir tw wu tién theo HAZOP. N6 ciing dwoc st dung trong cac tinh huéng
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khong cé da dir liéu d& phan tich chi tiét hodic tinh hudng khéng dam béo thoi gian va can phan tich
dinh lwgng nhiéu hon.

B.29.3 Diu vao

Pau vao cho qua trinh 1a cac thang do dwoc didu chinh déi véi hé qua va xac suét va ma tran két hop
ca hai.

Thang do hé qua cin bao trum mét loat cac loai hé qua khac nhau dwoc xem xét (vi dy thiét hai vé tai
chinh: an toan; méi trdng hodc cac thong s khac ty theo bdi canh) va cdn mé rong tir hé qua tin
cay tbi da dén hé qua quan tam thap nhat. Mot phén vi du dwoc thé hién trong Hinh B.6.

Thang do c6 thé co s diém bét ky. Thang diém 3, 4 ho&c 5 1a phd bién nhét.

Thang do xac suét cling c6 thé c6 sé diém bét ky. Cac dinh nghia cho xac suét can duwgc lya chon rd
rang nhét cé thé. Néu hwéng din bing sé dwoc stz dung dé xac dinh xac suét khac nhau, thi cac don
vi can duoc dua ra. Thang do xac suét cdn mé rong pham vi lién quan téi nghién ctru thyre hién, lvu y
la xac suét thdp nhét phai co thé chip nhan dwoc ddi voi hé qua xac dinh cao nhét, néu khong tét ca
céac hoat dong véi hé qua cao nhét dugc xac dinh Ia khéng thé ganh chiu. Mgt phan vi dy dugc thé
hién trong Hinh B.14.

Ma tran dwoc vé véi hé qua trén mot truc va xac sudt trén truc khac. Hinh B.15 hién thj mot phan cia
ma tran vi du véi thang diém hé qua 1a 6 va thang diém xac suét la 5.

Mre rti ro duoc 4n dinh cho cac 8 sé phu thudc vao dinh nghia cho thang hé qué/xac suét. Ma tran c6
thé dwroc thiét 1ap d& dwa ra trong sé dic biét ddi voi hé qué (nhu duwgc chi ra) hodc xac suét, hoac no
c6 thé dbi xirng, phu thudc vao viéc ap dung. Mirc rli c6 thé dugc lién két voi cac quy tic quyét dinh
nhw 14 mirc d6 tap trung quan ly hodc thang do théi gian can dap (ng.
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Hinh B.15 - M6t phan vi du vé ma tréan tiéu chi xac suat

Thang do ty 1& va ma tran c6 thé dwoc thiét 1ap voi thang do dinh lwgng. Vi dy, trong bdi canh tinh tin
cay, thang do xac suét co thé thé hién ty 1& sai I6i bang chi s6 va thang do hé qua chi phi bang tién cia

sai 15i.

Str dung cong cu nay can nhirng ngudi (ly twdng 1a mét nhom) cé chuyén mén phu hop va di ligu nhuw
vay san c6 dé gitp danh gia hé qua va xac suét.
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B.29.4 Qua trinh

Dé xép hang rui ro, dau tién ngudi str dung tim mé ta hé qua phi hop nhét véi tinh hubng, sau dé xac
dinh xac suét véi nhirng hé qua sé xay ra. Tiép theo, tim mdrc rdi ro tir ma tran.

Nhiéu sy kién rli ro c6 thé co nhiéu két qua véi xac suét lién quan khac nhau. Théng thwéng, cac van
d& nhé phd bién hon nhiing tai hoa. Do d6 c6 mdt sy Iwa chon d& xép hang két qua phd bién nhét
hodc nghiém trong nhat hodc sy két hop nhét dinh khac. Trong nhiéu trwdng hop, thich hop dé tap
trung vao két qua tin cay nghiém trong nhét vi nhirng két qua nay dat ra de doa Ion nhét va thuong
duoc quan tam nhét. Trong mot sé trrdng hop, ¢o thé thich hop dé xép hang ca nhirng van dé phd
bién va cac tham hoa khéng c6 kha nang xay ra nhw nhirng rdi ro riéng biét. Quan trong Ia xac suét
lién quan dén hé qua dugc lwa chon dwoc st dung va khdng phai la xac suét ciia toan bd s kién.

Mrc riii ro dwrerc xac dinh bdi ma tran co thé phi hop voi quy tic quyét dinh 1a x(r Iy hodc khong xtr Iy
rui ro.
B.29.5 Piura

Pau ra la mdt xép hang cho méi rdi ro hodc mét danh myc rdi ro dwgce xép hang véi cac mirc quan
trong dwg'c xac dinh.

B.29.6 Diém manh va han ché

Piém manh:

« twong dbi dé dé sir dung;

« dwa ra xép hang nhanh chéng rdi ro thanh cac mirc quan trong khac nhau.

Han ché:

e ma trin cin duoc thiét ké phit hop véi cac tredng hep, do d6 c6 thé khé d& cé6 mét hé théng
chung ap dung véi mdt loat cac tredng hop lién quan dén mét td chirc;

e  kho xac dinh thang do mét cach rd rang;
e viéc str dung mang tinh chi quan va c6 xu hwéng bién dbi quan trong gitra cac ther hang;

e cac i ro khong thé dwgc tbng hop (nghia Ia mdt rlii ro khong thé xac dinh ring s6 rii ro thap cu
thé hodc mdt i ro thap dugc nhan biét s6 1an cu thé 14 twong dwong véi rli ro trung binh);

e  kho két hop hodc so sanh mire rii ro déi véi cac loai hé qua khac nhau.

Két qua sé phu thudc vao murc chi tiét clia phan tich, nghia la phan tich chi tiét hon thi sé tinh huéng
cao hon, méi phan tich cé xac suét thdp hon. Didu nay sé wédc lwong dwdi mire rii ro thuc té. Cach

thirc theo d6 cac tinh hudng dwgc nhém lai véi nhau trong mé ta rii ro can nhét quan va dwgc xac dinh
khi bat dAu nghién ciru.
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B.30 Phan tich chi phillgi ich (CBA)

B.30.1 Téng quan

Phan tich chi phiflgi ich cé thé dugc st dung dé& danh gia rdi ro trong dé téng chi phi du kién c6 thé
dem lai so véi tdng lgi ich dy kién dé& chon phwong an tét nhat hodc loi nhuan cao nhét. N6 1a mét
phén tiém an cta nhiéu hé théng danh gia rai ro. N6 cé thé 1a dinh tinh hay dinh lvgng hodc doi hoi sy
két hgp cac yéu t6 dinh lvgng va dinh tinh. CBA dinh lvgng cdng don gia tri bang tién cua tt ca chi phi
va lgi ich cho tat ca cac bén lién quan ndm trong pham vi sau d6 va didu chinh theo cac khoang thdi
gian khac nhau phét sinh chi phi va lgi ich. Gia tri hién tai rong (NPV) duoc dwa ra tré thanh déu vao
cho cac quyét dinh vé rli ro. NPV dwong lién quan dén mét hanh déng thuwdng cé nghia 1a hanh dong
d6 nén xay ra. Tuy nhién, dbi véi mét sb rui ro tiéu cwe, dac biét la nhieng rii ro lién quan dén cudc
sbng con ngudi hodc pha hiy méi trwong, cb thé ap dung nguyén tdc ALARP. Nguyén tic nay phan
chia rui ro thanh ba vang: murc trén 1a cac ri ro tiéu cyc khong thé ganh chiu va khéng can theo dudi
trir nhirng tredng hop déc biét; mire dudi la nhikng rli ro khong dang ké va chi céan theo déi dé dam
béo ching duy tri & mirc thap; va dai & gitra tai dé rdi ro dwoc lam cho thap nhat phi hop voi thwe tién
(ALARP). V& phia cac rui ro thdp hon & cudi cung nay, phan tich loi ich chi phi chit ché co thé ap
dung nhung néu rti ro gan nhu khéng thé ganh chiu, ky vong clia nguyén tic ALARP 12 viéc xtr ly sé
xay ra trir khi chi phi x(¢ ly rat khéng cén x(rng véi lgi ich dat duoc.

B.30.2 Sirdung

Phan tich lgi ich/chi phi cé thé dugc dung dé quyét dinh gitra cac phwong an lién quan dén rii ro.
Vi dy

+ 1am d4u vao cho quyét dinh v& viéc mdt rtii ro cé can dwoc xt» ly hay khong;

¢ d& phan biét va quyét dinh v& hinh thirc xr ly rdi ro tdt nhét;

 dé& quyét dinh gitra c4c cach thirc hanh ddng khac nhau.

B.30.3 Pau vao

Péu vao bao gbm thang tin vé& chi phi va lgi ich cho cac bén lién quan thich hep va vé do khong dam
bao trong chi phi va lgi ich d6. Chi phi va lgi ich htru hinh va vé hinh cin dwoc xem xét. Chi phi bao
gdm cac ngudn lyc dwgec mé rdng va cac két qua tiéu cye, loi ich bao gdm két qua tich cye, két qua
tiéu cyc tranh dwoc va ngudn lyc duoc tiét kiém.

B.30.4 Qua trinh

Cac bén lién quan cb thé tén chi phi hodc nhan dugc nhirng lgi ich. Trong phan tich chi phi lgi ich day
du cla tat ca cac bén lién quan sé duoc tinh dén.

Nhan biét lgi ich va chi phi truc tiép va gian tiép ddi voi tht ca cac bén lién quan thich hop vé cac
phrong an dang dwoc xem xét. Loi ich trigc tiép la nhirng Igi ich bat ngudn tryc tiép tir hanh dong
dugc thiee hién, trong khi loi ich gian tiép hodc phu thudc la nhirng loi ich ngdu nhién nhwng co thé
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van dong gop dang ké vao quyét dinh. Vi dy vé loi ich gian tiép bao gdm nang cao uy tin, sy thda man
clia nhan vién va sy “yén tam”. (Diéu nay thudng c6 trong s6 1o trong viéc ra quyét dinh).

Chi phi triec tiép 1a nhieng chi phi lién quan truc tiép téi hanh ddng. Chi phi gian tiép la nhirng chi phi
bd sung, phy thudc va chi phi ngdm, nhu 13 mat mat tién ich, sy phan tam trong th&i gian quan ly hodc
chuyén vén khoi cac dau tu tiém dn khac. Khi 4p dung phan tich Igi ich chi phi di véi mdt quyét dinh
vé viéc ¢ x Iy rli ro hay khdng, cin duwa vao chi phi va loi ich lién quan dén x Iy rii ro va dén viéc
theo dudi rii ro.

Trong phan tich chi phi/lgi ich dinh lwgng, khi tht ca chi phi va lgi ich hiru hinh va vé hinh da dwoc
nhan biét, gia tri bang tién dwoc &n dinh cho tat ca chi phi va lgi ich (k& ca chi phi va loi ich vé hinh).
C6 mét s6 cach thire chuén @& thire hién didu nay bao gdm cach tiép can ‘sin sang chi trd’ va st dung
ngudi thay thé. Néu, thudng xay ra, chi phi phat sinh qua mét khodng thoi gian ngén (vi du mdt nam)
va dong lgi ich dbi véi mét khodng thei gian dai sau do, thi thwérng can giam lgi ich dwa ching vé “gia
tri hién tai” d& co thé dat dwoc mot sy so sanh hop ly. T4t ca chi phi va lgi ich duwgc thé hién & gia tri
hién tai. Gia tri hién tai cua tat ca chi phi va loi ich dbi voi tt ca cac bén lién quan co thé dwoc két hop
dé dua ra gia tri hién tai rong (NPV). NPV dwong c¢6 nghia 1a hanh déng cé Igi. Ty & chi phi lgi ich
cling dwgc str dung xem B.30.5.

Néu co sy khéng dam bao vé& mirc chi phi hodc lgi ich, mét hodc ¢a hai ndi dung nay cé thé duoc lay
trong sé theo xac suét ctia chung.

Trong phan tich chi phiflgi ich dinh tinh khdng c6 sy né lwc nao duoc duwa ra dé thdy mot gia tri bang
tién déi voi chi phi va lgi ich v hinh va thay vi dwa ra mot con sé duy nhat tém lwoc chi phi va Igi ich,
cac méi quan hé va sy can bang gitra chi phi va loi ich khac nhau dugce coi 1a dinh tinh.

Ky thuat lién quan Ia phan tich hiéu qué chi phi. Didu nay gia dinh ring lgi ich hay két qua nhét dinh
dugc mong mudn va ¢6 mét sé cach khac nhau @& dat duoc nb. Phan tich chi tim kiém chi phi va cach
nao ré nhat dé dat dwoc lgi ich.

B.30.5 Piura

DAu ra clia phan tich chi phifli ich 1a théng tin vé chi phi va loi ich twong d6i chia cac phwong an hodc
hanh déng khac nhau. Diéu nay co thé dwoc thé hién mét cach dinh lugng nhir gia tri hién tai rong
(NPV), ti 1& hoan vén ndi bd (IRR), hodc ty I& gia tri hién tai clia Igi ich véi gia tri hién tai cla chi phi.
Mbt cach dinh tinh déu ra thwdng 1a mdt bang so sanh chi phi va 1gi ich ctia cac loai chi phi va lgi ich
khéac nhau, tap trung chu ¥ vao sy can bang.

B.30.6 Diém manh va han ché
Diém manh ctia phan tich chi phi loi ich:
« cho phép chi phi va lgi ich dugc so sanh bang cach s dung mét thwére do duy nhéat (bang tién);

« dwa ra tinh minh bach cla viéc ra quyét dinh;
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nod yéu céu thang tin chi tiét dwgc thu thap vé tat ca cac khia canh c6 thé cé clia quyét dinh. Diéu
nay co thé cé gia tri trong viéc boc 16 s thiéu hidu biét ciing nhw trao ddi théng tin vé kién thirc.

Han ché:

CBA dinh lugng c6 thé mang lai cac con sb khac nhau dang k&, phy thudc vao cac phuwong phap
duoc st dung dé 4n dinh gia tri kinh té cho cac lgi ich phi kinh té.

trong mét sé (rng dung, kho xac dinh ty 1& chiét khau hop ly ddi véi chi phi va loi ich twong lai;
loi ich tich Iy cho mét tdng thé I&n 1a khé wéce lwgng, nhing lgi ich cu thé dé lién quan dén hang
hoa cong cong ma khéng dugc trao ddi trén thi treong;

thue tién cla phuong phéap chiét khau ma loi ich dat dworc trong twong lai dai han ¢6 anh huwéng
khéng dang ké dén quyét dinh phu thudc vao ty 1& chiét khau dwoc Iya chon. Phwong phap trey
thanh khéng phi hop dbi véi viéc xem xét cac rii ro dnh hwdng dén cac thé hé twong lai trir phi ty
1& chiét khau duoc thiét 1ap rat thap hodc bang khong.

B.31 Phan tich quyét dinh da tiéu chi (MCDA)

B.31.1 Téng quan

Muc tiéu la sir dung mét loat tiéu chi d& danh gia khach quan va minh bach sy thich hop téng thé cltia
mét tap hop cac phuwong an. Nhin chung, muc dich tdng thé 1a dé& dua ra thir ty wu tién gitra cac
phuong an sdn co. Viéc phan tich doi héi xay dwng moét ma tran cac phuwong an va tiéu chi dwoc xép
hang va dwoc tdng hop dé dwa ra diém sé tdng thé cho tirng phwrong an.

B.31.2 Sirdung

MCDA c6 thé duoc sir dung dé

so sanh nhiéu phuong an dbi voi phan tich vurot qua dau tién dé xac dinh cac phuong an tiém an,
dugc wu tién va phwong an khong thich hop,

so sanh cac phwong an khi c6 nhiéu tiéu chi va dai khi cé tiéu chi xung dét,

dat dugc sy déng thuan vé mot quyét dinh khi cac bén lién quan khac nhau c6 cac muc tiéu hodc
gia tri xung doét.

B.31.3 Diuvao

Tép hop cac phuong an dé phan tich. Tiéu chi dya vao cac muc tiéu ¢ thé duoc st dung nhur nhau
théng qua tat ca cac phwong an dé& phan biét ching.

B.31.4 Qua trinh

Nhin chung mét nhém cac bén lién quan co hiéu biét thc hién qua trinh nhw sau:

a)

xac dinh (cac) muc tiéu;
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b) xac dinh cac thudc tinh (tiéu chi hodc thudc do hiéu qua) lién quan dén méi muc tiéu;

c) két chu cac thudc tinh vao mot hé théng phan cap;

d) xay dyng cac phwong an dwece danh gia theo tiéu chi;

e) xac dinh tdm quan trong cla tiéu chi va &n dinh trong sé twong (rng cho ching;

f) danh gia cac phwong 4n thay thé theo tiéu chi. Didu nay c6 thé duoc thé hién bing ma tran diém sé;
g) két hop nhidu diém sé thudc tinh don vao mdt diém sé duy nhét tdng hop nhiéu thudc tinh;

h) danh gia két qua.

C6 cac phuong phap khac nhau trong dé viéc Iy trong sb dbi véi tirng tiéu chi co thé dwoc dua ra va
cach thirc khac nhau téng hop didm sé tiéu chi ddi véi méi phwrong an thanh didm sé duy nhét nhidu
thudc tinh. Vi dy, cac diém sb c6 thé dwgc tdng hop lai thanh tdng trong s hodc san phdm cé trong sb
ho&c béng cach str dung qua trinh hé théng phan tich phan cép, k¥ thuat suy ludn cac trong sé va diém
s6 dugc dya trén sy so sanh cép. T4t ca cac phuong phap nay gia dinh rdng sy wu tién déi voi bat ky

tiéu chi nao khéng phu thugc vao gia tri ctia tiéu chi khac. Khi gia dinh nay khdng c6 gia tri, md hinh
khac duwoc sir dung.

Vi diém sé mang tinh chli quan, phan tich d nhay 13 hiru ich @& kiém tra béi canh tai dé trong sé va
diém sb anh hwdng dén toan bd sy wu tién gitra cac phwong an.

B.31.5 Piura

Thé hién thiy ty xép hang clia cac phuwong an ti wu tién nhat dén wu tién it nhat. Néu qué trinh dua ra
mot ma tran trong d6 cac truc clia ma tran la tiéu chi co trong sd va diém sb cla tiéu chi cho tirng
phuong an, thi phrong an khéng cé tiéu chi cé trong sé cao ciling ¢6 thé bi loai bo.

B.31.6 Diém manh va han ché

Diém manh:

e dwa ra mdt cAu tric don gidn ddi véi viéc ra quyét dinh hiéu qua va thé hién cac gia dinh va két
ludn;

e co thé dwa ra cac van dé quyét dinh phirc tap ma khong tuan theo phan tich chi phi/lgi ich, dé
quan ly hon;

o ¢6 thé gitp xem xét cac vin d& mdt cach hop Iy khi sy can bing cin duoc thiét 1ap;

e cb thé giap dat dugc sy théng nhét khi cac bén lién quan cé cac myc tiéu khac nhau va vi vy c6
tiéu chi khac nhau.

Han ché:
e 6 thé bi anh hwdng bdi sy thién l&ch va lwa chon tiéu chi quyét dinh kém;
e hdu hét cac van dé clia MCDA khdng c6 giai phap két ludn sy wu tién duy nhét;

« thuét toan tdng hop tinh toan trong sé clia tiéu chi tir cac chudn duoc tuyén bd hodc tdng hop cac
quan diém khac nhau cé thé che khuét co s& dang dén clia quyét dinh.
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Thw muc tai liéu tham khao

IEC 61511, Functional safety — Safety instrumented systems for the process industry sector (An toan
chirc nang — Cac hé théng trang bi an toan dbi véi nganh céng nghiép qua trinh)

IEC 61508, (all parts), Functional safety of electrical/electronic/programmable electronic safety-related
systems (An toan chirc ndng clia cac hé thdng lién quan dén an toan dién/dién tl/dién tlr dwoc lap
trinh)

IEC 61882, Hazard and operability studies (HAZOP studies) — Application guide (Nghién clru va méi
nguy va kha nang van hanh (nghién clru HAZOP) — Hwéng dén ap dung)

TCVN ISO 22000:2007, Hé théng quan Iy an toan thuc phdm — Yéu cdu dbi véi té chi trong chudi
thue pham

TCVN 6844 (ISO/IEC Guide 51) Huréng dan duwa céc khia canh an toan vao tiéu chudn

IEC 60300-3-11, Dependability management — Part 3-11: Application guide — Reliability centred
maintenance (Quan ly tinh tin cay — Phan 3-11: Hwéng dan ap dung — Bdo tri tap trung vao s tin
cay)

IEC 61649, Weibull analysis (Phan tich Weibull)

IEC 61078, Analysis techniques for dependability — Reliability block diagram and boolean methods
(K¥ thuat phéan tich tinh tin cdy — So d6 khéi dd tin cay va cac phuwong phap Boolean)

IEC 61165, Application of Markov techniques (Ap dung ky thuat Markov)

ISO/IEC 15909, (all parts), Software and systems engineering — High-level Petri nets (Ky thuat phan
mém va hé théng — Mang Ilwéi Petri cdp cao)

IEC 62551, Analysis techniques for dependability — Petri net techniques (Ky thuat phan tich tinh tin
cay — Ky thuat mang Petri)
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