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L&i néi dau

TCVN 11495-1:2016 hoan toan trong dwong véi ISO/IEC 9797-1:2011.
TCVN 11495-1:2016 do Tidu ban k§ thuat tiéu chuén quéc gia TCVN/
JTC1/SC 27 Ky thuét an ninh bién soan, Téng cyc Tiéu chudn Do lwdng
Chét lvgng d& nghj Bd Khoa hoc va Cong nghé cong bé.

B6 tiéu chudn TCVN 11495 (ISONEC 8797) Cbng nghé théng tin — Céc
ky thuét an todn — Ma xéc thye théng diép (MAC) gbm céc tiéu chuén
sau:

— Phan 1: Co ché sir dung m4 khéi;

- Phén 2: Co ché st dyng ham bim chuyén dyng;

~ Phan 3: Co ché s dyng ham bam phd bién;
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Loi giéi thiéu

Trong méi trwdng cdng nghé théng tin, thrdmg yéu céu ngudi ta cé thé xéc thyc ring di liéu dién td
aa khong b thay ddi theo mdt cach trai phép, va ngudi ta c6 thd cung cép dam béo rdng théng disp da
. dugc khdi tao bdi mot thye thd ma ném gitr khéa bi méat. Thuat toan Ma Xac thye Thong diép (MAC -
Message Authentication Code) |1& mOl co ché toan ven d ligu thudng duoce st dung ma cb thé thda
man nhing yéu clu ndy.

Tiéu chudn nay chi ra s4u thuat todn MAC, chiing dia trén mdt ma khéi n-bit. Cac thuét toan nay tinh ra .
mot chudi ngén thdng qua mot ham clia mdt khéa bi mat va mot théng didp cb dd dai thay abi.

D manh clia co ché toan ven de liéu va co ché xac thire thdng diép phu thudc vao a8 dai (tinh theo bit)
k* va tinh bf mét clia khda, vao dd dai khéi (theo bit) n va d6 manh ciia mé& khéi, vao ao dai (theo bit) m
clia MAC va vao co ché cu thé.

Co ché thiv nhét duge chi ra trong tidu chudn nay thudng dwoc biét nhe CBC-MAC (CBC 14 viét tht cla
Cipher Block Chaining —~ Méc xich Khéi Ma).

N&m co ché can lal 1A cAc bién thé clia CBC-MAC. Céc thuat toan MAC 2, 3, 5 va 6 &p dung m6t bién
@di dic biét tai cubi clia qua trinh xtr ly. Thuat toan MAC 6 12 blén thé dugrc ti wu héa clia Thuat toén
MAC 2. Thuét toan MAC 5 si¥ dung s6 1an mé t6i thidu. Thuat-todn MAC 5 chl y8u cAu thiét 1ap khéa ma
khéi don nhuwng né cin mot khda ndi bd dai hon. Thugt toan MAC 4 4p dung mdt bién d@di @ac biét tai lac
bat dAu va luc két thic qua trinh xi Iy; thuat toan ndy dwgc khuyén cdo @8 s dung trong c4c ng dung
ma yéu cAu 64 dai khéa clia thuat ton MAC bing hai 1An do dai ma khéi.
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Cong nghé théng tin - Cac ky thuat an toan -
Ma xac thwc théng diép (MAC) -
Phan 1: Co ché str dung méa khoi

Information technology - Security techniques - Message Authentication Codes (MACS) -

Part 1. Mechanisms using a block cipher

1 ‘Pham vi d4p dung

Tiéu chuéin ndy quy dinh sau thu4t toan MAC cb sir dung mdt khéa bl méat va mét ma khéi n-bit @é tinh
ra mjt MAC m-bit.

Tiéu chudn ndy cé thd 4p dyng cho cé4c dich vy an toan clia cac kién tric, quy trinh hay &ng dyng an
toan thong tin b4t ky. ' :

Pham Vi tiéu chudn nay khdng bao gdm céc co ché quan Iy khéa.

Tiéu chuan nay quy dinh cac dinh danh déi tugng ma dwgc sir dyng a8 dinh danh tirng co' ché phit hop
véi ISO/EC 8825-1. Céc vi dy s& va mét phan tich do an toan dwgc d& cap cho mél thuét toan trong sau
thuét ton cuthé da cung cép, va cac mbi quan h@ clia tiéu chudn ndy vé&i céc tidu chun khac truédc do
dworc gidi thich.

2 Tailiéu vién didn

Céc tal lidu vién din sau day rét cin thiét cho viéc 4p dung tiéu chuén nay. Déi véi cac tai liéu ghi ndm
cbng.bd thi 4p dung phién ban dugc néu. i véi cac tai lidu khdng ghi ndm cdng bé thl &p dyng phién
ban m&i nhét, bao gdm ca cac stra ddi, bd sung (néu cd).

TCVN 11367-3 (ISO/IEC 18033-3), Céng nghé thdng tin ~ Céc kg thugt an toan — Thuét todn m& héa —
Phén 3: M4 khéi (Information technology — Security techniques — Encryption algorithms — Part 3: Block
clphers).

3 Thuét ngl¥ va djnh nghia
Tiéu chudn ndy 4p dung cac thuat ng® va dinh nghta sau day.

31
khéi (block)
chudi bit cé chidu dai n.
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3.2
khéa ma khél (block cipher key)
khéa dung dé kidm soat hoat ddng clia ma khéi.

3.3

ban mé (ciphertext)

di lidu da dugc bién ddi 8 che gidu ndi dung thong tin.
[ISO/IEC 9798-1:2010]

3.4
toan ven dir lidu (data Integrity)

tinh chét clia d( liéu da khong bj thay dbi hay bj 1am hw hal theo mét cach trai phép.
[ISO 7498-2)

35

gial mé (decryption)

viéc ddo ngwgc mét phép ma héa twong (eng.
[ISO/IEC 9798-1:2010]

3.6

ma hoéa (encryption) '

phép toan ¢6 thd ddo nguoc bdi mot thuat todn mat mé chuyén adi d liéu thanh ban ma @8 che gidu
dwoc ndi dung théng tin clia A lidu.

(ISO/IEC 9798-1:2010]

3.7
khéa (key)
chudi cac ky hidu diing @& didu khidn hoat ddng clia mot phép bién dbl mat ma.

CHU THICH Céc vi dy vé phép m4 héa, glai m4, tinh ham kidm tra mé4t mé, sinh ch@ k¥ hodic x4c thyre chir ky. .
[ISO/IEC 9798-1:2010] ‘

3.8
khéa thujt toan MAC (MAC algorithm key)
khéa dung d& didu khién hoat Gdng clia mdt thuét todn MAC.
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3.9
M& Xéac thiec Théng digp (Message Authentication Code)
MAC

chudi céc bit 1a d4u ra clia mdt thuat toan MAC.
CHU THICH Mot ma MAC @i khi dugc gol 13 mdt gi trj kidm tra mt ma (xem vi dy trong ISO 7498-2 [1]).

3.10

thuét toan Ma Xéc thwe Thong diép (Message Authentication Code algorithm)

thudt toan MAC (MAC algorithm)

thuat toan dé tinh ra mét ham &nh xa céc chudi bit va mdt khoa bl mét thanh cac chudi bit cé chiéu dai

cb dinh, thda man hal tinh chét sau:

- @bl vl khéa bét ky va chudi ddu vao bét k§. ham c6 thé tinh dugc mét cach higu qua;

- d6i v6i khba cb dinh bét ky, khi khéng cho biét thong tin v& khéa tredc v mat tinh toan 12 khdng thé
tinh ra gl4 trj clia ham trén bét ky chudl dAu vao m&i ndo, tham chi khi @2 biét thdhg-tin v& tap chudi
d&u vao va céc gié trf ham tuong (ng, trong d6 gia tr| clia chudi GAu vao ther / c6 thé duge chon sau
khi quan sét /-7 gla tri ham ddu tién (abi véi s6 nguysn / >1).

CHU THICH 1 Thuét toan MAC d8i khi dugre gol 12 ham kidm tra m4t ma (xem vi dy trong ISO/IEC 7498-2 [1]).
CHUTHICH 2 Kha néng tinh toan phy thudc vao c4c yéu cAu va mdl truémg an toan do ngudi ding quy dinh.

3.11

mi khél n-bit (n-bit block cipher)

m& khéi.c6 tinh chét la cac khdi ban r6 va cac khéi ban ma déu c6 a4 dai la n bit.
[ISO/IEC 10116)

3.12
bién ddi dau ra (output transformation)
ham awgc ap dyng-tai diém cudi thust toan MAC, trede phép toan cét ngén.

3.13
ban rd (plaintext)

théng tin chwa dugc mé hoéa.
CHU THICH Chép nhan tir ISONIEC 9798-1:2010,
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4 Ky hiéu va giai thich
Tiéu chuén nay si¥ dung céc ky higu va gidl thich sau:

CTi

D

D

dk(C)
ex(P)

F

g

G
GF(2")
Ho,Hj,...,Hq
k

k*

K K, K"
K1, K2

Lo

multx(T)

Sy, S2

X
X®Y

10

Biéu di&n nhj phan n-bit ciia s nguyen /.

ChuBi der li8u lam dAu vao cho thuét toan MAC.

Khél Guroc rdt ra tir chudi d lidu D sau khi thyrc hign quy trinh dém va phén tach.
Giai ma clia ban ma C v&i ma khéi e str dyng khéa K.

Ma héa ciia ban r6 P véi ma khéi e str dung khéa K.

Phép lap cuéi cling.

Phép bién @bl ddu ra ma anh xa khéi Hy thanh khéi G.

Khéi két qua ctia phép bién a8l d4u ra.

Trwdng hteu han ¢6 chinh xac 2° phin ti..

Cac khéi dugc si» dyng trong thuat toan MAC d8 Ieu gitk cac két qua trung gian.
Do dai (theo bit) clia khéa clia ma khél.

D6 dai (theo bit) clia khéa-thuat toan MAC.

Céc khéa bl mat clia ma khéi c6 @0 dai (theo bit) k.

Céc khoa che gidu bf mat c6 d6 dai (theo bit) ..

Khéi chi do dai, dwoc sir dyng trong Phurong phép aerﬁ 3, b&ng vé&i bidu didn nhi
phan clia 49 dai clia théng digp d4u vao, Gugc aem v& bén tral thanh mét khél n-bit.

- Po dai (theo bit) clia chudl d@ ligu D.

Do dai (theo bit) clia MAC.

Phép toén trén mdt chudi n-bit T dwge dinh nghia nhur Tax, trong d6 T duge xir ly nhw
mdt phan t trong trrdng hiru han GF(2"), va dwgc nhan bdi phn tir teong (ng v
don thirc x trong GF(2"). N6 c6 thd dwge tinh nhw sau, trong @6 Tr4 ky hiéu bit bén
trai nhét clia T, << ky hidu phép toan djch sang tréi 1 bit

«1 Khi Tp_q =0
(T KD P khiTpy=1

Do dal khéi (theo bit) clia ma khéi.

Céc da thirc b4t kha quy c6 bac n trén GF(2), tirc 14, cac da thirc khdng cb cac wéc
khéng tAm thurdng. _

Chusi bit c6 @8 dal n, bao gdm n hé sé phal nhét (trong rng véi x™, x*2, ..., x, X* = 1)
clia @a thirc bt kha quy pa(x). DI véri n = 128, ps(x) = x'28 + x7 + x2 + x + 1 th]

P126= 01210000111, D8I v&i n = 64, pa(x) = X¥4 + x* + x° + x + 1 thl fge = 0911011, -

multx(T) =

- 86 céc khdi trong chudi de ligu D sau qua trinh Gm va phan tach

Chudi bf mat c6 do dai (theo bit) n.

Céc chubl bi mat c6 @6 dai (theo bit) t-n.

S48 nguyén nhd nhét 16m hon hosic bing véi k/n.

Chudi nhan duoc tir chudi X bang cach Iy j bit bén tral nhét clia X,
Phép XOR clia cac chudi bit X va Y.
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Xy Phép ghép nél chudi bit X va Y (theo th(z ty nay).

0 Chu8i bao gdm n bit 0.

= Ky higu dinh nghfa phép toan “dat bing véi® dugc st dung trong cac dic ta thi tuc
clia cac thust todn MAC, trong @6 né chi ra réing gié tr| clia chudi & bén tréi cla ky
higu s& dwoc Iam bing véi gia tr clia biéu thirc & bén phai clia ky hiéu

. Phép nhan clia trudmg htru han. Trong bidu didn da thirc, m3i phdn tir clia GF(2") dwoc
bidu di&n bdi mot da thirc nhj phan c6 b&c nhd hon n. Chinh xac hon, chudi bit A = a,.
1...828180 Qe &nh xa vao da thirc nh| phan a(x) = a5X™" +... + 82 + asx + ao. Phép
nhan trong tredng hGu han GF(27), dwgc ky hiéu bdi A+B, twong ng v6i phép nhan
clia 2 da thirc a(x)b(x) I4y modulo theo mdt da thirc b4t kha quy nhj phan pa(x) cb bac
n; tire 13, A+B 14 da thirc c6 bac nhidu nhét n-1 nhén dugc bding cach nhan a(x) va b(x),
chia két qua bdl pa(x), va sau @6 Iy phan dw. O day pa(x) dugc chon 14 da thirc dau
tién theo thr ty tir didn trong sb céc da thirc bt kha quy c6 bac n ma c6 s6 cac hé sé
khéc 0 nhéd nhét. D8I véi n = 128, pa(x) = x"P + X" + X2+ x + 1.

X<<1 Chudi nhan dugc tir chubi X blng cach djch trél 1 bit; néu @3 dai clia X 12 n bit thi
X<<1 1 chudi c6 ch(za n bit bénphai nhat cta X]|0.

5 Céc yéu ciu
Ngwdi ding muén 4p dyung mot thuat toan MAC trong tiéu chudn nay phai la chon:

~- mdt ma khéi e, hodic mdt ma khéi rong cac quy dinh tai TCVN 11367-3 (ISO/IEC 18033-3) hoiic

ma khéi DEA (quy dinh trong Phy lyc A ctia TCVN 11367-3 (ISO/IEC 18033-3) va ANSI X3.92
_ [10]) DEA chi ¢6 thé dugc slr dung cling voi cac Thudt todn MAC 3 va 4;

- rnOt phuong phap dgm t trong s c4c phwong phap dwgc quy dinh tai Didu 6.3;

=  mt thuét toan MAC tir.trong sb cac thuat toan dugc quy d[qh tal Pidu 7;

~ @6 dai (theo bit) m clia MAC; . _

—  mdt phurong phap din xuét khéa chung néu Thuat todn MAC 4 duge siz dyng; mdt pherong phép

din xuét khéa chung c6 thé cling duwgc y&u ciu cho céc Thudt todn MAC 2 va 6.

Théa thuén trén cac lira chon nay gira nhitng ngwdl ding la cin thiét vi myc dich hoat dong clia co ché
toan ven dir liéu.
D9 dai m clia MAC phai 1a mdt s6 nguyén dwong nhd hon hodic bang véi dd dai khdi n.
Néu Phuong phap Dém 3 dugc sir dyng, d6 dai theo bit clia chudi d liéu D s& phai nhd hon 2”.
Néu Thuét toan MAC 4 dwoc st dung, sb céc khdi trong phién ban da auqc dém clia chudi d ligu phai
Ié6n hon hodc bang 2, téc 13, ¢ 2 2.
Vigc tuyn chon mot ma khéi cy thé e, phuong phép dém, thuat toan MAC, gié tr] cho m, va phwong
phép dan xuét khéa (néu c6) 1a ndm ngoal pham vi clia tiéu chuén nay.
CHU THICH 1 Céc Iya chon ndy anh hudmg t&1 mirc an toan cla thujt todn MAC. Thong tin chi tiét duge d& cdp tgi Phy lyc C.
Cung mét khoa s& dwgc sl dyng dé tinh va kiém tra MAC. Néu chudi d@ ligu cling dugc ma héa, thi

khéa dugc st dung dé tinh MAC cin phai khac véi khéa dwec sir dyng d& ma héa.
CHU THICH 2 Buge xem 13 mdt thye hanh m@t ma t8t khi c6 céc khéa ddc 18p cho bio mat va cho todn ven 4 ligu.

11
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D6 an toan cla céc thuét toan MAC trong tidu chudn ndy phy thudc chil yéu vao c4c thi tuc va céc thyc
hanh duoc tuén theo @8 quan Iy c4c khéa. Thong tin v& quan Iy khéa cé thd dugc tim thdy trong ISO
8732 [3], TCVN 7817 (ISO/EC 11770) [8] va ISO 11568 [9].

Viéc béc 16 cac gia tri trung gian trong Itc tinh cac thuat todn MAC c6 thé cho phép gia mao va/hodc c4c
tn céng khéi phuc khéa (xem Phy luc C).

6 M3 hinh cho céc thuit todn MAC

6.1 Tbéng quat :

Viéc ap dung thuét toadn MAC yéu clu 7 buéc sau: din xuét khéa (tly chon), thém dém, phan tach, &p
dung l1ap clia ma khéi, 13p Ian cuéi, bién dbi dAu ra va cét ngén, Cac budc tir 4 dén 7 dwgc minh hoa
trong Hinh 1.

CHU THICH Trong Thujt toan MAC 4, glal doan thir nhét clia viéc 13p (Bude 4) khéc véi cac glal doan khac.

Dy D2 Dq
Hq l Haz Hg i
. . ey il )
b )
K s KK'.
—p-> & _..p> e _-_p> F

L L | Hq

G

céit ngéin

l

MAC
Hinh 1 = Viéc ap dung cac bwoe 4, 5, 6 va 7 clia thuit toan MAC.

12
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6.2 Bwéc 1 (din xuét khoa)
6.2.1 Tdng quan
Thut todn MAC 5 sir dung mdt thut toan d&n xuét khéa, n6 dén xuét ra 2 khéa che giu tir mdt khoa
ma khél. C&c Thuét toan MAC 2, 4 va 6 c6 th8 cin mdt thuét todn din xuét khéa, ma dan xuét hai khéa
ma khél tir mot khoa ma khéi.
Tiéu chudn nay quy dinh 2 thuat toan din xuét khoa.
6.2.2 Phwong thirc Dn xuét Khoa 1
Phwong phap dan xuét khba nay tinh ra 2 khéa ma khéi K va K, mdi khoa c6 @9 dal k (theo bit), tr mot
khéa ma khéi K. :
Phwrong phéap din xuét khéa nay si¥ dung Phuong phép Con dém (Counter Method ~ CTR) da dugc
dinh nghta trong ISO/IEC 10116 [7]. N6 bao gdm cac phép toan sau. .
- DBinh nghta sé nguyén ¢ nhur 14 s8 nguyén nhé nhét Ién hon hogic bang véi kin;
—  DPinh nghta con @ém CT;, 1 < / < 2t nhw chudi chira bidu dién nhj phan clia sé nguyén i duoc dém
v bén tral bdl mdt sb 1t nhét céc bit ‘0’ nhir cAn thiét (c6 thé khdng c6) d& nhén dugc mot khéi
n-bit;
~  Tinh chul Sy cb a6 dai tn (theo bit) bing v&i ex(CTy)|lex(CT2)|| .... [lex(CTy) va a4t K’ := k ~ Sy;
- Tinh chudi Sz c6 49 dai tn (theo bit) bing v&i ex{CTi1)llex(CTe2)l ... lex(CTz) va ddt K™ := k ~
Sa.
6.2.3 “Phwong thirc Dan xuét Khéa 2
Phurong phap din xuét khdéa nay tinh ra hai khoa che gidu Ky va Kz c6 do dai n theo bit ttr mét khéa ma -
khél. Né bao gdm céc phép tinh sau:
~ Trudo tiét chudl bi mat S c6 dd dai n bit dwgc tinh nhu sau: S := ex(07);
~ Tiép theo, khéa che gidu Ki nhan dugc tir: K := multx(S);
—  Cudi cling khéa che gidu K, dugc din xult tir Ki: Kz := multx(Ky).
6.3 Bwéc 2 (dém)
6.3.1 Téng quan
Budéc nay bao ham viéc gén tién t6 va/hodc gén hau té cho chudi d ligu D bing céc bit ‘dem'’ bd sung
sao cho phién bdn da dwgc dém cla chudi di ligu s& ludn cd dj dai 1a mét byl nguyén duwong clia n.
Cac bit dém da dwgc thém vao chudi di lidu gdc (tly thude vao phwong phap dém da chon) chi dugc
st dung @& tinh MAC. Do dé, cac bit dm nay (néu cd) khdng cén phai dugc lwu gilr hodc dwgc truyén
di cling v&i d lidu. Ngudi kidm tra phai biét dui cac bit dém c6 dwoc Iwu gitr hodc truyén di hay khong,
va phwong phap dém nao dang dwgc st dyng.
Tiéu chuin ndy quy dinh 4 phuong phap dém. Céc phurang phap dém 1, 2 va 3 ¢b thé dugc chon cho
céc Thuat todn MAC 1, 2, 3, 4 va 6 dugc quy dinh trong tiéu chuén nay. Phwrong phép dém 4 chi dugc
st dung cing véi Thugt toan MAC 5.
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6.3.2 Phwong phap Bém 1

Chubl de¥ ligu D 1a dAu vao clia thuat toan MAC phai dwee @ém bén phai bang mdt sb it nhat cac bit ‘0’
nhu cAn thiét (c6 thé khéng c6) d& nhan dugc mot chudi d¥ liéu ma 4o dai cia né (theo bit) 1a mot boi
nguyén dwong cta n.

CHUTHICH 1 Céc thudt todn MAC ma sir dung Phurong phép ©8m 1 c6 thé phai chiu c4c thn cdng gia mao tAm thudng.
Xem Phy lyc C a8 biét thém cac chi tikt.

CHUTHICH 2 Né&u chudi dir ligu 14 tréng, Phuong phap Dém 1 chira ring né dugc dém v& bén phal béi n bit '0',

6.3.3 Phwong phap Bém 2

Chudi di liéu D 1a dAu vao cla thuét todn MAC phal dwrgc @ém bén phai bdi mét bit ‘1’ duy nhét. Chudi
két qua sau d6 phai dwoc d&8m bén phal bing mdt sb it nhét cac bit ‘0' nhw cn thit (c6 thd khong cb)
d& nhén dwgc mét chudl di liéu ma d6 dai cla né (theo bit) 14 mdt bdi nguyén dwong ciia n.

CHU THICH Néu chudi d liéu 1a tréng, Phrong phap B¢m 2 quy dinh ring né duge dém bén phai bAng mét bit ‘1" duy nhét,
kém theo sau 1a n-1 bit ‘0".

6.3.4 Phwong phap Bém 3

Chubi di¥ liéu D 1a dAu vao clia thuét toan MAC phai dwoc dém bén phai bing mdt-sb it nhét cac bit ‘0’
nhu can thiét (co thé khong c6) d& nhan dugc mét chudi d ligu ma dg dai clia n6 (theo bit) 1a mét bdi
nguyén dwong clia n. Chubi két qua sau @6 dwgc dém bén tral bl mdt khéi L. Khéi L bao gdm bidu dién
nhj phan clia @ dai Lo (theo bit) clia chudi d@ liéu chua dugc Gém D, dwoc dém bén tral bAng mét s6 it
nhét cac bit ‘0’ nhur cAn thiét (c6 thd khong c6) a8 nhan duge mot khdi n-bit. Bit bén phal nhét clia khéi
L twong (rng v6i bit c6 nghta nhd nhét clia bidu didn nhj phan clia Lo.

CHU THICH 1 Phuong phap Bém 3 khdng thich hgp dé sir dyung trong céc tinh huéng trong dé Ao dal cha chudl d ligu
khong thé biét trrére tneére khi bt dAu tinh MAC.

CHU THICH 2 Néu chudi de li¢u 1 rdng, Phuong phap B&m 3 quy djnh rdng né dugc ddm bén phai bdng n bit ‘0’ va dugc
dém bén trai bdi mot khéi L bao gdm n bit ‘0",

6.3.5 Phwong phap Dém 4

Néu chudi de lidu D 14 dAu vao clia thuét todn MAC cb @9 dai (theo bit) 1a mét bdi nguydn dwong cla n,
thi khéng 4p dyng viéc dém. Nguorc lai, chudi di¥ liéu D phai dwgc dém bén phai bang mét bit ‘1’ duy
nhét. Chudi két qua sau @6 s& dugc dém bén phai bing mot sé 1t nhét cac bit ‘0° nhue cAn thiét (c6 thé
khéng c6) d& nhan dwgc mot chudi di lidu ma @ dai clia né (theo bit) 1a mét bdl nguyén dwong clia n.

CHU THICH Néu chul der ligu 12 rBng, Phuong phap Bém 4 quy djnh ring n6 dugc dém ban phél bAng mdt bit ‘1" duy nhét,
kém theo sau la n-1 bit '0".

6.4 Bwéc 3 (phan chia)
Phién ban da dugc dém clia chudi de ligu D dugc phén chia thanh g khéi n-bit Dy, Dy, ..., Dg. O ddy Ds

biéu di&n n bit du tién clia phién ban da dugc d8m clia D1, D2 bidu di&n n bit tiép theo, va i tiép tuc
nhur thé.
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6.5 Bwéfc 4 (3p)
Céc khéi Hy, Ha, .., He.r @ugc tinh bing cach &p dung 18p ma khéi cling vél khéa ma khéi K vao phép
XOR theo tirng bit clia khdi d lidu D; va két qua tredc 46 Hzy:

Ho :=0;

Forifrom1tog-1:

H;:=ex(D; @ Hu1);
Néu g bang 1, Bwéc 4 phai dugc bd qua.
CHU THICH Phép toan ndy twong (mg véi ché @) CBC (Méc xich Khéi ma- Cipher Block Chaining) ciing véi bién bét diu
dugc cb dinh bing 07, nhir da dugc dinh nghla trong ISO/IEC 10116 [7].
6.6 Bwéc 5 (13p 13n cudi)
6.6.1 Tdng quan
Phép I3p 13n cudl F dwoc ép dung vao khéi cubi cling Dy ctia chudi de lidu d& dwoe G8m @8 nhan dugc
khéi He. _
M8 mt thuat toan trong sé 6 thuét todn MAC dugc quy dinh trong tiéu chuin ndy sir dyng mét trong ba
kidu phép Ip 1an cubi. '
6.6.2 Phép ldp Lan cubl kidu 1
Phép bién d8i ndy dung cling khéa ma khéi K nhur trong phép 13p. Khéi H, duge tinh bing cach &p dyng
ma khéi cling vé&i khéa K nhu sau:
- . Hg = ex(Dq @ Haa).

6.6.3 Phép lip Lan cudi kidu 2
Phép bién ddi ndy st dung khéa ma khéi K, né 1a khac v6i khéa ma khéi K da duworc str dyng trong phép
I4p. Khéi Hq Guge tinh bang cach ap dung ma khéi cling v6i khéa K’ nhu sau:

Hq := 6x(Dq ® Fg1).
6.6.4 Phép I3p Lan cubi kiéu 3
Phép bién a8l nay str dyng cling khéa ma khdi K nhu trong phép I3p va hal khéa che gidu K va Kz c6
@5 dai n. Khdi H, Gurge tinh béng cach XOR ddu vao véi khéa K hodic Kz phy thude vao phép toén dém,
sau d6 la phép ma héa béng khéa-ma khél K. :
Theo Phurong phap Dém 4, ndu chudi do lidu 13 d4u vao clia thuat toan MAC cb dd dai (theo bit) 1a mdt
bdi nguyén dwong clia n th: '

Hgq := ex(Dg ® Hg1 ® Ki);
ngwqce lai thi

Hg = ex(Dq ® He1 @ Ka).
6.7 Bwéec 6 (bién ddi ddu ra)
6.7.1 Téng quan
Phép bién adi ddu ra g dwoc ap dung véo gia tri H, & nhan nhw 14 két qué clia Budc 5.
Tiéu chudn nay chi ra 3 phép bién dbi ddura. - '
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6.7.2 Bién ddi Diura1
Phép bién di dAu ra ndy 12 ham ddng nhét, tirc 1a
G:=H,.
6.7.3 BlénadlPidura2
Phép bién ddi dAu ra nay bao gdm viéc &p dung mé khdi véi khéa ma khél K' vao Hg, tic la
G := ex(Hy).
6.7.4 Bién ddiDiura3
Phép blén d8i @Au ra ndy bao gdm viéc 4p dung mé khéi (trong ché @6 gidl m&) cling v&i khéa K' vao Hg,
duoc theo sau bl 4p dung ma khéi véi khéa K vao két qua clia phép toén nay, tirc a
G = ex(dk(Ha)).
6.8 Buwoc 7 (cit ngan)
MAC c6 m bit s& nhan droc bing cach 1Ay m bit bén tral nhét cia khdi G, tirc 14
MAC :=m~G.

7 Cac thuat toan MAC

7.1 Téng quan

Tiéu chudn nay quy dinh 6 thut toan MAC. Phép I&n I3p cubi va phép-bién adi ddu ra dugc quy dinh
trong tieng tredng hop.

7.2 Thuat toan MAC 1

Thuét todn MAC 1 st dung Lap LAn cudi 1 va Bién ddi Dau ra 1. Khoa clia thut toan MAC bao gbm
khéa ma khéi K. Thuat todn MAC 1 dwge minh hoa trong Hinh 2.

Thust toan MAC 1 c6 thé dugc sir dung cting vé1 Phurong phép B8m 1, 2 hosic 3 da quy dinh trong Didu
6.3.

CHUTHICH 1 Lya chon cia phuong phap d8m dnh hudng t6i 40 an toan clia thudt todn MAC. Xem Phy Iyc C @ biét thém
céc chi tiét.

CHU THICH 2 Thuéttodn MAC 1 1a 88 trong clia céc thn cdng gld mao XOR (xem Phy lyc C). Nhir mét két qua thuét tosn
ndy chi nén duge sir dyng khi c4c tAn cdng nhu vdy Ia khong thé, vi dy trong trrémg hep @9 dai céc théng digp 1a cb dinh.
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Hinh 2 — Thudt toan MAC 1
7.3 Thuét toan MAC 2
Thuét to4n MAC 2 si¥ dung Lap Lan cudi 1 va Bién dbi DAu ra 2. Khoéa clia thuat toan MAC bao gdm 2
khéa ma khéi K va K'. Céc gi4 trj clia K va K' c6 thé dugc din xuét ra tlr mdt khéa chli chung (mét khéa

ma khéi) theo mgt cach sao'cho K va K’ 1a khac nhau véi xac suét rét cao.

CHUTHICH 1 Thuit todn-MAC 2 thudng duwgc biét 1a EMAC {24].

CHUTHICH 2 Mt vidy v& cach d& ddn xudt K va K tir m§t khéa chid chung 13 Phuong phép Din xuét Khéa 1.

CHU THICH 3 Néu K va K 12 bing nhau, c th bj tAn cong gia mao XOR don gidn. Xem Phy lyc C d biét tham chi tét.
CHU THICH 4 Néu Kva K 1a ddc 1ap, mirc an toan chéng lal c4c tdn cdng khdi phyc khéa I nhé hon so véi da dugc d& xuét
bél kich thuére khéa cha:thudt todn MAC. Xem Phy lyc C @ biét them chi tiét.

Thuét toan MAC 2 dwgc minh hoa trong Hinh 3.

Thuét todn MAC 2 c6 th& dugc sr dung ciing Phwwong phap Bém 1, 2 ho4c 3 nhw da quy dinh trong Didu
6.3.

CHU THICH 5 Lya chon clia phuong phap dém c6 dnh hudng té1 d) an toan cia thuit toan MAC. Xem Phy lyc C dé biét
thém chi tét, .

CHUTHICH 8 Néu Thujt toan MAC 2 dugc s dyng két hgp v&l mdt thuét todn ma tinh dinb danh khéa (céng khal) nhw S
= ex(07), ching han nhur X9.24 [13], thi Thuat toan MAC 2 12 @81 trong cla cac tdn cdng gid mao XOR (xem Phy lyc C). Trong

truérng hop ndy thudt todn chi nén duge sir dung khi céc tén cdng nhu vy Ia khéng thé&, vi dy bdi vl cac d dai thdng digp 12
cb dinh.
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Hinh 3 — Thuét toan MAC 2
7.4 Thuéttoan MAC 3 _
Thuét toan MAC 3 si¥ dung Lap LAn cuéi 1 va Bién d8i DAu ra 3. Khéa ciia thuat toan MAC bao gém 2
khéa ma khéi K va K'. Céc gla trj clia K va K can phai duge chon mdt cAch ddc lap. Néu K = K, Thuét
toan MAC 3 quay tré v& Thuét toan MAC 1. Thuét todn MAC 3 duwgc minh hoa trong Hinh 4.
CHU THICH . 1 Thuat todn MAC 3 thudmg duwgc biét dén nhie MAC cho ITnh viee ban [8 clia ANSI [12]. Khi Thudt toan MAC 3

duge sir dyng ciing véi DEA (duge quy dinh trong Phy lyc A cda TCVN 11367-3 (ISONIEC 18033-3) va ANSI X3.92 [10]), 6
dai khéa clia m4 khél 12 56 bit, trong khi 6 dai khéa 14 112 bit.

Thugt toan MAC 3 ¢6 thd duere sir dyung cling v&i Phwong phap Dém 1, 2 hogic 3 nhw da quy dinh trong
Diéu 6.3.

CHU THICH 2 Vigc lya chon ciia phirong phap a8m cé dnh hudmg t61 49 an todn cla thut toan MAC. Xem Phy lyc C 48
biét thém chi tiét.

CHUTHICH 3 Néu Thut todn MAC 3 dugc siz dung k&t hop véi thult todn ma tinh ra dinh danh khéa (cdng khai) bing S =
ex(0" chdng han nhw X9.24 [13] th] Thuft todn MAC 3 14 dél trgng clia c4c tdn cong gid mao XOR (xem Phy lyc C). Trong
tredng hop ndy thuat todn chi nén duge str dyng khi cac tAn cdng nhir viy Ia khong thé, vi dy trong trrding hop d§ dai céc
thdng diép 1a ¢ dinh.
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Hinh 4 — Thugt toan MAC 3

7.5 Thuét todn MAC 4
Thuét todn MAC 4 si¥ dyng Lap Lan cubi 1 va Bién ddi DAu ra 2. Ngoai ra, Thuét to4dn MAC 4 thay doi
qua trinh x Iy cho khéi d4u tién.

CHU THICH 1 Khi dugc sir dyng cling vé1 DEA (dwgre quy dinh trong Phy lyc A cla TCVN 11367-3 (ISONEC 18033-3) va
ANSI X3.92 [10]), Thult toan MAC 4 durc biét dén nhu MacDES.[21]. Trong treémg hop ndy, 66 dal khoa clia ma khél 12 56
bit, trong khi d dai khoa la 112 bit.

Khéa clia thuat todn MAC bao gdm 2 khéa ma khdl K va K, va cin dugc chon mdt cach doc 1ap Khéa
ma khéi th(r ba K* phdi dugc din xult tir K'. Céc gié trj clia K, K' va K" phai khac nhau. Céc khéa ma
khéi K va K* dwge st dung trong qué trinh xi Iy cho khdi thir nhét, va cac khéa ma khdi K va K’ duoc
sir dung cling vé&i phép Bién @i Dau ra 2.

CHUTHICH 2 Mdt i dy clia cach din xult ra K* t¥ K I I8y ddo bit cac chudi con luan phiancu bit cla K’ bét du tir 4 bit
ddu tign, VI dy khac d din xuét ca K va K* tir mdt khoa chil chung nhu & quy dinh trong Phuong phép Dan xuét Khéa 1.

19



TCVN 11495-1:2016

Khéi dAu tién khdng dwec xir Iy bing phép Iap thong thudmng (véi mét 1An ma) ma thay vao sir dyung
phuong trinh sau (v&i hai lAn ma):

Hy := ex-(ex(Dy)).
Thuét toan MAC 4 dwgc minh hoa trong Hinh 5.
Thuét toan MAC 4 c6 thé dwgc sl dung cling véi Phuong phép Bém 1, 2 hogic 3 da quy dinh trong Didu
6.3.

CHU THICH 3 Lua chon cila phrrong phap @8m c6 &nh hudng t6i 40 an toan cia thudt toan MAC. Xem Phy lyc C a8 biét
thém chi tiét,

D, D,
H1 Hz H'-'I_
— PR,

v

] q—eq-—.p

e D> e —>

H,
L 4 4
. g
K"
e
—p —p
G
ct ngin
MAC

Hinh 5 — Thuat toan MAC 4

7.6 Thuét toan MAC 5

Thuét todn MAC 5 str dyng Phurong phap DAn xuét Khéa 2, phép Lap LAn cudl 3 va phép Bién ddi DAu
ra 1. Thuat todn MAC 5 chl dwgce st dyng ciing Phuong phap D8m 4. Céc khéa che gidu Ki va K: ma
dugc sir dyng trong phép Lap LAn cudi 3 1a dwoc din xuét tir khéa thudt toan MAC K ding Phuong
phéap Dan xuét Khéa 2. .

CHUTHICH 1 Thugttoan MAC 5 thwdng durgre biét a&n 1A OMAC1 [19] hodic CMAC [14).

Khéa clia thuit todn MAC bao gdm mét khéa ma khdl K don 18.

Thuét toan MAC 5 dwgc minh hoa trong Hinh 6, trong d6 K; = K1 hoac Ko.
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CHU THICH 2 Néu Thuat todn MAC 5 dugc s dyng két hop voi thugt toan ma tinh ra dinh danh khéa (cdng khai) 14 S =
ex(0") chdng han nhur X9.24 [13] thi Thu4t toan MAC 5 13 ddi tvgng cia cac tin cdng gid mao XOR (xem Phy lyc C). Trong
truéng hop ndy thudt todn chl ndn dugc st dyng khi cac tAn cdng nhur vy 13 khdng thd, vi dy trong trirdng hep db dai cac
thdng didp la cb dinh.

D, D D,
Hi l H2 Hy. i i &
— -- = -
d {
K K " x
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cht ngﬁn-
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Hinh 6 — Thuat toan MAC 5

7.7 Thajt toan MAC 6
Thugt todn MAC 6 si¥ dyung L#p Lan cuéi 2 va Bién adi DAu ra 1. Khéa clia thut todn MAC bao gdm 2

CHUTHICH 1 Thuattoan MAC 6 thudmg dugc biét dén 13 LMAC,

CHU THICH 2" M&t vi dy v céch dé din xudt K va K tir mdt khéa chil chung 2 Phuong phap Dan xudt Khéa 1.

CHU THICH 3 N&u K va K*bing nhau, tin cdng gid mao XOR dugc dp dyng. Xem thdng tin chi tiét tai Phy lyc C.
CHUTHICH 4 Néu Kva K 1a ddc 1ap, mérc an toan chdng lal cc tdn cdng khoi phyc khéa |4 nhd hon so véi a3 duoc dd xuét
bai kich thwéc khéa thuat toan MAC, Xem thong tin chi Uét tal Phy lyc C.

Thuét toan MAC 6 dwgc minh hoa trong Hinh 7.

Thuét toan MAC 8 c6 thd dwoc sir dung cling véi Phwrong phap Dém 1, 2 hodc 3 da dwgc quy dinh trong
Pidu6.3.

CHUTHICH 6 Viéclya chon phuong phap dém cb dnh hudng t6i 49 an todn clia thust todn MAC. Xem thong tin chi tiét tal
Phy lyc C. s

CHU THICH 6 Néu Thuat todn MAC 6 dugc sir dyng két hgp v&i thuat toan ma tinh ra dinh danh khéa (cdng khal) 12 S =
ex(0”) chdng han nhur X9.24 [13] thi Thuft to&n MAC 6 12 déi trgng clia cc tén cdng gid mao XOR (xem Phy lyc C). Trong
trudmng hop ndy ﬂ'll.-l-#t toan chl nén dugce sl dyng khi cac tn cdng nhur vy 14 khdng thd, vi dy trong treding hop 69 dal cée
théng digp 1a cb dinh. ’ '
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Hinh 7 - Thudt toan MAC 6.
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Phy lyc A
(quy dinh)
Cac djnh danh déi twong

MessageAuthenticationCodesPartl (
iso(l) standard(0) messége—authentication-coges{9797} part{l)
asnl-module (0) algorithm-object-identifiers(0))
DEFINITIONS '
EXPLICIT TAGS ::=
BEGIN
IMPORTS
ALGORITHM, BlockAlgorithms
FROM EncryptionAlgorithms-3 {iso(1l) standard(0)
encryption-algorithms (18033) part(3)
asnl-module(0) algorithm-object-identifiers(0)};
OID ::= OBJECT IDENTIFIER
BASE-OID ::= QID
-- géan OID

is9797-1 OID ::= {iso standard message-authentication-codes(9797) partl(l)}
id-kdm BASE-OID ::= {is9797-1 keyDerivationMethod(l)}

id—pﬁxﬂhsz-OID - {1s9797-1 padMethod(2)}

id-ma BASE-OID ::='{£89797-1 macAlgo(3)}

-- giai thich quy djinh:

—-- két nbi cila cdc OID c6 lién quan va OID co s& id-kdm chi ra mét dinh
-- danh.déi tugng ddy du cho mdi mét trong sbé phuong phép didn xudt khéda
-- da dugc chi ra d& c6é thd si dyng trong cac tai ligu khéc

id-kdm=-1 RELATIVE-OID ::= {1}

id-kdm-2 RELATIVE-OID ::= {2}

-~ giai thich quy dinh:

-~ két nbi cua cac OID c¢6 li&n quan vd OID co sé id-pm chi ra mdt dinh
-- danh déi'tuong ddy &t cho méi mét trong sé& phuong phap din xult khéa
-- da dugc chi ra d& cé thé su dung trong cac tdi lidu khéc

id-pad-1 RELATIVE~QID ::= (1}

id-pad-2 RELATIVE=-QID ::= {2}

id-pad-3 RELATIVE-OID‘::- (3}

id-pad-4 RELATIVE-OID ::= (4}

id-mac-1 OID ::= {id-ma 1}

23



TCVN 11495-1:2016

id-mac-2 OID ::= {id-ma 2}
id-mac-3 OID ::= (id-ma 3)
id-mac-4 OID ::= (id-ma 4}
id-mac-5 OID ::= {id-ma 5)
id-mac-ﬁ OID ::= {id-ma 6}
-- kiéu dinh danh thuit todn MAC vA t8p cac thudt to&n MAC d& nh&n dién

MessageAuthenticationCode ::= AlgorithmIdentifier {{ MacAlgorithms )}
MacAlgorithms ALGORITHM ::= (

{ 0ID id~mac-1 PARMS MacParameters-1
{ OID id-mac-2 PARMS MacParameters-2
{ OID id-mac-3 PARMS MacParameters-3
{ OID id-mac-4 PARMS MacParameters-4
{ |
{

r

OID id-mac-5 PARMS MacParameters-5
OID id-mac-6 PARMS MacParameters-6

. — cac thuat toadn bd sung mong chd --

-- cac dinh nghia kidu tham sé MAC

-~ cdu truc ndy cé thd chi ra mdt phuong phap din xuit khéa duge dinh
== nghia béi Gng dyng
KdAlgo ::= CHOICE {

specifiedKdAlgo RELATIVE-OID,

generalKdAlgo QID
}
-- mdt cdu tric tham sé dugc s& dung & 5 trong s8 sau thudt toan MAC
-- céc tham sé tuy chon hofc khéng dugc st duyng (vi dy thudt toan MAC
== 1 khéng s dyng m$t phuong phdp ddn xult khba) ho¥c cé& thd duoc théa
thudn bdi cdc cédch khac
MacParameters :}- SEQUENCE {

bcalgo BlockCipher OPTIONAL, .

padAlgo [0] RELATIVE-OID ({1}[{2}]{3}} OPTIONAL,

kdAlgo [1] KdAlgo OPTIONAL,

m INTEGER {1..,MAX)

}

MacParameters-1 ::= MacParameters
MacParameters=2 ::= MacParameters
MacParameters-3 ::= MacParameters

MacParameters-4 ::= MacParameters
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-- @6i véi thudt todn MAC 5 thi phuong phép dém va phuong phap din xuit
-- khéa la cb dinh
MacParameters-5 ::= SEQUENCE (
bcAlgo BlockCipher OPTIONAL,
m INTEGER (l..MAX)
}
MacParameters-6 ::= MacParameters
~- cdc dinh nghia phy

-- dinh nghia cua dinh danh thudt toan m& khéi
BlockCipher ::= AlgorithmIdentifier ({{BlockAlgorithms}}
AlgorithmIdentifier {ALGORITHM:IOSet} ii= SEQUENCE {
algorithm ALGORITHM.&id({ICSet}),
parameters ALGORITHM. &Type ({ IOSét} {@algorithm}) OPTIONAL
b
END -- MessageAuthenticationCodes -~
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Phulyc B
(tham khao).

Céac vidy
B4 Téng quan
Phu lyc nay trinh bay céc vi dy ctia viéc sinh ra MAC.
P&i véi cac Thult toan MAC 1-4, cAc ban r6 la cac ma ASCII 7-bit (khéng ¢6 bit tinh chén 18) cho chubi
dt liéu 1: “NowQisOtheOtimeCforOalld” va chudi di liéu 2: “NowDisOtheOtimeDforQit”, trong d6 "0” ky higu
mét d&u cach. M4 héa ASCII 1a twong dwong véi mé héa dung 1ISO 646. Tét ca cac gia trj MAC va céc
gia tri khoa duge viét & ky t hexa.
Déi voi chudi dir lidu 1, cac két qua clia viée ap dung cic phuong phép dém 1-3 |a nhw sau:
— Phuong phép Pém 1:q=3

Dy 4E 6F 77 20 69 73 20 74
D 68 65 20 74 69 6D 65 20°
Dy 66 6F 72 20 61 6C 6C 20

— Phuwong phdp Bém 2:q=4

D; "4E 6F 77 20 69 73 20 74
D2 68 65 20 74 69 6D 65 20
D3 66 6F 72 20 61 6C 6C 20
Ds 80 00 00 00 00 00 00 00

—~ Phuong phapPém 3:q=4
Di 00 00 00 00 00 00 00 CO

D2 4E 6F 77 20 69 73 20 74
D3 68 65 20 74 69 6D 65 20
D¢ 66 6F 72 20 61 6C 6C 20

Déi v&i chudi d@ lidu 2, cac két qua clia viée &p dyng céc phuong phap dém 1 dén 3 1a nhw sau:
— Phuwong phapPém 1:q=3

D1 . 4E 6F 77 20 69 73 20 74
Dz 68 65 20 74 69 6D 65 20
D3 66 6F 72 20 69 74 00 00

— Phwong phap D&m2:q=3

Dz 4E 6F 77 20 69 73 20 74
D2 68 65 20 74 69 6D 65 20
D3 66 6F 72 20 69 74 80 00
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~ Phuwong phapBém:q=4

D;: 00 00 00 00 00 00 00 BO
D2 4E 6F 77 20 69 73 20 74
Ds 68 65 20 74 69 6D 65 20
Dq 66 6F 72 20 69 74 00 00

B.2 Thuit todn MAC 1

Céc vi dy dugc dua ra sir duyng DEA nhuw ma khéi (dwoc quy dinh trong Phuy lyc A clia TCVN 11367-3
(ISO/IEC 18033-3) va ANSI X3.92 [10]). Gié trj khéa dwgc sir dyng 1a K= 012345678 9ABCDEF (hexa).
D% dai m theo bit clia MAC 13 bang 32.

— Chudi dtr liéu 1 v&i Phrong phap Dém 1

khéa (K) |01 23 45 67 89 AB CD EF,
Hi ' 3F A4 OE 8A 98 4D 48 15
Dz @ Hi 57 C1 2E FE F1 20 2D 35
H2 OB 2E 73 F8 8D C5 85 6A
D3 @ H2 6D 41 01 D8 EC A9 E9 4A
G = Hs 70 A3 06 40 CC 76 DD 8B

MAC = 70 A3 06 40
— Chudl d liéu 1 v&i Phwong phap Bém 2

khéa (K) |01 23 45 67 89 AB CD EF
Hi 3F A4 OE 8A 98 4D 48 15
D @ Hi |57 Cl 2E FE F1 20 2D 35
Hz 0B 2E 73 F8 8D C5 85 6A
Ds @ H2 |6D 41 01 D8 EC A9 E9 4A
H3 70 A3 06 40 CC 76 DD 8B
Ds @ Hs3 FO A3 06 ‘40 -CC 76 DD 8B
G = Hq 10 E1 FO F1 08 34 1B 6D

MAC = 10 E1 FO F1
— Chubi dt liéu 1 v&i Phrong phap Dém 3

khéa (K) 01 23 45 67 89 AB CD EF-
Hi 4B B5 82 65 DD 87 B3 05
Dz @ Hi 05 DA F5 45 B4 F4 93 71
H2 40 C4 00 AD 74 2E 4F D6
D3 & Hz 28 A1 20 D9 1D 43 2A F6
H3 23 7D 5F 95 OB F7 1F 57
D¢ @ Hs 45 12 2D BS 6A 9B 73 77
G = Hy 2C 58 FB 8F Fl1 2A AE AC
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MAC = 2C 58 FB 8F
~ Chudi d@ ligu 2 v&i Phrong phap Hém 1

khéa (K) 01 23 45 67 89 AB CD EF
Hi 3F A4 OE 8A 98 4D 48 15
Dz @ H 57 C1 2E FE F1 20 2D 35
Hz OB 2E 73 F8 BD C5 85 6A
Dz @ Hz 6D 41 01 D8 E4 Bl 85 6A
G = H; E4 5B 3A D2 B7 CC 08 56

MAC = E4 SB 3A D2

— Chudi d@ liéu 2 véi Pheong phap Dém 2
khéa (K) 01 23 45 67 89 AB CD EF
H; 3F A4 OE BA 98 4D 48 15
D> @& Hi 57 C1L 2E FE F1 20 2D 35
Hz OB 2E 73 F8 8D C5 85 6A
i D3 @ H2 6D 41 01 D8 E4 Bl 85 6A
G = Hz A9 24 C7 21 36 14 92 11

MAC = AS 24 C7 21

~ Chudi d lidu 2 véi Phuong phap Bém 3
khéa (KX) 01 23 45 67 89 AB CD EF
Hi DF 9C D6 EA 7E 5A E1 62
D2 @ Ha 91 F3 A1 CA 17 29 C1 16
Hz C7 6F BO 02 294 A4 19 BE
Ds @ Hz |AF OA 90 76 FD C9 7C 9E
Hs ‘83 02 28 FD 78 D7 BE 71
D¢ @ Hs ES5 6D 5A DD 11 A3 BE 71
G = Hq Bl EC D6 FC 8B 37 C3.92

MAC = Bl EC D6 FC
B.3 Thuét toan MAC 2

Céc vi dy dwoc dua ra sir dung DEA nhi ma khéi (dwgce quy dinh trong Phu luc A ciia TCVN 11367-3
(ISO/IEC 18033-3) va ANSI X3.92 [10]). Hai gi4 trj khéa dwgc st dung 14 K = 0123456789ABCDEF
(hexa), va K dwgc tinh bang cach 14y bii luan phién cac chudl con 4 bit bit dAu tir 4 bit dAu tién. DY dai
m theo bit clia MAC 12 bang 32. . :

Céc q buéc dau tién 1a gibng véi cac buéc clia Thuat toan MAC 1. Didm khéac duy nhét 1a & chd Bién

di DAu ra 2 dwgc 4p dung thay cho Bién @8 DAu ra 1.
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— Chudi di liéu 1 véi Phwong phap Bém 1

khéa (K')

F1 D3 B5 97 79 5B

3D

G

10 F¢ BC 67 A0 3C

D5

D8

MAC = 10 F9 BC

67

— Chubi dw liéu 1 v6i Phrong phap Dém 2

Khéa (K') |Fl D3 B5 97 79 5B 3D 1i5'
G BE 7C 2A B7 D3 6B F5 B7
MAC = BE 7C 2A B7
— Chudi de ligu 1 véi Phuo'ng_ phap Bém 3
khéa (K') |F1 D3 BS 97 79 5B 3D 1F
G 8E FC 8B C7 C2 72 6E 5C
MAC = 8E FC 8B C7
—~ Chudl d ligu 2 v&i Phrrong phap Bém 1
khéa (K') |F1 D3 B5 97 79 5B 3D 1F
G . |21 SE 9C E6 D9 1B C7 FB
MAC = 21 5E 9C E6 '
~ Chudi dt ligu 2 véi Phuong phap Bém 2
khéa (K'). |Fl D3 B5 97 79 .5B 3D 1F
6. 17 36 AC 1A 63 63 OE FB
MAC = 17 36 AC 1A
~ Chudl d ligu 2 v&i Phwong phéap Bém 3
khéa (K') |Fl D3 B5 97 79 5B 3D 1F
G 05 38 26 96 27 4F B4 FO

MAC = 05 38 26 96

B.4 Thuét toan MAC 3

TCVN 11495-1:2016

Céc vi dy dugc dwa ra siv dung DEA nhr ma khéi (dwgc quy dinh trong Phy lyc A clia TCVN 11367-3
(ISO/IEC 18033-3) va ANSI X3.92 [10]). Hai gia tri kh6éa dwgc st dung la K= 0123456789ABCDEF

(hexa), va K = FEDCBA9876543210 (hexa). D§ dai m theo bit clia MAC 1a bing 32.

Céc q buéc ddu tién la gibng véi cac budce clia Thust toan MAC 1. Bidm khéc duy nhét 1a & chd Bién

adi BAu ra 3 dugc ap dung thay cho Bién déi Dau ra 1.
~ Chudi d@ ligu 1 v&i Phrong phap Dém 1

khéa (K')

FE DC BA 98 76 54 32 10

diu ra cua d

B4 8D 36 EC 7A D5 69 4F

G

Al C7 2E 74 EA 3F A9 B6
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MAC = Al C7 2E 7
— Chudi di lidu 1 véi Phuong phap Bém 2

khéa (K') FE DC BA 98 76 54 32 10
d3u ra cha'd |79 53 7F EE 18 CF 18 93
G 1E9 08 62 30 CA 3B E7 96

MAC = ES 08 62 30
~ Chudi d& liéu 1 v6i Pheong phép Dém 3

khéa (K') FE DC BA 98 76 54 32 10
diu ra cua d | FE B3 BY 66 1D BE DE CD
G AB 05 94 63 D7 A7 D1 70

MAC = AB 05 94 63
— Chudi di¥ lidu 2 véi Phuong phéap BPém 1

khéa (K') FE DC BA 98 76 54 32 10
d3u ra cha d |32 8A C7 8B Al CA OB 3F
G 2E 2B 14 28 CC 78 25 4F

MAC = 2E 2B 14 28
— Chubi d liéu 2 v6i Phuong phép Bém 2

khéa (K') FE DC BA 98 76 54 32 10
d3u ra cia d | 7A 71 AF 2F 5D 15 40 A7
G 54 69 2C E6 4F 40 41 45

MAC = S5A 69 2C E6
— Chubi d liéu 2 v&i Pheong phap Dém 3 _
| xnéa (K') FE DC BA 98 76 54 32 10

ddu ra cha d |20 97 B4 05 F1 9E 2D D8
G C5 9F 7E ED 32 8D DD 69

MAC = C5 9F 7E ED

B.5 Thuét todn MAC 4

Cac vi dy dwoc dua ra siv dung DEA nhw mé khél (Gwgc quy dinh trong Phy lyc A clia TCVN 11367-3
(ISO/IEC 18033-3) va ANSI X3.92 [10]). Hai gi4 tri khoa dwoc sir dung la K= 012345678 9ABCDEF
(hexa), va K = FEDCBA9876543210 (hexa). C4c khéa dén xuét duroc tinh bing céch [y bl luan phign
cac chudl con 4 bit bét dAu tiv 4 bit dAu tién. B dai m theo bit clia MAC 1a bng 32.
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— Chudl dtr liéu 1 vél Phirong phap Bém 1

khéa (K) 01 23 45 67 89 AB CD EF
khéa (K') FE DC BA 98 76 54 32 10
khéa (K") OE 2C 4A 68 86 A4 C2 EO
ddu ra cua e |3F A4 OE 8A 98 4D 48 15
Hi EA FO 4B F5 31 ED 33 SE
D: @ Hi 82 95 6B 81 58 80 56 7E
Hz 7E 7F 98 A0 C8 Bl 65 6C
D; @ H: 18 10 EA 80 A9 DD 09 4C
H3 7B 93 OA AE 67 4A C9 24
G AD 35 02 B7 AC 4A 48 A0

MAC = AD 35 02 B7

~ Chudi de ligu 1 v6i Phwong phép Bém 2
khéa (K) 01 23 45 67 89 AB CD EF
khéa (K') FE DC BA 98 76 54 32 10
khéa (K") 0E 2C 4A 68 86 A4 C2 EO
ddu ra cua e | 3F A4 OE 8A 98 4D 48 15

| Hi EA FO 4B F5 31 ED 33 S5E
Dz @ Hi 82 95 6B 81 58 80 56 7E
Hz 7E 7F 98 A0 C8 Bl 65 6C
D3 @ H:z 18 10 EA 80 A9 DD 09 4C
H3 7B 93 OA AE 67 4A C9 24
D3 @ Hs FB 93 OA AE 67 4A C9 24
Ha 26 C4 FA D7 2E 6D D3 A2
G 61 C3 33 E3 42 C5 53 7C

MAC = 61 C3 33 E3

TCVN 11495-1:2016
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— Chudi di¥ ligu 1 v&i Phuwong phdp Hém 3

khéa (K) 01 23 45 67 89 AB CD EF,
khéa (K') 'FE DC BA 98 76 54 32 10
khéa (K") OE 2C 4A 68 86 A4 C2 EO
ddu ra cia e | 4B B5 82 65 DD 87 B3 05
Hi 71 5A F8 BE DA BE 90 44
D2 @ Hi 3F 35 8F 9E B3 CD BO 30
Hz 50 23 04 42 6A 80 B6 OB
D: @ Hz 38 4F 24 36 03 ED D3 2B
Hi AF 13 8C 54 99 9B 84 30
D3 @ Hs C9 7C FE 74 F8 F7 E8 10
Hs 7F 90 05 61 B4 2C CE D2
G 95 2A F8 38 98 9B 5C 00

MAC = 95 2A F8 38

— Chudi di¥ lidu 2 v&i Phuong phap Bém 1
khéa (K) 01 23 45 67 89 AB CD EF
khéa (K') FE DC BA 98 76 54 32 10
khéa (K") ‘OE 2C 4A 68 86 A4 C2 EO
diu ra ctia e |3F A4 OE 8A 98 4D 48 15
Hi EA FO 4B F5 31 ED 33 SE
D2 @ Hi 82 95 6B 81 58 80 56 7E
Hz 7E 7F 98 A0 C8 Bl 65 6C
D3 & Hz 18 10 EA 80 Al C5 65 6C
H3 21 FC 35 F2 B2 26 6C 9A
G 05 F1 08 4C 1D E3 A3 3D

MAC = 05 F1 08 4C
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— Chudi d liéu 2 v&i Phuong phap Bém 2

khéa (K) 01 23 45 67 89 AB CD EF
khéa (K') 'FE DC BA 98 76 54 32 10
khéa (K") OE 2C 4A 68 86 A4 C2 EO
ddu ra cha e |3F A4 OE 8A 98 4D 48 15
Hi EA FO 4B F5 31 .ED 33 SE
D2 @ Hi 82 95 6B 81 58 80 56 7E
‘Hz 7E 7F 98 A0 C8 Bl 65 6C
D: @ Hz 18 10 EA 80 Al C5 65 6C
H3 8F 76 9B 55 48 42 23 FD
G Al BC 09 31 52 BB 3E OF
MAC = Al BC 09 31
— Chudi dr li8u 2 v&i Phrrong phap Bém 3
khéa (K) 01 23 45 67 89 AB CD EF
khéa (K') FE DC BA 98 76 54 32 10
khéa (K") OE 2C 4A 68 86 A4 C2 EO
ddu ra cta e |DF 9C D6 EA 7E 5A E1 62
| H 82 61 94 52 C7 6D 04 F1
D2 @ Hi CC OE E3 72 AE 1E 24 85
Hz ED 33 1C 07 37 D6 B8 26
Ds- @ Hz 85 56 3C 73 SE BB DD 06
Hs 7C A1 DE 70 BB 1F 7F 07
D3 @ Hs 1A CE AC 50 D2 6B 7F 07
Hq 40 B7 45 2E F3 CF 71 49
G AF DE EO 39 66 3D

'MAC = AF DE E0 F9

F9 50
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B.6 Thudt todn MAC 5

B.6.1 Cac vi dy cua qua trinh sinh MAC

Tai day cung cép 10 vi dy ctia qué trinh sinh MAC cho thuat todn nay. M4 khéi co s& trong céc vi dy nay
hogc 1a AES hoc boi ba DEA (TDEA) (ca hai dwgc quy dinh trong TCVN 11367-3 (ISO/IEC 18033-3)).
Hai vi dy dwgc cung cép v& tirng d6 dai khéa c6 thé c6 @bl véi hai phép ma héa nay, tirc 12 128, 196 va
256 bit cho AES va m& héa TDEA dung 2 khéa va 3 khéa. Trong méi cap vi dy, viéc tinh MAC cho hai
théng diép khac nhau dwoc d& c4p, ca hal sir dung cling mét khéa. .Viec sinh céc khoa che gifu K; va

K- ti¥ khéa K dugc chl ra trong mdi trréng hop, theo sau 1a 2 vi dy sinh MAC.
Tét ¢4 cac chudi dwoc bidu didn & dang ky hidu hexa.

B.6.2 AES diing khéa 128-bit
Khoa 128-bit sau va cac khba che gidu ddn xuét twong (rng dwgc sir dung trong ca hai vi dy:

2B 7E 15 16 28 AE D2 A6

AB F7 15 88 09 CF 4F 3C

7D F7 6B 0C 1A B8 99 B3

3E 42 FO 47 B9 1B 54 6F

FB EE D6 18 35 71 33 66

7C 85 EO 8F 72 36 A8 DE

khéa (K)

S = ex (0128)
K1

K2

F7 DD AC 30 6A E2 66 CC

F9 0B C1 1E E4 6D 51 3B

Cac tinh toan MAC la nhw sau

chudi d liu (D)

chudl réng

G

BB 1D 6% 29 E9 59 37 28

46

| 7F A3 7D 12 9B 75 67

chu8i d@ lidu (D)

6B Cl1 BE E2 2E 40 9F 96

E9 3D 7E 11 73 93 17 2A

G

07 OA 16 B4 6B 4D 41 44

F7 9B DD .9D DO 4A 28 7C

B.6.3 AES ding khéa 192-bit _
Khoa 192-bit sau va cac khéa che gidu din xuét twong (rng duoc str dung trong ¢a hai vi dy:

8E 73 BO F7 DA OE 64 52 |C8 10 F3 2B 80 90 79 ES
khéa (K)

62 F§ EAD2 52 2C 6B 7B |  ____—
S=ex(0'®) |22 45 2D 8E 49 A8.A5 93 |9F 73 21 CE EA 6D 51 4B
Ky 44 8A 5B 1C 93 51 4B 27. | 3E E6 43 9D D4 DA A2 96
K2 89 14 B6 39 26 A2 96 4E | 7D CC 87 3B A9 B5 45 2C

Cac tinh toan MAC |14 nhw sau:

Chudi de liéu (D)

Chudl réng

G

D1 7D DF 46 AD AA CD E5

31 CA C4 83 DE 72 93 67

Chudi de ligu (D)

6B Cl1 BE E2 2E 40 9F 96

E9 3D 7E 11 73 93 17 2A

G

9E 99 A7 BF 31 E7 10 90

06 62 F6 S5E 61 7C 51 84
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B.6.4 AES diling khéa 256-bit

Khoa 256-bit sau va céc khéa che gidu dan xuét twong (g dugc sl dung trong ca hai vi du:
60 3D EB 10 15 CA 71 BE | 2B 73 AE FO 85 7D 77 81
1F 35 2C 07 3B 61 08 D7 |2D 98 10 A3 09 14 DF F4
S=ex(0'®) |ES 68 F6 81 94 CF 76 D6 |17 4D 4C CO 43 10 A8 54

khéa (K)

Ki CA D1 ED 03 29 9E ED AC |[2E 9A 99 80 86 21 50 2F

Kz 95 A3 DA 06 53 3D DB 58 |5D 35 33 01 0C 42 A0 D9
Cac tinh toan MAC la nhw sau:

Chudl d ligu (D) | chudi réng

G 02 89 62 F6 1B 7B F8 9E | FC 6B 55 1F 46 67 D9 83

Chudidligu(D) | 6B C1 BE E2 2E 40 9F 96 |E9 3D 7E 11 73 93 17 2A
G 28 A7 02 3F 45 2E 8F 82 |BD 4B F2 8D 8C-37 C3 5C _

B.6.5 Bé§l ba DEA ding 3 khéa )
Khéa sau va céc khéa che gidu din xuét twong (rng dwoc st dung trong ca hai vi dy (trong dé K 1a cac
khéa ctia bji ba DEA):

8A A8 3B F8 CB DA ‘10 62
khéa (K) 0B Cl1 BF 19 FB B6 CD 58
BC 31 3D 4A 37 1C A8 B5
S = ex (0%) C8 CC 74 E9 8A 73 29 A2
Ki 91 98 E9 D3 14 E6 53 S5F
| Ka-. . 23 31 D3 A6 29 CC A6 AS

Cac tinh todn MAC 13 nhw sau:

Chudi de ligu (D) | chudi réng
G | B7 a6 88 E1 22 FF AF 95

chudid ligu(D) | 6B C1 BE E2 2E 40 9F 96
G '8E 8F 29 31 36 28 37 97

B.6.6 BAi ba DEA diing 2 khéa
Khoéa sau va céc khéa che gidu dan xuét trong tng dugc st dyng trong ca hal vi dy (trong d6 K 1a cac
khéa clia bdi ba DEA, v&i khéa thir nhét va thir ba Ia nhie nhau):

4C F1 51 34 A2 85 0D D5
khéa (K) 8A 3DS 10 BA 80 57 OD 38
4C F1 51 34-A2 85 OD D5
S = ex (0%) C7 67 9B 9F 6B 8D 7D 7A
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K

8E CF 37 3E D7 1A FA EF

K>

1D 9E 6E 7D AE 35 F5 C5

Céc tinh todn MAC 13 nhu sau:

Chudi de liéu (D)

chudi réng

G _ BD 2E BF 9A 3B A0 03 61

Chudidr ligu (D) | 6B C1 BE E2 2E 40 9OF 96
G 4F F2 AB 81 3C 53 CE 83

B.7 Thuét toan MAC 6

B.7.1 Cac vi dy cla qué trinh sinh MAC

Tai day cung cép ba vi du clia qua trinh sinh ra MAC cho thuét toan nay. Ma khéi co s& trong cac vl du
nay la AES (dwgc quy dinh trong TCVN 11587-3 (ISO/IEC 18033-3)). Phwong.phap.Dém 2 duwoc st
dung.

M6t vi du dwoc cung cép cho tirng d6 dai khéa co thé co dbi véi ma phap nay, tic 1a 128, 192 va 256
bit. Viéc sinh ra K va K' tir mét khéa duy nhét K* duoc chi ra trong m8i trrdng horp, né dugre theo sau

b&i vi dy clia viéc sinh MAC.
TAt ca cac chudi ddu dugc bidu didn & dang hexa.

B.7.2 AES ding khéa 128-bit

Cac khoéa K va K sau dwgc sir dung trong vi dy (trong dé K va K duwgec rit ra tir K* dang phuong phap
dan xuét khoa 1):

K* 91 18 69 5B E6 B7 86 F2 |81 7A BE FB 54 E2 58 29

K 0D D9 B7 C6 OC 9F 1E EO |63 D6 BB 3E 4F E5 6B D9

K' B7 9F 0C 87 04 1F 68 18 |B6 CE 3F 3B 77 EE BE 08
Tinh todn MAC la nhw sau:

Dy 61 62 63 80 .00 0OC 00 00|00 00 00 00 00 00 00 00

G E7 A8 FD 3F 6A 4F DB 80 [33 1E E2 6E 94 09 CB 22

B.7.3 AES diing khéa 192-bit

Céc khéa K va K' sau duoc st dung trong vi dy (trong @6 K va K auqc rat ra tie K‘ ding phwong phap

dan xuét khéa 1):
" C6 DO 9C CE 02 F8 34 70 |EO CF AE 90 17 90 A0 92
K 41 BAACBL 28 72 FESD| ____——
1A D9 8F 06 2C 00 46 81|01 97 1B CO 19 8C E5 FO
K 58 42 E3 73 D4 D4 82A5| ___—m
- 95 31 D7 D1 2B 8F 3E 8C| F8 B6 A9 CE E9 97 6B 11
37 839F 7C 5D C6 6AA3| ___—
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Tinh toan MAC la nhw sau:
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Dy

48 65 6C 6C 6F 20 57 6F

72 6C 64 80 00 00 00 00

C

A5 C5 AD EC D5 4B DA 85

4E A8 DD FF FD A5 05 1F

B.7.4 AES dung khéa 256-bit
Céc khéa K va K' sau dugc st dung trong vi du (trong d6 K va K’ dwoc rit ra tir K* dung phwong phép

dén xuét khéa 1) :
. 78 3D 99 OF 8A DA OF E2 [E2 EC 43 19 B4 90 F8 9D
K B2 9A DO 7A 41 ED 6D 75 (E3 50 76 F2 Cé6 85 2E E1l
K 64 76 71 37 61 40 3E FC |10 EC 83 5B EC 67 C3 EB |
FF 10 F3 82 BC 19 9A EB | 8E E4 B6 66 71 6C C4 DC
) 5B 59 59 9E D8 27 F9 2F [AC OC F3 D4 69 AE 64 5B
B C6 40 1D 3C 32 0OC 1D E9 | 2C 4C E2 F9 02 D3 E6 36
Tinh todn MAC & nhw sau:
Ds 53 69 78 74 65 65 6E 20 | 4C 65 74 74 65 72 73 2E
D, 80 00 00 00 00 00 00 00 [ 00 00 00 00 00 00 00 00
G A8 3E 5B 7E D6 C8 FD 62 F2 7C Cl FA 3F 55 A2
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Phylyc C
(tham khao):
Phén tich d an toan ctia cac thudt toan MAC

C.1 Téng quan

Phuy lyc nay d& cap v& mdrc an toan clia cac thuét todn MAC trong tiéu chudn nay. Muc tidu 1a d& h trgr

ngudi sir dung tidu chudn nay trong viée lya chon mdt trong nhimg co ché.

Gia thiét réng d dai khéa ctia cac ma khéi 14 k bit, trong khi d§ dai khoa clia thuét toan MAC 1a béng kK

bit. Gia trj clia k* 1a béng k hodc bing 2k.

Trong Phu luc nay, MACK{D) ky hiéu MAC cho chudi D dwgec tinh khi diing khoéa clia thugt toan MAC 1&

K. '

D& xac dinh mirc an toan ctia mét thuat toan MAC, Kai chién Iege tn cdng d& duwgc xem xét:

~ TAn céng gia mao: TAn cbng nay bao gbm viéc dy doan gia trj clia MACK(D) cho chudi dv liéu D ma
khong c6 hidu biét 1Gc dAu v& K. Néu a8l phrrang cb thé 1am didu ndy cho mdt chudi de liéu duy nhét,
anh ta dwoc goi 14 c6 kha ndng gid mao. Cac tAn cdng thie hanh dwoc thwomng yéu ciu ring mot gia
mao 4 xac minh durgr, tirc 12 MAC bj gid mao 14 tinh dwoc chudn xAc ti treée vl xac suét gAn bing
1. Hon n(va, trong nhidu ’ng dung chudl de lidu c6 mdt khudn dang d3c biét tai d6 &p dét cac rang
budc thém I&n chubi d liéu D; -

— Tén céng khdl phyc khéa: T4n cong nay bao gdm viéc tim ra bén than khéa K ctia thuat toan MAC
tir mot s6 cac cép chudi d lisu/MAC. Mét tAn cdng nhw vay 1A manh hon so véi gl mao, vi né cho
phép céc gid mao thy ¥. Chil ¥ ring dd dai khéa béﬁg 56 bit (chdng han tl)uat toan DEA) khd_ng con
dti @& a3 xuéit bdo vé cho phan I6n cac (g dung. ‘

Tinh kha thi clia mét t&n céng phy thudc vao sé lwgng céc cap chudi dir lIBu/MAC d& biét va a4 lya chon '

theo y&u cdu, va phy thudc vao sb lvgng cac ma héa ngoai tuyén.

Cac tAn cong dwrgc md ta dwdi ddy cb thd chéng lai cac thuat toan MAC; khdng ¢6 dam bao réng danh

sach ny [a @dy dil toan bd. Hai tAn céng dAu 1 tdng quat, tic 1a ching 4p dung dugc vao bAtky thuat '

to4n MAC ndo. T4n cong tiép theo &p dung dwoc vao bét ky thuat toan MAC 13p nao. Ba tén cong tiép
theo 14 d&c thit cho mdt hodic nhidu hon c4c thuét todn MAC dwgc mé ta trong tiéu chudn nay (thong tin

chi tiét xem [15), [20], [21], [25], [26], [27]).

— Doan MAC: Day la mét gid mao khong thd xac minh duwrge, va cb xéac suét thanh cdng b&ng max(1/2™,
1/2). TAn cong nay 4p dung dugc vao tAt ca cac thuat toan MAC, va chi ¢é thd bj ngan ngiva béng
cach lya chon thén trong gié trj clia m va k*.

— Khél phyc khéa vét can: TAn cong ndy y&u cAu trung binh 2% phép toén; viéc x4c minh mdt thn
c6ng nhwr vy ddi hdi theo thir ty k*/m c&p chudi d@ ligu/MAC. Mot 1An nira kidu tAn cong nay 4p dung
dwge vao tt ca cac thuat toan MAC. Kidu tAn cdng ndy c6 thd bj ngsin chin bing céch lwa chon cén
thén gia trj k*. Ngoai ra, ngwdi ta c6 thé& ngain can ai d6 nhan dwec k*/m cép chubi do li6WMAC, d6 la
s6 can thiét d& nhan dién kh6a mot cach duy nhét. Vi dy, néu k* = 64 va m = 32, xap xi 2*2 khéa twong
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trng voi mét cip chudi d ligu/MAC da cho; néu khéa dugce thay ddi sau mdi chudi dir lidu, thi viec
khoi phyc khéa vét can s& khdng hidu qué hon so véi viéc doan gia tri MAC.

Gia mao ngay sinh [25], [27): néu ngwdi ta thu thdp x4p xi 2"2 cgp chudi de lisu/MAC, thi tap nay
vl xéc suét cao 8 chira hai chudi dix liéu D va D’ sao cho MACK(D) = MACk(D') va céc giatrictaH,
trong ca hal tinh toan Ia bang nhau; viéc ndy dwgc goi la va cham trong. Ndu D va D’ tao nén mét va
cham trong, thi MACK(D || Y) = MACK(D' || Y) déi vé&i chudi Y bét ky. Viéc nay cho phép gia mao sau
khi mgt chudl d ligu da duwgc chon, vl d8 phwong cb thé dy dodn MAC cho D' || Y sau khi @4 quan
s&t MAC twong tng cho D || Y. Viéc gid mao ndy mot 14n nlra trén cac chudi de ligu cé dang cy thé,
ma cb thé khéng dwgce quan tAm trong tét cd céc (ng dung, nhung ¢in chi ¥ rdng cac md rdng clia
kidu tdn cong nay tdn tai ma cho phép cé tinh mém déo 1én hon trong cac chudi de ligu. Tan cong
y&u clu mdt chudi di¥ ligu da chon va x&p xi 2"2 chudi d ligu a5 biét va min{2™", 272y chuBi de liéu
da la chon.

Chu  réng tén cdng gid mao kiéu ngay sinh khong thé bj ngan nglra bdi td hop cla Phuong phap
-Dém 3 va thém trede mdt khdi vao chudi di ligu cd chira mdt sb seri (xem [16] @8 biét thém chi tiét).
Gia mao tdm thwong: Néu Phuirong phap Dém 1 duoc sir dung, thl déi phudng thuong cb thd thém
vao hodic x6a di mét sé c4c bit ‘0’ & cubi clia chudi de ligu ma khdng 1am thay ddi MAC. Viéc nay kéo
theo ring Phwong ph4p Bém 1 chi nén dugc s dung trong cdc méi trwdng ma tai d6 do dai cla
chudi d liéu D dwgce biét bdi cac bén tir trudre, hodic tai @6 cac chudi d lidu cling véi mdt sb céc bit

‘0".& cubl khac ¢ cling ngl nghta.

Gia mao kidu XOR: Néu Thuat toan MAC 1 dwoc st dyng cling véi Phurong phéap Bém 1 hodc2va
m = n, thi c6 thd say ra mot gid. mao kidu XOR don gian. Gia st, d& don gian, cho D c6 tinh chét 1a
phfén bén.da dém ctia n6 1 D bao gdm mdt khéi duy nhét (vl thé, néu Phwong phap Bém 2 dugc sty
dung, chang ta gia thiét réng D c6 @ dai nhd hon n bit). Ngoai ra, @4t v ky hiéu &nh xa ma loai bd bit
1 bén phal nhét khdi mot chudl bit, va tat ca cac bit 0 ma theo sau bit nay (va vi thé néu v(X) ky hiéu
phién ban a3 duwge dém clia v(X) khi ding Phwong phap Dém 2, thl v(X) = X).

Gia str-ring-ngudi ta biét MACK(D). Néu Phurong phap Dém 1 dwgce st dung thi suyra ngay 1ap tirc
réng MACk(D || (D ® MACk(D))) = MACK(D). Twong ty, néu Phuong phap Bém 2 dugc sir dung, th
suy ra réng MACK(D || v(D ® MACK(D))) = MACK(D). Viéc nay kéo theo réng nguwdi ta c6 thé kién thiét
mét thong diép méi véi cling gié trj MAC, d6 la mét gla mao.

Chu y réng tAn céng nay &p dung dugc tham chi néu khéa clia thuat todn MAC chi dugc st dung 1
1An. Gia str riing ngud ta biét MACK(D) va MACK(D'). Néu Phwong phap Dém 1 da duoc st dyng, thi
mdt tinh todn twong ty chi ra ring MAC(D || (D' ® MACK(D))) = MACK(D’) (& day D c6 thé c6 d¢ dai
tuy ¥ nhwng D' cén phai dai 1 khéi). Twong ty, néu Phwong phap Dém 2 dugc st dung, thl suy ra
réng MAC(D || v(D’ ® MACK(D))) = MACK(D') (& day D c6 thd c6 a6 dai tiy ¥ nhueng D’ can phai c6
dd dai 1 khéi).

Ngoai ra, dbi véi Phu'omg phap Bé&m 1, néu ta biét MACK(D), MACK(D || Y), va MACK(D'), thi ta biét
ring MACK(D' || Y') = MACKD || Y) néu Y = Y ® MACK(D) ® MACK(D’) (néu D va Y bét dau va két
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thiic tai cAc ranh gi&i khéi). Vidc nay ciing cho phép mét gid mao, vi di phurong c6 thé gia mao MAC
trén D' || Y' khi da biét cac MAC dbi voi 2 chudi de ligu da bidt va 1 chudi de ligu da chon. Mot tin
cbng gia mao twong ty (nhwng phire tap hon mét chit) clﬁng hoat déng @éi vél Phwong phap Bém 2.
Cht y riing tAt ca c4c gid mao & trén 1a trén cac chudi di ligu c6 dang d3c biét, trong dé co thé khéng
lién quan dén tat ca cac (rng dung. :

Tén cong nay ¢6 thé dwge ngan ngiva bing cach diing Phuong phap pém 3.

T4n cbng nay c6 thd dwgc mé rong ra cho trieérng hgp m < n, nhung né tré nén khé hon: trong tréng
hop ndy n6 yéu cAu biét cac MAC cho 2¢=™2 chudi d( ligu a4 chon bd sung [20).

Ap dung cing t4n céng nay khi Thuat toan MAC 2 dwgc sir dung véi 2 khéa béng nhau, tirc 1a K =
K. Trong trsyng hop ndy tin cong hoat dong khi Y chiza it nhét 2 khéi, va n bit dau tién cta Y 14 cac
bit ‘0.

— Khéi phyc khéa dwdng tét. Mot sb thuat toan MAC tidm tang bj tdn thwong @bi véi cac tan cOng
khoi phuc khéa dira trén va cham trong. C4c vi dy v& Thuét toan MAC 3 (xem [21], [22], [26]) va Thuét
toan MAC 4 trong t& hop véi Phuong phap B&m 1 hodc 218]-hodc Phirong.phép-Dém 3 [17). Thuét
toan MAC 5 cho phép mét tAn c8ng khdi phuc khéa tirng phan [23]; mot Khi mot phan cia khéa da
nhéan dwor, viéc tim céc gid mao tré nén dé dang.

Céc bang sau trinh bay mot so sanh v& mrc an toan clia cc thuét todn MAC 68 md ta trong tiéu chuén

nay. Gia thiét ring ma khéi khéng c6 diém yéu. Bang C.1 chi ra cac tinh chét chinh clia cac thuét toan

MAC. Do Phuang phap Bém 1 cho phép mot gid mao tAm thwdng, viée so sanh bao gém céc Thugt toan

MAC 1, 2, 3, 4 v& 6 chi xem xét cac Phwong phéap Dém 2 va 3. Cac Bang C.2.va C.3 trinh bay c4c téan

cbng a4 biét tét nhét @bl vél cac mé khéi c6 n = 64 va k = 56 (v dy Thuét toan M& héa D liéu [10]). Cac

Bang C.4 va C.5 la cho cac ma khéi c6 n = 64 va k = 128; cac Bang C.6 va C.7 & cho cac mé khdi c6 n

= 128 va k = 128. Trong céc trweérng hep ndy chi cac Thuat todn MAC 1 va 2 dugc xem xét, vi khong cd

nhu cAu gép doi d6 dai khéa clia thuat todn MAC. M8 ta clia cac tAn cong nay c6 thé dugc tim théy trong

[15), [16], [17], [18], [19], [20], [21], [25], [26], [27). Tén én:»ng duwgc xem xét nhwe mét bd t& [a, B, 7 4,

trong 86 arky higu s c&c phép ma héa blng ma khéi ngoal tuyén, Sky hidu s6 cac cap chudl d ligu/MAC

da biét, yky hiéu sb cac cip chudi dev liéu/MAC @3 chon va & ky higu sb cac Iin xac minh MAC tree
tuyén.

Trong [15], [24] mdt c4n dwél dwgc chipng minh trén rnfrc an toan clia kién thiét CBC-MAC co ban (Thuat

toan MAC 1) dyra trén céc thudc tinh ¢6 lién quan v& ma khéi. D& nghl ring cin thao luan nhidu kidu tAn

cdng ngay sinh gan v&i céc tAn cong tét nhét c6 thé c6 véi gia thiét ring ma khéi 1a manh. Tai Iieu tham

kh&o [24] cung cAp mot 1ap luat an toan cho Thuét todn MAC 2.

C.2 Coséhoply
Diéu nay glal thich vigc liea chon cac thuét todn MAC trong tiéu chun nay. M8t nhan té quan trong trong
vigc Iya chon co ché d& dd xuét 1a d& duy trl tinh twong thich ngwge vél cac chudn ANSI, ISO, va
ISO/IEC trwére @6, ngoali trir cac Thuét todn MAC 5 va 6 trong ISO/IEC 9797-1:1999 d4 bj loai bd. Bong
co thic ddy cho viéc loal bd nay 12 do d8 an toan bd sung duwgc d xuét 1 thép hon so véi dy tinh; néu
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mot thudt toan MAC cling véi mre an toan cao hon Gwgce can dén, thl khuyén nghj the hién 2 14n tinh
MAC cling véi cac khéa doc 14p va ndi cac két qua lai (thay cho viéc XOR véi nhau).
Thuét todn MAC 4 cung cdp mét céch cdi tién d8 tang do dal khda so véi Thuat todn MAC 3. Khuyén
nghj manh réng st dung thu4t toan nay két hgp v&i Phuong phap Bém 3; trong tredng hop nay né cung
cp mirc an toan tét hon so v&i Thuét todn MAC 3 véi cling chi phl.

Bang C.1 - Céc tinh chit clia cac thujt toan MAC

Nhém Thméoén Laé’ug'ién %éa?j drg' p:lé":%?m #Keys Hiéu suét
1:1 1 1 1 2 1 t+1
1.2 1 1 1 3 1 +2
21 2 1 2 2 1 t+2
2.2 2 1 2 2 2 t+2

3 3 1 2 2 2 t+3
4.1 4 1 2 2 2 t+3
4.2 4 1 2 3 2 t+4

5 5 3 1 4 1t tt
6.1 6 2 1 2 1 t+1
6.2 6 2 1 2 2 t+1

#Keys ky hiéu sé legng cac khoa ddc l8p clia ma khéi.
D% higu qua ky higu 6 1&n ma hoa @& xi Iy mdt chudi de ligu co tn bit.
1Thuét toan MAC 5 cin mét tinh.toan trwéc 1a mdt phép méa va can [wu trir hai khéa cdng thém n-bit.

41



TCVN 11495-1:2016

Bang C.2 - Céc mirc an toan wéc Iwgng cho n =64, k=56 vam = 64
Mtrc an toan dwoc xac dinh bdi 4 con sé: sé 1an ma héa mé kh&i ngoai tuyén, sé cap chudi d liéu/MAC
da biét, sb cap chudi der liBu/MAC da chon va sb [an xac minh MAC tryc tuyén.

Khéi phyc khéa Gia mao :
Nhém Vét can Duing tét doan - kiBuXOR | kidu ngay sinh
1.1 [2%, 1, 0,0] - {0, 0, 0, 2% [0,1,0,0] [0, 2%, 1, 0]t
[0, 1, 2%, Q)
1.2 [2%, 1,0, 0] - [0, 0, 0, 2%] - [0, 2%, 1, 01t
[0, 1, 2*2, Q]
21 [2%¢ 1,0, 0] - [0, 0, 0, 2% - [0,2% 1,01
) [0, 1, 2%, 0]
22 [21%2, 2, 0, 0] [2%, 2,0, 0] [0, 0, 0, 2% = - [0,2%,1,0]t
[0,1, 2% Q]
3 | 12,200 [2, 2%, 0, 0] [0, 0, 0, 2%] - [0, 2%, 1, 0]
[2%6, 1, 0, 25§] [0, 1, 0, 2% [0, 1, 2%, 0]
[257, 2, 0, 28]
41 | [2'"22,0,0] [2%, 22, 2, 0] [0, 0, 0, 2% = [0, 2%, 1, 0
[2%, 1, 1, 25§11 [258, 1, 0, 259]1
4.2 [22,2, 0, 0] [258, 2%, 2% 0]t [0, 0, 0, 2% - [0, 22, 1, 0]t
: [0, 0,1, g“]*
5 [2%, 1, 0, 0] [0, 2%, 0,01% - [0, 0,0, 2%4] - [0, 2%, 0, 0]
6.1 [2%¢, 1,0, 0] - [0, 0, 0, 2%] - [0, 2%, 1,0]7_
[0, 1, 2%, 0]
6.2 {22, 2, 0,0] [2%, 2,0, 0] [0, 0, 0, 284 - [0, 2%, 1, 0]t
[0, 1, 2%, 0]

t C6 thé bj ngén chin bang cach thém mot sé seri vao phia trwdc chudi do ligu trong td hep ciing véi
Phwong phép Bém 3
* Chi khai phyc c4c khéa che gidu ma cho phép cac gid mao tAm thudng
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Bang C.3 - Cac mirc an toan wéc lwgng cho n =64, k= 56 va m = 32
Mtrc an toan dugc xéc dinh bdl 4 con sb: 86 14n ma héa ma khél ngoai tuyén, s6 cip chudi de lisu/MAC
a4 biét, s cap chudl de li8u/MAC da chon va sé 18n xac minh MAC tryc tuyén.

Khéi phyc khéa Gia mao
Nhém vét can duwong tét doén kidu XOR kidu ngay sinh
1.1 [2%, 2, 0, 0] - [0, 0,0, 2% [0,2,2%,0] | [0,2% 2% Q]t |
1.2 [2%8,2,0,0] - [0, 0, 0, 2% - [0, 2%, 2%, Q]
2.1 [2%, 2,0,0] - . [0, 0,0, 2% - [0, 2%, 2%, O]t
2.2 [212, 4, 0,0) (257, 2%, 2%, (] [0, 0,0, 2% - [0, 2%, 2%, O]t
[2¢, 4, 0, 0] '
3 [22, 4,0, 0) [257, 2%, 2% ()t [0, 0, 0, 2% - [0, 2%, 2%, 0]t
[2%, 2%, 0, 0]
[2%, 0, 0, 249 ‘ _
4.1 {2112, 4,0, 0] [278, 2%, 2%, O]t [0, 0, 0, 2% - [0, 2%, 2%, 0]t
42 [2'12, 4, 0, 0] [278, 0, 258, 257 [0, 0, 0, 2% - [0, 2%, 2%, 0]t
. [2%, 0, 2%, 257t
5 [2%,2,0,0] [0,2%,2%, 01 | [0,0,0,2% - [0, 2%, 2%, 0]
6.1 [2%, 2,0,0] . [0, 0, 0, 23] - [0, 2%, 2%, 0]t
6.2 {212 4,0, 0] [257, 2%, 2%, (] [0, 0, 0, 2% - [0, 2%, 2%, 0]t
- [2%, 4,0, 0]

T C6 thé bj ngan chin bang cach thém mot sb seri vao phia trudc chudi d lidu trong t& hop cling voi
Phuong phap Bém 3
* Chi khél phyc cac khda che gidu ma cho phép céc gia mao tm thuéng
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Bang C.4 -~ Cac mirc an toan wée lwong chon=64, k=128 vam =64
Mcrc an toan duge Xac dinh béi 4 con sé: sé 1An ma héa ma khéi ngoai tuyén, sé cap chui de ligu/MAC
a4 biét, s cap chudi di 1idu/MAC d4 chon va sb Ian xac minh MAC tryrc tuyén.

Khdi phuc khéa Giad mao’
Nhém - vétcan dwdng tat doan kidu XOR kidu ngay sinh
1.1 [2'%, 2,0, 0] - [0,0,0,2% .| [0,1,0,0] [0, 2%, 1, 0}t
' : [0, 1, 2%, 0]
1.2 (222, 2,0, 0] - [0, 0,0, 2% - [0, 22, 1,0
, [0, 1, 2%, 0]
2.1 [2'2 2,0, 0] - [0,0,0,2%] - [0,2% 1,0t
[0, 1, 2%, 0]
5 [228, 2, 0, 0} [0, 2%, 0, 0] * [0, 0, 0, 2% - [0, 2%, 0, 0]
6.1 [21%8, 2,0, 0] - [0, 0, 0, 284 - [0, 2%, 1, 0]
[0, 1, 2%, 0]

tC6 thé bj ngan chan bang cach theém mdt sb seri vao phia truéc chubi dor lidu trong t& hgp clng v
Phuwong phap Pém 3
* Chi kht phyc cac khéa che gidu ma cho phép cac giad mao tAm thudomg-

Bang C.5 - Cac mirc an toan wéc lwgng chon = 64, k=128 vam =32
M an toan dwgc xéc dinh béi 4 con sé: sé 1An ma héa ma khéi ngoai tuyén, sb cip chudi dt ligu/MAC
da biét, sé cap chudi d ligu/MAC da chon va sb 1an xac minh MAC tryee tuyén,

Khéi phuc khéa Gia mao
Nhém vét can dwérng tét doéan kidu XOR kidu ngay sinh
1.1 [2128, 4, 0, 0] - [0, 0, 0, 2% [0, 2, 28, 0] [0, 2%, 2%2 o]t
12 | [2%,4,0,0] = [0, 0,0, 2% - [0, 2%, 2%, o)1
2.1 [2'2, 4,0, 0] - [0, 0,0, 2% - [0, 2%, 2%2 O]t
5 [2'%, 4, 0, 0] [0, 2%, 233,,(_)]"t [0, 0, 0, 2% - [0, 2%,.2%, 0]
6.1 [2'%8, 4, 0, 0] - . [0,0,0,2% - [0, 232, 2%2 O)f

tC6 th& bj ngan chan bAng cach them mot s seri vao phia truede chudi d ligu trong t& hep cing vér
Phuwong phap Bém 3 -
* Chi kh6i phyc cac khéa che gidu ma cho phép cac gia mao thong thudng
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Bang C.6 — Cac mrc an toan wéc lwong cho n =128, k = 128 vam = 64

da biét, sb cap chudi d liéu/MAC d chon va sb 13n xac minh MAC trige tuyén.

Khéi phyc khéa Gla mao
Nhém vét can dudng tat doén kidu XOR kiéu ngay sinh
1.1 [21%, 2, 0, 0] - [0, 0, 0, 2%] [0,2, 2%, 0] [0, 2%, 24, O]
1.2 [21%¢, 2, 0, 0] - [0, 0, 0, 2% - [0, 2%, 2%, (]t
2.1 [21%, 2, 0, 0] - [0, 0, 0, 2% - [0, 2%, 2%, 0]
5 [2'%,2,0,0] | [0,2%, 2% 0% | [0,0,0,2% - [0, 29, 2¢5, 0]
6 [2'%, 2,0, 0] - [0, 0, 0, 25 - [0, 2%, 2%, 0]

tC6 thé b| ngén ch3n béing cach thém mdt sé seri vao phia trwéc chudi d ligu trong td hep cling véi
Phwong phap Bém 3 . '
# Chi khoi phyc c4c khéa che gidu ma cho phép céc gia mao tdm thudng

Bang C.7 — Cac mirc an toan wéc lwgng cho n =128, k=128 va m = 32
Mtrc an toan dwgc xéc dinh bdi 4 con s6: s6 phép ma clia ma khéi khong tripe tuyén, sb cip chudi dr
liew/MAC a4 biét, s ciip chui de lieu/MAC dugc lra chon va sbé 13n xac minh MAC trye tuyén.

_ Khéi phyc khéa Gia mao
Nhém vét can dudng tét doan kiéu XOR kidu ngay sinh
117 | [2'%, 4,0,0] - [0, 0,0, 27 [0,2,2%, 0] [0, 2%, 28 O]t
1.2 [21% 4,0, 0] - [0, 0, 0, 2% - [0, 2%, 2%, 0]t
21 | [2'8,4,0,0] - ‘[0, 0, 0, 2% - [0, 2%, 2%, 0]t
5 (21%8,4,0,0] | -[0,2%,2%,0]* | [0,0,0,2% - . [0, 2%, 297, (]
6 [2'%, 4,0, 0] - [0, 0,0, 2% - [0, 2%, 2%, 0]t

1C6 théd bj ngan chan bang cach thém mdt sb seri vao phla trwde chudi d@ lidu trong td hep cling véi
Phwong phap Bém 3
¥ Chi khol phyc cac khéa che gidu ma cho phép céc gid mao tAm thwong
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Phu luc D
(tham khao)
So sanh v&l cac chuén thuét toan MAC truwéc dé

Phuy lyc ndy so sanh cé4c thuat todn MAC trong tiéu chudn ndy v&i c4c chudn thugt toan MAC sém hon.
Tinh todn MAC nhw md ta trong ISO 8731-1 va ANSI X9.9 1a mét treérng hop déc biét cla tiéu chuén
nay khin=64, m=32, Thue{t todn MAC 1 va Phwong phap D&m 1 dwgc str dung, mé khéi 12 DEA (ANSI
X3.92:1981). Tinh toan MAC nhw da dwoc md ta trong ANS| X9.19 va ISO 9807 1a mét trwdng hop déc
biét clia tiéu chudn nay khin = 64, m = 32, hodc Thuat toAn MAC 1 hodc Thuét toan MAC 3 dugrc st
dung (ca hal ciing v&i Phwong phap B&m 1), ma khél 1a DEA (ANS! X3.92:1981).-
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