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KẾ HOẠCH
ỨNG DỤNG CÔNG NGHỆ THÔNG TIN VÀ ĐẢM BẢO AN TOÀN THÔNG TIN MẠNG TRONG HOẠT ĐỘNG CỦA CÁC CƠ QUAN NHÀ NƯỚC TỈNH PHÚ THỌ NĂM 2018

Căn cứ Nghị định 64/2007/NĐ-CP ngày 10/4/2007 của Chính phủ về ứng dụng công nghệ thông tin trong hoạt động của cơ quan Nhà nước;

Căn cứ Nghị quyết 36a/NQ-CP ngày 14/10/2015 của Chính phủ về Chính phủ điện tử;

Căn cứ Quyết định số 1819/QĐ-TTg ngày 26/10/2015 của Thủ tướng Chính phủ về phê duyệt Chương trình quốc gia về ứng dụng công nghệ thông tin trong hoạt động của cơ quan nhà nước giai đoạn 2016 - 2020;

Căn cứ Kế hoạch số 95-KH/TU ngày 02/12/2013 của Tỉnh ủy về việc thực hiện Chỉ thị số 28-CT/TW của Bộ chính trị về tăng cường công tác đảm bảo an toàn thông tin mạng; Chương trình hành động số 658/CTr-UBND ngày 27/02/2014 của UBND tỉnh về việc thực hiện Kế hoạch số 95-KH/TU của Tỉnh ủy về thực hiện Chỉ thị số 28-CT/TW ngày 16/9/2013 của Ban Bí thư Trung ương Đảng về tăng cường công tác bảo đảm an toàn thông tin mạng;

Căn cứ Kế hoạch hành động 3065/KH-UBND ngày 28/7/2015 của UBND tỉnh về thực hiện Nghị quyết 36-NQ/TW ngày 01/7/2014 của Bộ Chính trị Ban Chấp hành Trung ương Đảng Cộng sản Việt Nam về đẩy mạnh ứng dụng, phát triển công nghệ thông tin đáp ứng yêu cầu phát triển bền vững và hội nhập quốc tế;

Căn cứ Kế hoạch hành động số 638/KH-UBND ngày 29/02/2016 của UBND tỉnh Phú Thọ Thực hiện Nghị quyết số 36a/NQ-CP ngày 14 tháng 10 năm 2015 của Chính phủ về Chính phủ điện tử;
Căn cứ Quyết định số 2786/QĐ-UBND ngày 28/10/2016 của UBND tỉnh về việc ban hành Đề án phát triển công nghệ thông tin tỉnh Phú Thọ đến năm 2020, định hướng đến năm 2030;
Căn cứ Kế hoạch 1406/KH-UBND ngày 15/4/2016 của UBND tỉnh về ứng dụng CNTT trong hoạt động cơ quan nhà nước và đảm bảo an toàn thông tin mạng tỉnh Phú Thọ giai đoạn 2016-2020;
UBND tỉnh Phú Thọ xây dựng kế hoạch ứng dụng công nghệ thông tin (CNTT) và đảm bảo an toàn thông tin mạng trong hoạt động của các cơ quan Nhà nước tỉnh Phú Thọ năm 2018, cụ thể như sau:
I. ĐÁNH GIÁ TÌNH HÌNH ỨNG DỤNG CNTT TRONG HOẠT ĐỘNG CỦA CÁC CƠ QUAN NHÀ NƯỚC NĂM 2017
1. Môi trường pháp lý.
Năm 2017, UBND tỉnh đã ban hành một số văn bản quan trọng nhằm đẩy mạnh ứng dụng và phát triển CNTT trong các cơ quan quản lý Nhà nước trên địa bàn tỉnh, cụ thể:
- Quyết định số 808/QĐ-UBND ngày 13/4/2017 của UBND tỉnh về việc phê duyệt Kiến trúc Chính quyền điện tử tỉnh Phú Thọ.
- Quyết định số 848/QĐ-UBND ngày 18/4/2017 về việc Ban hành Quy chế tổ chức và hoạt động của Ban chỉ đạo CNTT tỉnh Phú Thọ.
- Quyết định số 1000/QĐ-UBND ngày 08/5/2017 về việc Ban hành Quy chế quản lý, sử dụng Hệ thống một cửa điện tử tích hợp Cổng dịch vụ công trực tuyến tỉnh Phú Thọ.
- Quyết định số 1653/QĐ-UBND ngày 11/7/2017 về việc sửa đổi, bổ sung Phụ lục II và III của Quyết định số 1702/QĐ-UBND ngày 13/7/2016 của UBND tỉnh về Ban hành Bộ tiêu chí đánh giá, xếp hạng mức độ ứng dụng CNTT trong cơ quan nhà nước tỉnh Phú Thọ.
- Quyết định số 1906/QĐ-UBND ngày 03/8/2017 của UBND tỉnh về việc Phê duyệt kế hoạch thuê dịch vụ Hệ thống một cửa điện tử tích hợp Cổng dịch vụ công tỉnh Phú Thọ năm 2017.
2. Hiện trạng ứng dụng CNTT.
2.1. Xây dựng và hoàn thiện hạ tầng CNTT
Trong năm 2017, hạ tầng CNTT của tỉnh tiếp tục được quan tâm đầu tư, hoàn thiện cơ bản đáp ứng yêu cầu tin học hóa trong các cơ quan nhà nước, góp phần nâng cao hiệu quả công tác chuyên môn nghiệp vụ cho cán bộ công chức (CBCC). Một số dự án được triển khai nhằm hoàn thiện hạ tầng CNTT trong tỉnh bao gồm: Nâng cấp mạng không dây tại Trung tâm Hội nghị – Văn phòng UBND tỉnh; nâng cấp hệ thống mạng nội bộ tại Báo Phú Thọ, UBND huyện Hạ Hòa, UBND huyện Phù Ninh; nâng cấp phòng máy tính tại Trung tâm công nghệ thông tin Tây Bắc – Sở Thông tin và Truyền thông.
- Tỷ lệ CBCC được trang bị máy tính phục vụ công tác chuyên môn nghiệp vụ tăng so với cùng kỳ năm 2016. Ở các sở, ban, ngành; UBND các huyện, thành, thị đạt trên 97,5%. Ở các xã, phường, thị trấn đạt trên 60%. Các thiết bị tin học như: máy in, máy photo, máy scan, ổ cứng lưu trữ dữ liệu được các đơn vị trang bị đáp ứng yêu cầu công tác.

- 100% các sở, ban, ngành; UBND các huyện, thành, thị đã có hệ thống mạng nội bộ. Mạng diện rộng của tỉnh dần hình thành trên cơ sở mạng số liệu chuyên dùng, thiết bị đầu cuối đã kết nối đến 100% các cơ quan nhà nước tỉnh.
- Hạ tầng viễn thông đảm bảo tốt việc truy cập Internet và kết nối liên thông trong tỉnh. Kết nối cáp quang tốc độ cao đã được triển khai đến tất cả các huyện, thành, thị; xã, phường, thị trấn.

- Trung tâm tích hợp dữ liệu số được hoàn thiện ở mức cơ bản, đưa vào khai thác hiệu quả, cho phép triển khai kết nối, liên kết tích hợp các hệ thống thông tin dùng chung của tỉnh như: hệ thống thư điện tử, hệ thống quản lý văn bản điều hành, trang thông tin điện tử của các cơ quan và một số ứng dụng dùng chung, ứng dụng chuyên ngành khác.
2.2. Ứng dụng CNTT trong nội bộ các cơ quan Nhà nước
- Triển khai, sử dụng phần mềm quản lý văn bản và điều hành:
Năm 2017, triển khai liên thông phần mềm Quản lý văn bản và điều hành từ cấp tỉnh đến cấp huyện, cấp xã đảm bảo các yêu cầu kết nối liên thông theo quy định của Bộ Thông tin và Truyền thông. Đến nay các cơ quan đơn vị đã sử dụng hệ thống phần mềm Quản lý văn bản và điều hành phục vụ công tác. Một số đơn vị sử dụng hiệu quả các chức năng của phần mềm qua đó nâng cao chất lượng công tác quản lý và điều hành tiết kiệm thời gian, chi phí. Tuy nhiên, vẫn còn đơn vị chưa khai thác, sử dụng hiệu quả hệ thống dẫn đến việc triển khai gửi nhận liên thông văn bản điện tử thiếu đồng bộ, kết quả chưa cao.
- Sử dụng thư điện tử và gửi, nhận văn bản điện tử:
100% CBCC của tỉnh được cấp hộp thư điện tử công vụ; Tỷ lệ CBCC thường xuyên trao đổi công việc qua mạng đạt trên 90%. Số văn bản điện tử được gửi nhận qua mạng tăng, có chuyển biến tích cực trong hoạt động chỉ đạo, điều hành. Mặc dù còn hiện tượng sử dụng hộp thư điện tử miễn phí của Gmail, Yahoo… trong trao đổi công vụ nhưng số lượng đã giảm so với trước.

Tỷ lệ văn bản không mật do UBND tỉnh phát hành dưới dạng điện tử đạt 100%. Các sở, ban, ngành; UBND các huyện, thành, thị tích cực ứng dụng phần mềm để thực hiện gửi, nhận văn bản điện tử song song với văn bản giấy.
- Triển khai sử dụng Chữ ký số:
100% các sở, ban, ngành; UBND các huyện, thành, thị được cấp Chữ ký số do Ban cơ yếu Chính phủ cung cấp. Các cơ quan đơn vị đã ứng dụng Chữ ký số trong các giao dịch điện tử như: Kê khai thuế, kê khai bảo hiểm xã hội, gửi nhận văn bản điện tử... Một số cơ quan, đơn vị tiếp tục đề nghị cấp bổ sung Chữ ký số cho các cá nhân, phòng ban, đơn vị trực thuộc. Bên cạnh sử dụng Chữ ký số do Ban cơ yếu Chính phủ cung cấp, các đơn vị còn sử dụng Chữ ký số của VNPT, Viettel, FPT…
- Sử dụng hệ thống hội nghị trực tuyến:
Hệ thống họp trực tuyến giữa tỉnh với Trung ương được sử dụng thường xuyên, đạt hiệu quả tốt. Hệ thống họp trực tuyến của tỉnh với các huyện, thành, thị được duy trì hoạt động, chất lượng cao, phục vụ tốt công tác chỉ đạo, điều hành của tỉnh.
- Triển khai ứng dụng chuyên ngành:
Các ứng dụng chuyên ngành được triển khai có hiệu quả như: triển khai phần mềm quản lý tiếp dân tại Văn phòng UBND tỉnh; phần mềm trợ cấp ưu đãi người có công của Sở Lao động Thương binh và Xã hội; phần mềm quản lý hỗ trợ hoạt động thi tốt nghiệp và tuyển sinh đại học Sở Giáo dục và Đào tạo; Sở Y tế tiếp tục triển khai có hiệu quả phần mềm quản lý bệnh viện; Bảo hiểm xã hội tỉnh sử dụng phần mềm quản lý chi trả bảo hiểm của ngành; ngành Thuế tiếp tục đẩy mạnh ứng dụng phần mềm kê khai thuế qua mạng; Sở Thông tin và Truyền thông khai thác hiệu quả hệ thống cổng học trực tuyến, Sở Tài nguyên và Môi trường, Sở Tư pháp xây dựng hệ thống cơ sở dữ liệu ngành, Sở Giao thông vận tải vận hành tốt hệ thống cấp đổi giấy phép lái xe qua mạng, UBND các huyện, thành, thị ứng dụng tốt phần mềm kế toán, quản lý đất đai, quản lý giáo dục Smas…
2.3. Ứng dụng CNTT phục vụ người dân và doanh nghiệp
- Hệ thống một cửa điện tử tích hợp Cổng dịch vụ công trực tuyến của tỉnh đi vào hoạt động bước đầu đã mang lại những kết quả tích cực góp phần cải cách thủ tục hành chính, phục vụ người dân và doanh nghiệp. Đến nay, hệ thống cung cấp trực tuyến toàn bộ 1.758 thủ tục hành chính, trong đó: Dịch vụ công trực tuyến ở mức độ 1, mức độ 2 đạt 100%, 524 thủ tục được cung cấp trực tuyến ở mức độ 3. Triển khai đồng bộ hệ thống một cửa liên thông tạo điều kiện thuận lợi cho người dân và doanh nghiệp trong việc giải quyết các thủ tục hành chính, thuận tiện trong việc tra cứu tình trạng hồ sơ thủ tục hành chính mọi lúc, mọi nơi qua Internet.

- Trong năm 2017, Cổng giao tiếp điện tử của tỉnh được nâng cấp đáp ứng yêu cầu của Nghị định 43/2011/NĐ-CP. Cổng giao tiếp điện tử tỉnh được quản lý và khai thác hiệu quả, thực hiện tốt các nhiệm vụ được giao bao gồm cung cấp thông tin chỉ đạo điều hành; kết nối trang tin điện tử của các cơ quan thuộc hệ thống chính trị; tích hợp, cung cấp các dịch vụ hành chính công trực tuyến của tỉnh. Nhiều tin bài về hoạt động của các cơ quan được cập nhật thường xuyên cung cấp đầy đủ thông tin đến người đọc. Bên cạnh đó, các thông tin khác về vị trí địa lý, điều kiện tự nhiên, con người, các danh lam thắng cảnh, cơ chế chính sách hỗ trợ đầu tư, các dịch vụ hành chính công của tỉnh… cũng được cung cấp đầy đủ bằng tiếng Việt và tiếng Anh hỗ trợ nhân dân trong tỉnh, du khách và các nhà đầu tư tìm kiếm được thông tin cần thiết một cách dễ dàng, nhanh chóng.
- 100% các sở, ban, ngành; UBND các huyện, thành, thị đã có trang thông tin điện tử ở mức cơ bản, cung cấp thông tin chính như nhiệm vụ, tổ chức, hoạt động… của cơ quan. Đây là kênh thông tin quan trọng để người dân, doanh nghiệp và các tổ chức khác có thể tìm kiếm thông tin, theo dõi, giám sát góp phần minh bạch hoạt động của cơ quan nhà nước.
2.4. Hiện trạng nguồn nhân lực CNTT
- Công tác đào tạo nguồn nhân lực CNTT tiếp tục được đẩy mạnh. Các lớp đào tạo, tập huấn được tổ chức nhằm bồi dưỡng nghiệp vụ quản lý nhà nước về CNTT, đồng thời nâng cao kỹ năng ứng dụng CNTT cho đội ngũ CBCC tại các cơ quan, đơn vị, cụ thể: 01 lớp đào tạo, tập huấn về việc ứng dụng và phát triển CNTT trong thời gian tới cho lãnh đạo Văn phòng của các sở, ban, ngành, lãnh đạo Phòng Văn hóa thông tin UBND các huyện, thành, thị; Đào tạo tập huấn sử dụng phần mềm Quản lý văn bản và điều hành, gửi nhận văn bản điện tử tích hợp Chữ ký số cho văn thư các sở, ban, ngành, UBND các huyện, thành, thị; 01 lớp đào tạo, tập huấn nâng cao về đảm bảo an toàn thông tin mạng, diễn tập ứng cứu sự cố máy tính cho cán bộ chuyên trách CNTT; 06 lớp đào tạo sử dụng hệ thống một cửa điện tử tích hợp cổng dịch vụ công trực tuyến tỉnh Phú Thọ cho CBCC tại Sở Giao thông Vận tải, Sở Tài chính, Sở Ngoại vụ, Chi Cục Thuế tỉnh, Kho bạc nhà nước, Văn phòng UBND tỉnh.
- Trên 98% CBCC trong các cơ quan quản lý nhà nước của tỉnh sử dụng thành thạo máy tính để tìm kiếm, khai thác thông tin, phục vụ công tác chuyên môn.
- 100% các sở, ban, ngành; UBND các huyện, thành, thị và các cơ quan nhà nước ngành dọc đóng trên địa bàn đã bố trí cán bộ chuyên trách về CNTT, hàng năm được tập huấn kiến thức về CNTT.
- Số lượng cán bộ được đào tạo và có chứng chỉ quản trị mạng của các tổ chức trong và ngoài nước tiếp tục tăng, nhiều cán bộ được đào tạo về quản lý, tư vấn, giám sát dự án CNTT, đáp ứng cơ bản nhu cầu về ứng dụng và phát triển CNTT trên địa bàn tỉnh.
- Tại một số sở, ban, ngành; UBND các huyện, thành, thị đã chủ động bố trí kinh phí mở các lớp đào tạo, nâng cao kiến thức, trình độ về CNTT cho CBCC như: đào tạo khai thác, sử dụng Hệ thống thư điện tử, phần mềm Quản lý văn bản và điều hành, hệ thống Một cửa điện tử tích hợp Cổng dịch vụ công trực truyến của tỉnh và các ứng dụng chuyên ngành khác.
2.5. Công tác đảm bảo an toàn thông tin mạng
Công tác đảm bảo an toàn thông tin mạng trong thời gian qua được tỉnh quan tâm, chú trọng, cụ thể:

- Triển khai Chứng thư số tới 100% các sở, ban, ngành, UBND các huyện, thành, thị đáp ứng yêu cầu đảm bảo an toàn thông tin mạng trong gửi, nhận thông điệp điện tử, văn bản điện tử và chứng thực điện tử.
- Hệ thống thông tin tại một số cơ quan, đơn vị được trang bị các biện pháp đảm bảo an toàn thông tin như: hệ thống tường lửa, bảo mật không dây, trang bị phần mềm diệt virut cho hệ thống máy chủ và máy trạm. Trong đó, phần mềm diệt virut bản quyền chiếm trên 30%.
- Tổ chức 01 lớp đào tạo, tập huấn về đảm bảo an toàn thông tin mạng, diễn tập ứng cứu sự cố máy tính cho đối tượng là Lãnh đạo Văn phòng các sở, ban, ngành; Lãnh đạo Phòng Văn hóa thông tin các huyện, thành, thị; cán bộ chuyên trách CNTT tại các sở, ban, ngành, UBND các huyện, thành, thị.
3.Kinh phí thực hiện kế hoạch năm 2017: Ngân sách tỉnh là 3.600.000.000 đồng (Ba tỷ, sáu trăm triệu đồng chẵn.).
4. Hạn chế và nguyên nhân.
4.1. Hạn chế
- Hạ tầng CNTT của tỉnh chưa hoàn thiện: phần lớn cơ quan, đơn vị có hệ thống mạng nội bộ kết nối ngang hàng. Hệ thống mạng diện rộng của tỉnh chưa được đầu tư xây dựng hoàn chỉnh dẫn tới những khó khăn trong việc triển khai quản lý mạng theo mô hình tập trung, nguy cơ mất an toàn an ninh thông tin mạng. Trang thiết bị tin học tại một số cơ quan, đơn vị đã xuống cấp chưa được thay thế, nâng cấp kịp thời. Trung tâm dữ liệu số của tỉnh chưa đạt chuẩn.
- Ứng dụng CNTT dùng chung còn hạn chế: Tỷ lệ trao đổi văn bản điện tử trong nội bộ và giữa các cơ quan thông qua hệ thống thư điện tử, phần mềm Quản lý văn bản và điều hành còn thấp. Số lượng đơn vị triển khai sử dụng Hệ thống một cửa điện tử tích hợp cổng dịch vụ công trực tuyến chưa nhiều. Việc sử dụng các ứng dụng CNTT tại một số cơ quan, đơn vị còn hạn chế chưa khai thác hiệu quả các hệ thống phần mềm được trang bị.
- Công tác tham mưu, triển khai các chương trình, dự án tại các sở, ban, ngành; UBND các huyện, thành, thị còn hạn chế, chưa đáp ứng yêu cầu.
- Công tác đảm bảo an toàn thông tin mạng ở các cơ quan, đơn vị chưa được quan tâm đúng mức; Nhiều đơn vị hệ thống mạng kết nối ngang hàng, thiếu các trang thiết bị đảm bảo an toàn thông tin mạng, các hệ thống thông tin còn tồn tại lỗ hổng bảo mật, tiềm ẩn nguy cơ gây mất dữ liệu, lây nhiễm các phần mềm độc hại ảnh hưởng đến ứng dụng và phát triển CNTT.
4.2. Nguyên nhân
- Nguồn lực đầu tư cho phát triển CNTT trong các cơ quan nhà nước của tỉnh còn chưa đáp ứng được yêu cầu thực tế. Nhiều nhiệm vụ, dự án thực hiện còn chậm do thiếu kinh phí triển khai. Tại một số đơn vị, trang thiết bị CNTT được trang bị ở mức tối thiểu, đã xuống cấp chưa được sửa chữa, thay thế kịp thời. Việc tổ chức thực hiện mua sắm tập trung trang, thiết bị CNTT còn nhiều bất cập.
- Một số cơ quan, đơn vị chưa thật sự quan tâm chỉ đạo ứng dụng CNTT; Một bộ phận CBCC thiếu kỹ năng làm việc trên môi trường mạng, vẫn theo thói quen làm việc trên giấy tờ dẫn đến việc triển khai các ứng dụng CNTT còn chậm, hiệu quả chưa cao.
- Trình độ CNTT của CBCC mới đáp ứng ở mức cơ bản; việc bố trí cán bộ chuyên trách CNTT ở các sở, ngành, huyện, thành, thị vẫn còn kiêm nhiệm dẫn tới hạn chế trong công tác tham mưu, phối hợp triển khai ứng dụng CNTT.
- Công tác đảm bảo an toàn thông tin mạng trong tình hình mới chưa được các cơ quan, đơn vị quan tâm đúng mức.
II. KẾ HOẠCH ỨNG DỤNG CNTT TRONG CƠ QUAN NHÀ NƯỚC TỈNH PHÚ THỌ NĂM 2018
1. Mục tiêu.
- Tiếp tục xây dựng, hoàn thiện hạ tầng CNTT của tỉnh. Phấn đấu đến hết 2018, mạng diện rộng của tỉnh được hình thành. Trung tâm dữ liệu số của tỉnh được nâng cấp đáp ứng yêu cầu xây dựng Chính quyền điện tử của tỉnh; tăng tỷ lệ CBCC chuyên môn, nghiệp vụ ở cấp xã có máy tính làm việc; tích cực hoàn thiện hệ thống mạng nội bộ đạt chuẩn ở các sở, ban, ngành; UBND các huyện, thành, thị.
- Đẩy mạnh trao đổi văn bản điện tử tích hợp Chữ ký số thông qua hệ thống thư điện tử, phần mềm Quản lý văn bản và điều hành, phấn đấu 73% văn bản chỉ đạo điều hành các cấp được thực hiện thông qua phần mềm; trên 92% CBCC thường xuyên sử dụng hệ thống thư điện tử công vụ trong trao đổi công việc.
- Triển khai hệ thống Một cửa điện tử tích hợp cổng dịch vụ công: đẩy mạnh khai thác sử dụng hệ thống, nâng cao tỷ lệ hồ sơ tiếp nhận, xử lý giải quyết thông qua hệ thống, đảm bảo các dịch vụ công được cung cấp trực tuyến ở mức độ 3,4 được sử dụng thường xuyên, liên tục.
- 100% các hệ thống thông tin trọng yếu của tỉnh được trang bị các giải pháp đảm bảo an toàn thông tin mạng.
- Xây dựng, phát triển các hệ thống thông tin, cơ sở dữ liệu chuyên ngành, triển khai xây dựng nền tảng kết nối, chia sẻ quy mô cấp tỉnh; hoàn thiện các ứng dụng dùng chung đảm bảo tuân thủ Kiến trúc Chính quyền điện tử tỉnh Phú Thọ.
- Triển khai thí điểm Chính quyền điện tử cấp huyện, cấp xã. Trên cơ sở kết quả đạt được, tổ chức triển khai nhân rộng trong giai đoạn 2018-2020 hướng tới xây dựng thành công Chính quyền điện tử tỉnh Phú Thọ.
2. Nhiệm vụ chủ yếu.
2.1. Hạ tầng kỹ thuật
- Tiếp tục hoàn thiện hạ tầng CNTT đáp ứng yêu cầu xây dựng Chính quyền điện tử của tỉnh bao gồm: Triển khai xây dựng mạng diện rộng của tỉnh trên cơ sở mạng truyền số liệu chuyên dùng phục vụ cơ quan Đảng và Nhà nước; Nâng cấp trung tâm tích hợp dữ liệu số tỉnh Phú Thọ đảm bảo yêu cầu tiêu chuẩn quốc gia đáp ứng nhu cầu triển khai các phần mềm, hệ thống cơ sở dữ liệu dùng chung của tỉnh và tạo cơ sở kết nối các hệ thống thông tin của tỉnh với các hệ thống thông tin quốc gia.

- Nâng cấp mạng nội bộ tại các sở, ban, ngành; UBND các huyện, thành, thị đạt chuẩn, đảm bảo các điều kiện để kết nối vào mạng diện rộng của tỉnh.
- Bổ sung, thay thế máy tính, các thiết bị mạng, các thiết bị bảo mật, thiết bị chuyên dụng phục vụ cho CNTT tại các sở, ban, ngành, UBND các huyện, thành, thị, các xã, phường, thị trấn.
- Triển khai sử dụng chữ ký số: đẩy mạnh ứng dụng chữ ký số trong gửi nhận thông điệp điện tử, văn bản điện tử trong nội bộ các cơ quan nhà nước và giữa các cơ quan nhà nước nhằm thay thế phương pháp trao đổi bằng văn bản giấy truyền thống.
2.2. Ứng dụng CNTT trong hoạt động của các cơ quan Nhà nước
- Triển khai xây dựng phần mềm nền tảng tích hợp và phát triển các ứng dụng dùng chung, dùng riêng phục vụ xây dựng Chính quyền điện tử của tỉnh theo Quyết định số 808/QĐ-UBND ngày 13/4/2017 của UBND tỉnh .
- Triển khai xây dựng phần mềm kết nối liên thông các hệ thống phần mềm Quản lý văn bản và điều hành khác nhau đang được ứng dụng trong các cơ quan nhà nước của tỉnh. Tăng cường sử dụng hệ thống phần mềm quản lý văn bản và điều hành tích hợp Chữ ký số phục vụ công tác chỉ đạo điều hành; Đẩy mạnh triển khai sử dụng hệ thống phần mềm Quản lý văn bản và điều hành đến cấp xã, phường, thị trấn góp phần nâng cao tỷ lệ gửi nhận văn bản điện tử tích hợp Chữ ký số trong cơ quan nhà nước của tỉnh.
- Nâng cấp hệ thống thư của tỉnh đáp ứng nhu cầu thực tế trao đổi công vụ của CBCC. Tăng cường chuyển nhận các văn bản qua hệ thống thư điện tử theo quy định, thay đổi thói quen sử dụng hệ thống thư điện tử miễn phí như: Yahoo, gmail, hotmail...trong trao đổi công vụ.
- Triển khai mở rộng cung cấp Chữ ký số do Ban Cơ yếu Chính phủ cung cấp đáp ứng nhu cầu gửi nhận văn bản điện tử trong các cơ quan nhà nước của tỉnh và các giao dịch điện tử khác qua mạng.
- Nâng cấp mở rộng hệ thống hội nghị truyền hình trực tuyến của tỉnh đáp ứng nhu cầu sử dụng trong cơ quan nhà nước của tỉnh. Tăng cường khai thác, sử dụng hiệu quả hệ thống hội nghị truyền hình trực tuyến của tỉnh.
- Tiếp tục khai thác và sử dụng tốt các hệ thống thông tin đã có; xây dựng, nâng cấp hoàn thiện các hệ thống thông tin, cơ sở dữ liệu chuyên ngành tuân thủ theo khung kiến trúc Chính quyền điện tử của tỉnh. Đảm bảo khả năng sẵn sàng và thực hiện kết nối với cơ sở dữ liệu quốc gia nhằm đẩy mạnh ứng dụng CNTT trong công tác chuyên môn nghiệp vụ góp phần nâng cao năng suất lao động, phát huy hiệu quả trong hoạt động quản lý và điều hành.
2.3. Ứng dụng CNTT phục vụ người dân và doanh nghiệp
- Đẩy mạnh triển khai, sử dụng hệ thống một cửa điện tử tích hợp Cổng dịch vụ công trực tuyến của tỉnh tới cấp xã, phường, thị trấn; Nâng cao tỷ lệ tiếp nhận, xử lý hồ sơ, giải quyết thủ tục hành chính phục vụ người dân và doanh nghiệp thông qua hệ thống một cửa điện tử tích hợp cung cấp dịch vụ công trực tuyến. Đảm bảo cung cấp các dịch vụ công trực tuyến mức độ 3,4 theo quy định; Đẩy mạnh triển khai dịch vụ công trực tuyến mức 3,4 các ngành Tài nguyên và Môi trường, Tài chính, Kế hoạch và Đầu tư, Y tế, Giao thông vận tải, Xây dựng, Lao động thương binh và Xã hội, Nông nghiệp và Phát triển nông thôn... Thường xuyên cập nhật thông tin thủ tục hành chính đảm bảo hệ thống hoạt động thông suốt, phục vụ tốt người dân và doanh nghiệp trong việc giải quyết các thủ tục hành chính qua hệ thống một cửa liên thông.
- Tiếp tục duy trì, nâng cao chất lượng hoạt động của cổng thông tin điện tử của tỉnh và trang thông tin điện tử của các cơ quan, đơn vị trên địa bàn tỉnh đáp ứng yêu cầu theo quy định tại Nghị định 43/2011/NĐ-CP ngày 13/6/2011 của Chính phủ. Đảm bảo cổng/trang thông tin điện tử luôn được cập nhật, cung cấp thông tin kịp thời, chính xác phục vụ công tác quản lý và điều hành của các cơ Đảng và Nhà nước; phục vụ người dân và doanh nghiệp; Triển khai xây dựng trang thông tin điện tử cấp xã, phường, thị trấn trên địa bàn tỉnh, kết nối với trang thông tin điện tử của các huyện, thành, thị và cổng thông tin điện tử tỉnh.

2.4. Đào tạo nguồn nhân lực CNTT
- Tổ chức đào tạo, tập huấn cho lãnh đạo và cán bộ chuyên trách CNTT của các đơn vị trong tỉnh về công tác quản lý nhà nước lĩnh vực CNTT.
- Tăng cường đào tạo, tập huấn cho CBCC từ cấp tỉnh đến cấp huyện, xã về sử dụng các hệ thống thông tin dùng chung như: Hệ thống phần mềm Quản lý văn bản và điều hành tích hợp Chữ ký số, hệ thống Một cửa điện tử tích hợp Cổng dịch vụ công trực tuyến của tỉnh, hệ thống thư điện tử, gửi nhận văn bản điện tử...
- Đào tạo, tập huấn nâng cao trình độ cho đội ngũ cán bộ chuyên trách về CNTT, các kiến thức chuyên sâu về quản trị mạng, quản trị hệ thống, công tác đảm bảo an toàn thông tin mạng.
- Tổ chức đào tạo, tập huấn công dân điện tử nhằm cung cấp kỹ năng, nâng cao nhận thức của người dân về lợi ích, hiệu quả đem lại của Chính quyền điện tử tỉnh Phú Thọ.
2.5. Công tác đảm bảo an toàn thông tin mạng
- Đẩy mạnh công tác tuyền truyền, nâng cao nhận thức về an toàn thông tin mạng đến CBCC trong quá trình khai thác, sử dụng hệ thống CNTT tại cơ quan, đơn vị và ứng dụng CNTT dùng chung của tỉnh vào trong công tác chuyên môn nghiệp vụ đảm bảo tránh lộ, lọt thông tin.
- Hoàn thiện cơ sở hạ tầng kỹ thuật bảo đảm an toàn thông tin mạng trong các cơ quan nhà nước. Ưu tiên đầu tư trang thiết bị an toàn thông tin cho các hệ thống phần mềm ứng dụng dùng chung, cơ sở dữ liệu quan trọng của tỉnh. Kiểm tra, nâng cấp, thay thế các trang thiết bị phục vụ công tác bảo đảm an toàn thông tin mạng.
- Tiếp tục theo dõi, ứng cứu xử lý sự cố, đặc biệt là tăng cường phối hợp giám sát, thu thập thông tin và cảnh báo sớm về an toàn thông tin trên hệ thống mạng.
- Tổ chức đào tạo, nâng cao trình độ cho cán bộ chuyên trách về CNTT tại các cơ quan đơn vị có đủ năng lực thực hiện nhiệm vụ đảm bảo an toàn thông tin mạng tại đơn vị; CBCC có nhận thức đầy đủ và tuân thủ các quy định về đảm bảo an toàn thông tin mạng.

- Đưa công tác đảm bảo an toàn thông tin mạng vào các chương trình, kế hoạch về ứng dụng, phát triển CNTT của các cơ quan trên địa bàn tỉnh.
3. Kinh phí chi cho ứng dụng CNTT năm 2018: Dự kiến ngân sách tỉnh là 6.000.000.000 đồng (Sáu tỷ đồng).
4. Một số giải pháp thực hiện.
4.1. Huy động các nguồn lực
- Tập trung nghiên cứu, đề xuất triển khai các giải pháp nhằm huy động đa dạng các nguồn lực phục vụ hoạt động ứng dụng và phát triển CNTT trong các cơ quan nhà nước của tỉnh.
- Các cơ quan, đơn vị có trách nhiệm phối hợp chặt chẽ với cơ quan cấp trên triển khai hiệu quả các dự án đã được bố trí nguồn lực đảm bảo mục tiêu của các dự án.
- Các sở, ban, ngành; UBND các huyện, thành, thị đảm bảo kinh phí để duy trì, triển khai ứng dụng và phát triển CNTT tại cơ quan và các đơn vị trực thuộc.
- Triển khai thuê các dịch vụ CNTT đối với một số hạng mục nhằm nâng cao chất lượng, hiệu quả đầu tư và đáp ứng yêu cầu về ứng dụng và phát triển CNTT trong các cơ quan nhà nước.
4.2. Triển khai và tổ chức thực hiện
- Tăng cường hoạt động của Ban chỉ đạo ứng dụng CNTT tỉnh trong việc triển khai công tác ứng dụng trong các cơ quan quản lý nhà nước, nâng cao vai trò, trách nhiệm của lãnh đạo CNTT ở các cấp; Tổ chức kiểm tra, giám sát, đánh giá tình hình thực hiện Kế hoạch tại các sở, ban, ngành và UBND các huyện, thành, thị.
- Đề cao vai trò, trách nhiệm của người đứng đầu các cơ quan, đơn vị trong việc triển khai ứng dụng CNTT tại đơn vị; coi đây là điều kiện tiên quyết đảm bảo sự thành công của các nhiệm vụ ứng dụng, phát triển CNTT đề ra. Thủ trưởng các sở, ban, ngành; UBND các huyện, thành, thị trực tiếp chỉ đạo và chịu trách nhiệm về ứng dụng CNTT của cơ quan mình.
- Cơ quan chủ quản có trách nhiệm theo dõi tình hình thực hiện các chương trình, dự án thuộc thẩm quyền quản lý; phản hồi đầy đủ và kịp thời các báo cáo của chủ đầu tư dự án; tiến hành phân tích danh mục các chương trình, dự án để xác định mức độ, lộ trình thực hiện.
- Triển khai đầu tư ứng dụng, phát triển CNTT trên cơ sở Kiến trúc Chính quyền điện tử tỉnh Phú Thọ đã được ban hành nhằm đảm bảo tính kết nối, liên thông, đồng bộ, tránh chồng chéo, lãng phí.
- Tăng cường công tác kiểm tra, giám sát việc triển khai ứng dụng CNTT ở các cơ quan, đơn vị; tổng hợp kết quả, đúc rút kinh nghiệm và đề ra phương hướng nhiệm vụ cho từng nhiệm vụ ứng dụng và phát triển CNTT.
4.3. Các giải pháp khác
- Nâng cao chất lượng, hiệu quả và đa dạng hóa các hình thức, quy mô tuyên truyền, phổ biến kiến thức về CNTT và xã hội thông tin thông qua truyền hình và các phương tiện thông tin đại chúng khác kết hợp với các chương trình hội thảo, các chương trình đào tạo phổ cập, bồi dưỡng về CNTT.
- Đẩy mạnh phổ biến, tuyên truyền đến rộng rãi người dân và doanh nghiệp về việc cung cấp các dịch vụ công trực tuyến của tỉnh; hỗ trợ người dân tìm kiếm, khai thác thông tin chính thống qua cổng/trang thông tin của các cơ quan nhà nước; từng bước triển khai, đào tạo công dân điện tử.
- Từng bước nâng cao trình độ chuyên môn, nghiệp vụ và khả năng tham mưu của cán bộ chuyên trách CNTT.
III. TỔ CHỨC THỰC HIỆN
1. Ban chỉ đạo CNTT tỉnh.
Trực tiếp chỉ đạo các cơ quan Nhà nước xây dựng, triển khai thực hiện Kế hoạch; Chỉ đạo đánh giá kết quả phát triển, ứng dụng CNTT hàng năm của các sở, ban, ngành; UBND các huyện, thành, thị.
2. Sở Thông tin và Truyền thông.
Chủ trì, hướng dẫn và đôn đốc các cơ quan nhà nước tổ chức triển khai thực hiện Kế hoạch ứng dụng CNTT và đảm bảo an toàn thông tin mạng trong hoạt động của cơ quan nhà nước tỉnh Phú Thọ năm 2018 với các nhiệm vụ:
- Tham mưu kịp thời cho UBND tỉnh ban hành các văn bản nhằm quản lý, thúc đẩy ứng dụng và phát triển ứng dụng CNTT trên địa bàn tỉnh;
- Phối hợp với Sở Kế hoạch và Đầu tư, Sở Tài chính xây dựng dự toán kinh phí cụ thể cho các dự án, nhiệm vụ ứng dụng CNTT triển khai trên địa bàn tỉnh, hướng dẫn các cơ quan nhà nước xây dựng dự toán chi tiết cho các dự án, nhiệm vụ ứng dụng CNTT tại cơ quan, đơn vị đảm bảo việc triển khai đồng bộ, hiệu quả;
- Theo dõi, đôn đốc, kiểm tra, tổng hợp tình hình triển khai ứng dụng CNTT trong các cơ quan nhà nước, báo cáo UBND tỉnh.
3. Sở Kế hoạch và Đầu tư.
- Cân đối và đưa vào kế hoạch Nhà nước nguồn kinh phí đầu tư để thực hiện kế hoạch ứng dụng CNTT của tỉnh.
- Chủ trì, phối hợp với Sở Thông tin và Truyền thông; Sở Tài chính tiến hành tổng hợp, rà soát, điều chỉnh, bổ sung và lồng ghép nội dung các chương trình, dự án được phép thực hiện.
4. Sở Tài chính.
Cân đối, bố trí kinh phí để triển khai thực hiện kế hoạch. Phối hợp với Sở Thông tin và Truyền thông tiến hành tổng hợp, thẩm định các nhiệm vụ, dự án CNTT và kinh phí để triển khai thực hiện.
5. Sở Nội vụ.
Chủ trì, phối hợp với Sở Thông tin và Truyền thông tham mưu UBND tỉnh các giải pháp hiệu quả nhằm đẩy mạnh ứng dụng CNTT trong chương trình cải cách hành chính; nghiên cứu đưa kết quả đánh giá mức độ ứng dụng CNTT trong các cơ quan nhà nước vào hệ thống tiêu chí đánh giá thi đua, khen thưởng hàng năm của tỉnh.
6. Các sở, ban, ngành; UBND các huyện, thành, thị.
- Tăng cường công tác tuyên truyền cho CBCC, người dân và doanh nghiệp về vị trí, vai trò và tầm quan trọng của CNTT. Đặc biệt, người đứng đầu các cơ quan, đơn vị cần quan tâm, chỉ đạo việc triển khai ứng dụng và phát triển CNTT theo các văn bản chỉ đạo của cấp trên, kế hoạch của UBND tỉnh. Cán bộ lãnh đạo các cơ quan, đơn vị phải có quyết tâm cao, đi đầu trong việc sử dụng CNTT để điều hành, quản lý, chỉ đạo công việc, qua đó thúc đẩy đội ngũ CBCC trong cơ quan, đơn vị đẩy mạnh ứng dụng CNTT trong công tác chuyên môn nghiệp vụ;
- Phối hợp chặt chẽ với Sở Thông tin và Truyền thông và các đơn vị liên quan trong quá trình tổ chức thực hiện kế hoạch, đảm bảo tính thống nhất giữa ngành với địa phương và tỉnh;
- Các sở, ban, ngành xây dựng kế hoạch hoặc dự toán chi tiết triển khai ứng dụng CNTT tại đơn vị gửi Sở Thông tin và Truyền thông tổng hợp báo cáo UBND tỉnh. Ưu tiên bố trí kinh phí, nhân lực cho đẩy mạnh ứng dụng và phát triển CNTT đáp ứng yêu cầu trong giai đoạn hiện nay. Chủ trì, phối hợp với Sở Thông tin và Truyền thông trong việc triển khai các ứng dụng phần mềm dùng chung của tỉnh và các ứng dụng chuyên ngành của cơ quan, đơn vị mình.
- UBND các huyện, thành, thị xây dựng kế hoạch ứng dụng CNTT của đơn vị để triển khai thực hiện. Đẩy mạnh chỉ đạo triển khai ứng dụng CNTT đến cấp xã, phường, thị trấn đáp ứng yêu cầu xây dựng Chính quyền điện tử của tỉnh. Chủ động cân đối, bố trí kinh phí để thực hiện các nhiệm vụ cho đầu tư, chi thường xuyên ứng dụng, phát triển CNTT tại cơ quan, đơn vị gửi Sở Thông tin và Truyền thông để tổng hợp, báo cáo UBND tỉnh theo quy định.

Trong quá trình triển khai thực hiện kế hoạch, mọi phát sinh, vướng mắc, khó khăn đề nghị các đơn vị liên hệ Sở Thông tin và Truyền thông để phối hợp, hỗ trợ triển khai thực hiện./.
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