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V/v theo ddi, ngan chan két ndi va xod
cdc 13p tin ma doc tén cong co chir
dich vao ngin hang va cic t6 chirc ha

+————1 tng quan trong quéc gia
HOA TOC

Kinh giti:
- Céc don vj chuyén trich vé CNTT, ATTT cla Van phong
Trung wong Péng, cic Ban clia Déng, Van phong Chil tich nuéc,
Van phong Quéc hdi, Van phong Chinh ph;
- Cic don vj chuyén trich vé CNTT, ATTT céc B, nganh;
- Thanh vién mang ludi tmg ciru sy ¢6;
- Cic Téng cong ty, Tap doan Kinh té, céc Té chirc Tai chinh,

Ngan hing;

-* Céc Doanh nghiép ha ting Intemet, Vién thong, Dién luc,
Hang khong, Giao théng Vin tai.

Trong thoi gian gén diy (cudi théng 7/2018), Trung tam VNCERT da ghi
nhén céc hmh thire tAn cdng c6 chu dich cia nn tic nhdm vao hé théng thong tin
cilamdt 6 ngan hang va ha ting quan trong quéc gxa tai Viét Nam. Véi hinh thire
tén cong c6 chi dich nay, tin tic da tim hiéu ky v& déi tuong tin cong va thyc
hién cac thu thuat lira déo, két hop véi cac bién phap ky thuat cao dé qua mat cac
hé théng bao vé an toan théng tin (ATTT) clia cdc ngan hang va céc t chirc ha
ting quan trong nhim chiém quyn didu khién méy tinh cia ngudi ding va thong
qua d6 tén cong céc hé théng may tinh ndi bg chita thng tin quan trong khdc.

Muyc dich chinh cua in tic I dénh cdp cic thong tin quan trong cia ngin hing v
céc té chirc ha lang quan trong quéc gia. V6i viée sir dung cac ky thuat cao dé tén
céng thi céc hé thong bao vé ATTT cita ngn hing hode cc t6 chie ha ting quan
trong s& kho phat hién kip thoi va ddng thoi gitp tin tic duy tri quyén kiém sodt
hé théng thong tin.

Can cir Quyét dinh s 05/2017/QD-TTg ngdy 16/3/2017 cia Thii tuéng
Chinh phit v Thong tur s6 20/2017/TT-BTTTT ngay 12/9/2017 ctia B truong Bo
Thong tin va Truyen théng quy dinh diéu phéi, tmg ctru su ¢é an toan thong tin
mang trén toan qude, Trung tim VNCERT d& nghj céc ngdn hang va cée 16 chic
ha ting quan trong quéc gia thyc hién gp céc bién phép sau dé kip thdi phét hién
va ngan chan cude thn cong c6 chil dich, ey thé nhu sau:



1. Theo ddi va ngén chin két ni dén cac may chi C&C c6 dia chi IP sau
2) 38.132.124.250
b) 89.249.65.220

2.Ré quét hé théng va xod céc thr myc va tap tin ma dde 6 kich thuée twong
img:

a) syschk.ps] (318 KB (326,224 bytes))

- MDS: 26466867557F84DD4784845280DA1F27

- SHA-1: EDTFCB9023D63CD9367A3A4SSEC94337BB48628A

b) hs.exe (259 KB (265,216 bytes))

- MD5: BDAS2FOD9E2CB7996D2EEFDD1ESB41C4

- SHA-1: 9FF715209D99D2E74E64F9DB894C1 14A8D13229A

3. Huéng dén kiém tra ma MDS, SHA-1 ciia tap tin v céch thic xoé tap tin
chita ma dgc trong Phu lyc kém theo.

4. Sau khi thyc hign, yéu cdu cac don vi béo céo tinh hinh vé Co quan diéu
phdi img ciu sy cb quéc gia (Trung tim VNCERT) theo dia chi email:
ir@vncert.gov.vn /dién thoai: 0869100319 trudc 12h ngdy 26/7/2018.

5. Trén day la nhimg ma dc rét nguy hiém, c6 thé danh cip thong tin va phd
huy hé théng théng tin, Trung tim VNCERT yéu céu Lanh dao céc don vi nghiém
tac thue hién 1énh didu phéi.

Tran trong /.
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