














TCVN 12213 : 2018
M3 khéi n bit (n-bit block cipher)
Ma khbi véi tinh chat 13 cac khdi cliia ban rd va ban ma déu co do dai n bit.

(Ngudn: TCWN 11367-1:2016 (ISO/IEC 18033-1), 2.23]
3.10

Bém (Padding)

Céc bit bd sung vao mét xau di ligu.

3.1

Ban ro (plaintext)

Thdng tin chira dwgc ma hoa.

[Nguén: TCVN 11367-1:2016 (ISO/IEC 18033-1), 2.24]
312

Bién khdi tao (starting variable - SV)

Bién c6 thé duoc dan xubt tir mot s6 gia trj khdi tao va dwoe sl dung dé xac dinh diém bat dau cla
cac ché do hoat dong.

CHU THICH 1 v&i d4u vao: Bién khdi tas (SV) dwoc st dung trong tai lidu ndy gidng voi gia tri khdi tao hodic véc to khdi tao
{1V) duec st dung trong mét vai tieu chudn quéc té. Néu bién khdi tao drgc goi dén trong tiéu chudn nay dugc diin xubt
mgt vai gis trj khdi tzo, khi d6 né cdn dugc md ta trong mei hng dung clia cac ché d¢ hoat ddng. Mdt phuwong phap dé din
xuét bién khdi tao tir gid trj khdr tao khang dugc dinh nghia trong tidu chudn nay.

4 Ky hiéu, chip viét tit va cha thich

4.1 Ky hiéu va chiv viét tit

o Khéi ma.
CTR Gié tri dém.
dK Ham gidi ma cla ma khdi v&i khbéa K. Quan hé gidi ma duoc xac dinh nhu sau:
P =dK(C)
Trong d6:
- P khdi ban rd
- € khéi ban ma
- K khoa
E Bién trung gian.
ek Ham m3 héa clGa ma khéi véi khda K.
Quan hé ma héa dwoc xac dinh nhu sau:
€ =eK(P)
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Trong (_10“
- P khoi ban rd
- C khoi ban ma
- K khoa

F Bién trung gian.

FB Bd d&m phan hdi.

i Bién 13p.

Ji Kich thuée cha bién ban rd/ban ma.

s s e e e 1

K Khoda ma.

n Chiéu dai tinh bang bit ciia khéi ban rd/ban ma clia ma khéi.

m S6 khéi ban ma duoc luu tri.

P Khéi ban rd.

g S6 lwong cac bién ban rd/ban ma.

r Kich thwédc cta bd dém phan hdi.

sV Bién khdi tao.(xem Ménh @é 5)

X Khéi dAu vao ma khbi.

¥ Khéi dau ra ma khbi.

| Phép ghép cac xau bit.

(@1, a3, ...,ap) | Mang mét chiéu clia céc bit. Vidy:
A =(ay,ay, ..., ay) VA B =(by, by, ., by) 14 hai mang m-bit dwoc danh sé tr 1
dén m. T4t ca cac mang bit duroc ghi véi chi sé 1 & vi tri trai nhat. Khi biéu dién
mdt mang bit nhw mot 6 nguyén, bit tréi nhét Ia bit ¢é trong sb cao nhét,

D Toan hang cdng modulo 2, ciing dwoc biét dén nhw mdt ham or, dwoe ky hiéu
bdi €. Phép toan nay &p dung @i v&i mang A va mang B ¢6 cling 46 dai va
; dwoc xac dinh nhw sau:

i ADD = (G-j_ebl, a;@bg, ey am$bm)

Jonn mann

4.2 Chd thich

I amodn EVc‘vi cac sb nguyén a va n, a mod n ki hidu phan dw (khong am) trong phép i
. | chia n cho a. Mot cach twong duong I néu b = amod n thi b la s nguyén duy |
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nhét thda man cac digu kién sau:

-0<b<n,va

- (b — a) la bdi sb nguyen chan

~ Toan hang Iwa chon j bit trai nh&t cia mang 4 =(ay, ay, ..., @) & sinh ra mét
mang j bit dwoc viét nhu sau:

G~ 4= (ay,az - ;)

Toan hang Iwa chon j bit phdi nhat clia mang 4 =(a,, ay, ..., ay) 48 sinh ra mét
mang j bit duege viét nhw sau:

(A """J) = (am..j+1.am_j+2, .-.,am) véil Sjs m

1(t) | Xau t-bit voi tat cd cac bit co giatrila 1.

3 Cho treéc bién X m bit va bién F t bit véi 1 < t<m, két qua cla ham dich |
S.(X|F) aé tao ra bién m-bit

Se(XIF) = (x¢ 410 X420 v Xy f1.f2e 0 ) (E<M)
Se(XIF) = (fi.far o o) (t=m)

Két qua 1a dich cac bit clia méng X sang tréi ¢ vi tri loai bd x,,x, ..., x, va dat
mang F vao tvi tri phai nhét clia X. Khi t = m thi thay thé hoan toan X béi F.

§ Cac yéu ciu

V&i tt cd che ché dd dwoc md ta, ban ma dwoc lwa chon tir TCVN 11367-3 (ISO/NIEC 18033-3)
valhodc ISO/IEC 29192-2.

Vi ché a6 sach ma dién tor gia tri cac tham sé khdng dwec thém vao ma can dugc lwa chon. Véi ché
d6 hoat ddng méc xich khéi ma (CBC) (xem diéu 7), sé phéi chon mét tham sé m. Bi véi ché dé hoat
ddng phan hdi ban ma (CFB) (xem diéu 8), cin phéi chon bd 3 tham sé r,j va k. Déi véi ché 4§ phan
héi dau ra (OFB) (xem didu 9) va ché d5 bd dém (CTR) (xem didu 10), can phai chon tham s6 j. Khi
mot trong nhiing ché @6 nay duec sl dung, cling mot (nhidu) gia tri tham sb twong ty duoc lwa chon
va dugc st dung bdi tht ca cac bén giao tiép. Cac tham sd nay khong cén phai gir bi mat.

Tét ca cac ché do hoat dong dwec diac ta trong tiéu chuln ndy yéu cAu cac bén ma hoa va gidi ma xau
dtr liéu phai chia sé khoa bi mat K st dung cho ma khoi. Tt cd cac ché chd hoat ddng ngoai ché do
sach ma dién t& (ECB) cling yéu cau cac bén chia s& mot gia trj khdi tao SV, trong @6 dd dai clia SV
phu thudc vao ché do st dung clia ma khdi. Gid trj clia bién khdi tao thuwong khac nhau déi véi mdi xau
dir lidu dwoe ma hoa s dung mot khda cu thé. Cach cac khda va cac gia tri khdi tao dwgc quan ly va
phan phéi ndm ngoai pham vi ap dyng clia tiéu chuin nay. Tuy nhién, huéng dan an toan quan trong
c6 lién quan dén bién kh&i tao dwgc cung cép trong Phy luc B.

Bén m& hda va tat ca bén giai ma tiém nang thda thuan mét phirong phap dém ngoai trir thong diép
dwoe ma hoa ludn i bdi clia cac bit d6 dai m (m = n trong ché do6 ECB va CBC, m = j trong ché d6
CFB, OFB va CTR) hodc ngoai trir ché dd khéng yéu cau dém. Vi vay, phwong phap dém nhan mét
xau bit P c6 G4 dai tly y lam dau vao (khdng réng) va dua ra dau ra 1a mét chudi khédi ban rd m-bit.
Ngoai trir truedng hop dd dai théng digp rd dwoc cé ginh hodc ngugc lai dwoc xac dinh bédi (g dung
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khi @6 phwong phap dém cé tinh chét 1a khang ¢6 2 xau bit khac biét diu vao c6 thé dua ra cting mét
chudi khdi m-bit, nghia 12 cac xau di liéu sau khi dwoc dém ludn bao dam tinh duy nhét,

Tiéu chuan nay khuyén nghi cac phwrong phap dém sau: xau bit P (khdng rdng) dwoc dém phai véi mot
don bit 1. Xau két qua khi do dwoc dém phai véi mot vai bit 0 (cé thé rdng) 1a can thiét d& nhan dugc
toan bd d8 dai cla mét xau (theo bit) 1a mét sb nguyén dwong bdi clia m.

CHU THICH Phurong phap dém nay gibng voi phwong phap dém 2 trong ca hai tigu chudn ISONEC 9797-1 va TCVN 11816-
1:2017 (ISONEC 10118-1) ngoai trir viec chi xem xét cac xau bit khdng rdng.

6 Ché do sach ma dién tiv (ECB)
6.1 So bd
Ché g6 ECB duoc st dung vdi phwong phap dém da thda thuan. Néu do dai bit cla khdi ban rd co thé
khéng la béi eGia khdi ma khéi do dai n.
Céc bién dwoc st dung bdi ché d ma hoa ECB la:
a) Cac bién dau vao
1) Mét xau cac bit ban ré P.
2) Khéa K.
b) Céc bién dau ra |a xau céc bitma C

6.2 Ma héa

Néu mdt phwong phap dém dwoc sk dung, khi @6 treéc hét dém xau dir liéu P dé nhan dwoc mdt day
g khi ban r8 Py, P,, ..., B, m&i khéi c6 @9 dai n-bit. Néu khong chi don gian la chia xau di fiéu P thanh
mét day g khéi ban 16 Py, Py, ..., B, mBi khdi ¢ @6 dai n-bit.

M4 héa clia ché d6 ECB nhw sau:
Ci=eK(P)voii=12,..,q.

6.3 Giaima

Giadi ma cla ché d6 ECB nhu sau:
P, = dK(C) v6i i = 1,2,...,q.

Néu mét phiong phap dém khong dugc siv dung, khi d6 P biing véi phép ghép cia P, Py, ..., Py. Néu
mot phiwong phap dém dwoce st dung, 4p dung phép nghich ddo clia phuong phap dém da duoc thoa
thuan véi chudi g khéi ban rd Py, Py, ..., B; @& nhén dwoc xau ban rd da gidi ma P.

CHU THICH Viéc loai bd 8&m duy nhat dwoe d3m bao do han ¢ché trong vigc lya chon phuong phép dém dugc dva ra trong
Bidu 5,

10
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7 Ché dd méc xich khéi ma (CBC)

7.1 S0 bd

Ma héa va gidi ma trong ché dé CBC duoc xac dinh trong 7.2 va 7.3 sir dung phuong phap dém da
dwoc théa thuan, néu 4o dai bit clia ban rd cb thé khdng phai 1a boi ctia khbi ma khéi do dai n. Néu
khéng c6 phurong phap d&m nao dwoc thda thuan khi d6 ban rd 12 toan bd s lweng cta cac khdi hoan
chinh trir khi né dwoc théa thuan dung phwong phap dwge md ta trong 7.4.

Ché d§ CBC dugc xac dinh bdi mét tham b trung gian m > 0, s6 ligng cac tién trinh ma héa déc lap
c6 thé duwoc thye hién song song.

CHU THICH 1 Gia tri clia m ¢6 thé nhé (théng thuéng m = 1) va hiém khi verot qua 1024,
Céc bién duoc st dung cho viéc ma héa bdi ché do CBC:
a) Cac bién dau vao

1) Mot xau cac bit ban ré P.

2) Khéa K.

3) Day m gi4 trj khoi tao ¢ 46 dai n bit SV4, SV, ..., S, mai bién n-bit. Hudng dan an toan cho
CAc gid trj clia bién khdi tao dwoc dé cap trong phy luc B.

CHU THICH 2 Néu m = 1 khéng c6 phuwrong phap dém dwge thém, sau dé ché @ nay trang thich vé&i ché dd CBC
dugc md t4 trong &n ban An hai cda lidgu chudn nay.

b) Céc bién dau ra Ia mét xau cac bit ban ma C.
7.2 Ma hoa
Néu mét phiong phap dém duwoc st dung, khi dé truwdc hét dém xau dir liéu P d& nhan dwoc mét day

q khdi ban 16 Py, Py, ..., P, mbi khéi c6 @9 dai n-bit. Néu khong chi Gon gidn 14 chia xau di iéu P thanh
mét déy q khdi ban 18 Py, P, ..., P, m&i khéi ¢6 dd dai n-bit.

M& héa clia ché 49 CBC nhu sau: o
Ci=eK(P, @5V 15i<smin(m,q) -
Néu q > m, cac diy con khéi ban ré theo sau dwgc ma héa nhw sau:
Ci=eK(Pi®Cip)m+1sisyqg

Tai bt ky théi diém nao trong qua trinh tinh toan, gia tri clia m khéi ban ma gan nhét can dwoc lwu triy.
Vi dy thuéng st dung “bd dém phén héi® FB (xem hinh C.2).

Qua trinh nay dwec thé hién & bén tréi hinh C.2.
7.3 Gidi ma

Gigi ma cla ché do CBC nhu sau:
P, = dK(C,) ® SV;,1 < i < min(m,q)
Néu q > m, cac diy con khéi ban ma theo sau dwoc ma héa nhw sau:
Po=dK(()BCpm+1<isq
11
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Tai bat ky théi diém nao trong qua trinh tinh toan, gia tri clia m khéi ban ma gan nhét cin duoc Ivu tr.
Vi du thwéng str dung "bd dém phan hdi” FB (xem hinh C.2).

Qua trinh nay dwoc thé hién & bén phai hinh C.2.

Néu mét phuong phap dém khong duoc st dung, khi @6 P bing véi phép ghép clia Py, P, ..., Fy.

Néu mét phwong phap dém dwec st dung, ap dung phép nghich dao cla phwong phap dém da dwoc
thda thuan véi chudi g khdi ban rd Py, P,, ..., P, @& nhan dugc xau ban rd da gidi ma P.

CHU THICH Viéc loai bd dém duy nhat dwgc dam béo do han ché trong vide lya chon phrang phap dém duwgc dwa ra trong
Pidu 5.

7.4 V6 hiéu hda viec m& rong ban ma

7.4.1 Téng quan

Dé tranh viéc mé rong ban ma do dém cb thé thue hién phwong phap CTS (ciphertext sealing). Véi
phuong phap nay, néu khéi ban rd cudi cling la mét phan, khi d6 mat vai bit 0 duge thém vao dé hoan
chinh nd (nghia la phwong phap dém 1 trong ISO/IEC 9797-1:2011) va két qué ban rd dwoc ma nhu
trén. Bat ci» m& réng nao do dém bit gay ra déu tranh dwoc vi cac bit gan cudi clia khéi ban ma déu
duoc loai bd vi ching cé thé dwoc khdi phuc tir ban mé clia khdi ma cudi ciing.

Trwdng hop dic biét, néu m = 1 (khéng cb trung gian) va ban ré da dwgc d&m thi p bit phai nhat cla
khéi ban rd B, 1a cac bit dém 0. Khi d6, p bit phai nhat cia khéi ban rd gan cudi cling C,-, khong dwoc
truyén di nhing c6 thé khdi phuc nh p bit phai nhét ctia dK(C,).

CHU THICH Ché a6 CTS khéng duoc 8p dung néu sé legng céc bit cia ban 16 nhd hon .

7.4.2 Ba bién thé “ciphertext stealing” ctta CBC

7.4.21 So b

Tiéu chuén nay dinh nghia ba bién thé “ciphertext stealing” (CBC_CS) clia ché dé CBC. Ca ba la cac
bién thé clia ché dd ma hoéa va gidi ma co bdn CBC duwoc dinh nghia & trén st dung phwong phép
dém 1 trong tiéu chudn ISONIEC 9797-1:2011 [1]. Cac bién thé CBC_CS nay chi khdc nhau véi ché do
CBC co ban trong cach hai khdi ma Cq-m V& Cq dugc thire hién sau gidi méa va treéc ma héa.

Mac di, bién thé CBC_CS ¢6 thé duoc s dung khi tham sé trung giam m>1 nhw cha thich trong 7.1,
cu thé, m = 1 trong trrdng hop 2 khdi ban mé Cy_, va €, 13 hai khéi ban ma cudi cling C,-4va C,. MO
ta dudi @ay chi dp dung cho trwdng hop m = 1 nhung cb thé ngoai suy véi tredng hop m > 1.

7.4.2.2 Xir ly sau ma hoa CBC (rat gon ban m3a)

Sau khi ma héa ban ma C, | ;| ... |C4-1|C, duoc rit gon (rit gon dd dai) bdi sé Ivong cac bit dém p
(0 < p < n). Néu khong dém (p = 0) khi dé viéc rat gon khéng xay ra nhing trudng hop dac biét dwi
day bién thir ba CBC_CS vén sira ddi ban ma bang céch hoan @i hai khéi ban ma cuéi cling C,-,va
Cq

Vi tht ca cac bién thé CBC_CS xac dinh, C,-f = (n— p) ~ C,-,. Ba bién thé CBC_CS duoc xac dinh
nhw sau;

- Bién thé CBC_CS thi nhét, hai khdi ban ma cudi cing C,_,|C, dwoc thay thé bdi C,_; | C,.

- Bién thé CBC_CS thi¥ hai, hai khéi ban ma cudi ciing Cq-11Cq Guoc thay thé bédi C, | ;1 chi khi ban
10 dwoc dém (nguoc lai sé khong thay ddi)

- Bién thé CBC_CS thir ba, hai khdi ban ma cudi ciing Cq-1/Cq ludn luén thay thé boi g | C4-3
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7.4.2.3 Tién x{ ly giai ma CBC (khai trién ban m3)
Trwdc khi gidi ma, ban ma rat gon nhan dwoc duec khai trién thanh toan bd céc khéi n-bit.

Gia st sb lwong cAc bit clia ban ma nhan duoc 1a (g — Dn+d trong d6 0 < d <nvanéud >0 thi
gia s p = n—d {trong trudng hop p # 0).

Néu q >1 khi @8 Co_i = (n ~p) ~ Cg—q
- VV&i bién thé thir nhat CBC_CS _
- Néu d = 0 thi ban ma nhan dwoc la cac khéi n bit va tién xi¥ Iy khéng duoc yéu chu.

- Néu d >0 thi ban ma nhan dwoc khéng phai la cac khéi n bit va tin x Iy duore yéu ciu. Trong
trnrong hop nay n + d bit phai nhét cia ban ma nhan duegc duge phan tich thanh C,_1]C,, trong d
Cq-1 1a mdt khéi d-bit va C, 1a mot khéi n-bit va khéi n-bit €4, duoc tao thanh 1a C,_1] (dK(Cy) ~ p).

- V&i bién thé tht hai CBC_CS
- Néu d = 0 thi bdn ma nhan duoc 13 toan bo cac khdi n bit va tiégn x( 1y khong dwoe yéu ciu.

- Néu d >0 thi bdn ma nhan duoc khdng phai la cac khéi n bit va tién x& ly duoc yéu cau. Trong
trwong hop ndy n + d bit phai nhat clia ban ma nhan dugc dwge phan tich thanh C, | C,-1 trong d6
Cq-1 12 mét khéi d-bit va Cq 1a mit khdi n-bit va khéi n-bit Cq-1 Gugc tao thanh la €, 3] (dK(C) ~ p).

- V&i bién thé thiy ba CBC_CS, tign xi¥ Iy ludn dwoc yéu ciu

- Néu d = 0 thi ban ma nhan duoc |4 toan bé cac khéi n bit, 2n bit clia ban ma nhan duge duoc
phan tich thanh C, | Cg-. Vi vay tién x Iy yéu cAu hai khéi phai nhét duoc hoan doi.

- Néu d >0 thi ban ma nhan dwgc khdng phai 1a cac khéi n bit va tién x ly dwc yéu cau. Trong
tredng hop ndy n + d bit phdi nhat clia ban ma nhan dwoc dugc phan tich thanh Cq | Cq-1 trong d6
q-1 & mdt khéi d-bit va €, 12 mét khdi n-bit va khéi n-bit €, duoc tao thanh 1a Co_3| (dK(C,) ~ p)-

Ma héa CBC khi m&, bén ma C, | G| ...{Cq-y| Cq VA néu d >0 thi x6a bd p bit dém phai nhét trong khbi
ban rd két qua.

CHU THICH NIST/SP 800-38A dinh nghia ba bién giéng nhau ctia “ciphertext stealing” (cac bién thé chi kh&c nhau trong trat
ty cla céc bit ban ma)

P

8 Ché do phan hdi ban ma (CFB)
8.1Sobd

M3 héa va gidi ma trong ché do CFB dwoc xac dinh trong 8.2 va 8.3 sl dung phu'o'ng phép dém da
dwoc thda thuan, Néu do dai bit clia ban rd c6 thé khong phai 1a bdi clia tham sb j. Néu khong c¢6

phwong phap dém nao duoc thda thuan khi d6 ban rd 1a toan bd sb lwong cla céac khéi j bit trir
phwong phap dwee sl dung md t3 trong 8.4,

Ché db CFB duoe xac dinh bdi 3 tham sé:

- Kich thude clia bd dém phan héi, r, trong §6 n < r < 1024n
- Kich thuée clia bién phan hdi, k, trongdé 1<k <n

- Kich thuére clia bién ban g, j,trongdé 1< j < k

CHU THICH

13
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a) 7 — k khéng bj rang budc béi n bing bit ky cach nao, tre 14 r — k ¢d thé nhé hon, bing hodc 16n hon ». Hinh C.3 chi ra
triedmg hop dac bigtkhir — &k > n.

b) Néu r = n thi ché d§ nay twong thich véi phién ban ché ¢ CFB dwgc mé ta trong 4n ban 13n 1 cla tidu chudn nay.
¢) Can trén r, tc 1a r < 1024n duge chon vi né cung cp mdt can trén thye té dya trén sb lwong bd vi xi Iy phin ceng.
Khuyén cao trong ché do CFB can st dung gia tri j va k bdng nhau (xem Diéu B.4.1).

Ché d6 CFB sé& dwoc str dung véi mdt phwong thire dém da dwgc thda thuan néu chiéu dai tinh theo
bit ctia ban rd khong phai 1 bdi s6 clia tham sd j.

Sé cla j-bit khdi ban ré (sau khi thém néu mét phuwrong thirc @ém dwoc st dung) 12 q.
Céc bién duoc st dung trong ché db CFB:
a) Cac bién ddu vao
1) M8t x&u cac bitbanrd P.
2) Khoéa K.
3) Gia tri khdi tao SV d6 dai r bit. Tham khdo phu luc B cac hwdng dén an toan lién quan dén
gid tri clia SV.
b) Céc két qua trung gian:
1) Day g khéi dau vao ciia ma khéi d dai n bit Xy, X, ..., Xg.
2) Day ¢ khéi dau ra ctia ma khéi 46 dai n bit ¥y, Ys, .., Y.
3) Day q bién d6 dai j bit Ey, E, ..., E,.
4) Day g — 1 bién phan héi d6 dai k bit 3, F, ..., Fy_y.
5) Day g ndi dung bd dém phan hoi d6 dai r bit FBy, FB,, s FBg.
c) Céc bién dau ra 1a xau bit bdn ma C.
8.2 Ma hoa

Néu mdt phwong phap dém dwoc st dung, khi d6 tredc hét dém xau di liéu P 68 nhan dwoc mét day
q khdi ban 18 Py, P,, .., Py, mbi khi co 3§ dai j bit. Néu khang chi don gian 12 chia xau dit liéu P thanh
mét day g khdi ban 16 Py, Py, ..., P, m8i khéi c6 d6 dai j bit.

B& dém phan hbi FB dwoc gén gia tri khdi tao.
FB,= SV
Phép ma hoa mi bién ban rd thuc hién trong 6 buéc sau:
a) X; = n~FB; (Lva chon n bit trai nhét ctia FB).
b) Y; = eK(X;) (S& dung mé khéi).
¢) E; = j~Y; (Lwa chon j bit trai nhat cua Y)).
d) C; = P, @ E; (Tao bién ban i3).
e) F; = I(k - )]C; (Ta0 bién phan héi).
f) FBiy1 = Si(FB;[F;) (Ham dich chuyén trén FB).

14
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Céc buwéc trén lap voi bién dém i = 1,2,...,q, trong vong Iap cudi dirng lai tai bide (d). Qué trinh nay
duoc thé hign & bén trai hinh C.3. j bit trai nhit cia khéi d4u ra Y clia ma khdi dwoc s dung d& ma
héa j-bit bién ban ré theo phép cdng mé-dun 2. Cac bit con lai cla Y dwgc bd di. Céc bit bién ban
rd/ban ma c6 chi b tir 1 dén .

Bién ban ma dugc tang thém bang cach dling k — j bit & vi tri trai nhat aé tao bién phan hoi F a6 dai k-
bit. Sau d6 cac bit ctia bd dém phan hdi FB dugc dich trai di k vi tri va F duwgce thém vao vi tri k tén cling
bén phai dé tao ra gia trj m&i clia bd dém phan hdi FB. Trong phép toan dich, k bit trai nhat cia FB
duwoc bé di. n bit tréi nhat méi cla FB dwgc st dung nhwr 1a dau vao tiép theo cla X trong qua trinh ma
hoéa.

8.3 Giai ma

Cac bién duorc st dung trong gidi ma cling gidng nhu trong ma héa.
B% dém phan hdi FB dugc gén gia tri khdi tao.
FB, = SV
Phép gidi m& méi bién ban ma thyc hién trong 8 bude sau:
a) X; = n~FB; (Lya chon n bit trai nhat clia FB).
b) Y; = eK(X;) (S& dung ma khéi).
c) E; = j~Y; (Lwa chon j bit trai nhét clia ¥).
d) P, = C; @ E; (Tao bién ban rd).
e) Fy = I(k = )IC; (Tao bién phan hai).
f) FBy41 = Si(FB;|Fy) (Ham dich chuyén trén FB).

Céc budc trén 13p véi bién dém i = 1,2, ..., q, trong vong lap cudi dirng lai tai bude (d). Qua trinh nay
duoc thé hién & bén phai hinh C.3. j bit trai nht cia khéi ddu ra Y clia ma khéi dugce st dung dé gidi
ma j-bit bién bdn méa theo phép cong modulo 2. Cac bit con lai clia Y dwoc bd di. Cac bit bién ban
ré/bdn méa co chi s tir 1 dén j.

Bién ban ma dwoc ting thém bing céch ding k — j bit & vj tri trai nhat dé tao bién phan hdi F 6 dai k-
bit. Sau @6 cac bit clia bd dém phan hdi FB duworc dich tréi Gi k vi trf va F dugc thém véo vi tri k tan
cting bén phai dé tao ra gia tri moi clia bd dém phan hdi FB. Trong phép toan dich, k bit trai nhat clia
FB duwgc bd di. n bit trdi nh&t méi ctia FB duoce st dung nhu 1a dau vao tiép theo X clia qué trinh gidi
ma.

Néu mét phuwong phap dém khong dwoe st dung, khi d6 P bing véi phép ghép cla Py, Py, v Py

Néu mét phuwong phéap dém duoc st dung, ap dung phép nghich ddo ciia phuong phap dém da duwoc
thoa thuan véi chubi g khéi ban 16 Py, Py, ..., P G& nhan dugc xau ban rd da gidi ma P.

CHU THICH Viéc logi bd dém duy nhat dwgc dam béo do han ché trong viéc lya chon phuong phap dém dwoc dwa ra trong
Didu 5. -

8.4 V5 hiéu héa viéc mé réng ban ma

Str dung ché @6 CFB ¢6 thé tranh dugc viéc mé rong ban ma trong trivdrng hop khi ban ré khong phai
12 toan bd cac khéi c6 dd dai j bit. Viéc dp dung nay, néu ban rd khong phai 14 toan bd cac khéi f bit, khi
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d6 ban r6 dwoc dém véi p bit (0 < p < j). Vi vay, ban rd trd thanh toan b cac khdi j bit nhing phan
dém thi khdng ndm trong ban ma. gia tri thye té cla cac bit @ém khéng ¢6 lién quan nén ching co thé
la cac bit 0 nhi phan. Ban rd dwgc dém duoc ma hoa nhu trén nhung cac bit p cudi ciing cGa khdi ban
ma cudi cling duoc loai bd vi ching khdng can thiét,

Bén gidi ma ap dung cling mét phwong phap dém dé tao ra ban ma ma tit cd cac khéi ma cé do dai j
bit, gidi ma ban ma & trén va khi dé loai bd p bit cudi cling cGa ban rd.

CHU THICH 1 C6 thé xay dyng phwong phap nay ma khong cin tham chidu dén 88m bdi cac yéu chu don gidn ma bién ma
cudi cling £, dwgc cit ngdn @& 13 40 dai bit clia ban r6/ma cudi clng. Phy luc B ciia &n ban the 3 clia tisu chudin nay chi
thich j ¢t thé stra d6i cho phdn cudi cling cla ban rd. B&m khang dwgc yéu clu khi mat khdi ban rd z bit, z < j dwgc m3 boi
phép cdng modulo 2 chi v&i c4c bit z dau tign clia bién £ twong (ng.

CHU THICH 2 Néu phwong phap ddm di duwoc théa thuan trong Didu 5, thi phuong phap nay khdng dugc str dung. Néu
phwong phap dém khong duwge théa thuan thl phrong phdp nay dugc sk dyng,

9 Ché d6 phan hdi dau ra (OFB)
9.1 S0 bd

Ché d OFB duoc xac dinh bing mot tham sb jla kich thuwdc biénbanrd véil < j < n.

Ma héa va gidi ma trong ché 46 OFB dwoc xac dinh trong 9.2 va 9.3 si¥ dung phwong phép dém da
duwoc thda thuan néu do dai bit clia ban ré c6 thé khong phai 1a bgi clia tham s6 j. Néu khdng ¢b
phuwong phap dém nao dugc théa thuan khi dé ban rd 1a toan bd sé lwong clia cac khéi j bit trr
phuong phap dwgc st dung mo té trong 9.4.

86 lwong clia cac khéi ban 16 j bit 1a g (sau khi d&m néu nhw phuong phap dém duoc st dung).
Céac bién duoc st dung trong ché dé ma héa cda OFB Ia:
a) Céac bién dau vao

1) Mét xau céc bit banrd P.

2) Mét Khda K.

3) Gia trj khdi tao SV dd dai n-bit. Tham khdo phu iuc B cac hwong dén an toan lién quan dén
gia trj ctia SV.
b) Cac két qua trung gian:

1) Day g khdi dau vao cla ma khéi dé dai n bit Xy, X5, ..., X,.

2) Day q khéi dau ra cha ma khéi d5 dai n bit ¥y, Yy, ..., ¥,

3) Day q bién @5 dai j bit £y, E, ..., E,.
c) C4c bién dau ra 1a xau bit ban ma C.

9.2 Ma héa

Néu mét phwong phap dém dwoc st dung, khi G6 tredc hét dém xau dir liéu P d& nhan dugc mot day
q khoi ban r6 Py, P,, ..., P,, mdi khéi c6 @9 dai jbit. Néu khdng chi don gidn 1a chia xau d{ ligu P thanh
mét day g khdi ban rd Py, Py, ..., P, mBi khéi ¢6 @6 dai j bit.
Khéi dAu vao X dwoc gan gia tri khdi tao

X, =5V
16
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Phép ma héa méi bién ban rd thire hién trong 4 bwdc sau:
a) ¥, = eK(X;) (St dung ma khi).
b) E; = j~Y; (Chon j bit tréi nhat).
¢) C; = P; @ E; (Tao bién ban ma).
d) Xi;1 = Y; (Phép phan hdi).

Céc bwérc trén 13p vai bidn d&m i = 1,2, ..., g, trong vong tap cudi dirng lai tai buéc (c). Qua trinh nay
dugc thé hién & bén trai hinh C.4. Céc bién ban ma va ban rd cé cac bit véi chi sb tir 1 dén j.

Két qua cda mdi 1an si dung ma khdi 13 ¥, dwec dua trd lai thanh gia tri tiép theo clia X, dt 13 Xi4,.
j bit tréi nhat cla ¥; dwoe st dung dé ma héa bién dau vao.

9.3 Gidima

Céc bién dwoce st dung trong gidi rhé ¢lng gibng nhtr trong ma hoa.
Khéi d4u vao X dugc gan gia trj khdi tao
X, =SV
Phép giai ma m&i bién ban ma thue hién trong 4 bwdc sau:
a) Y; = eK(X;) (S dung ma khoi).
b) E; = j~Y; (Chon j bit trai nhét).
C) P; = C; @ E; (Tao bién ban ma).
d) Xi11 = ¥; (Phép phan hdi).

Céc bwoc trén 13p véi bién dém i = 1,2, ..., ¢, trong vong 13p cudi dirng lai tai buedre (c). Qué trinh nay
dwgc thé hién & bén phai hinh C.4. Cac bién ban ma va ban ré ¢6 cac bit voi chi sé tir 7 dén j.

Két qua cla méi 1an s dung ma khdi 12 ¥; dwoc dua trd lai thanh gia tri tiép theo cua X, a3t 1 Xi4,.
j bit tréi nhat cla Y, dwoc st dung dé gidi ma bién dau vao. :

Néu mét phwrong phap dém khdng duoc sl dung, khi d6 P bang véi phép ghép cla P1 Parewes Py

Néu mét phwong phap dém duge st dung, p dung phép nghich ddo ciia pheong phap dém da dugc
thda thuan véi chudi g khdi ban rd Py, P,, ..., P, d& nhan dugc xau ban ro 6a gidi ma P.

CHU THICH Vigc loal bd dém duy nhét dwge dam bdo do han ché trong viéc liva chon phrong phap dém dugc duwa ra trong
Diéu 5.

8.4 V6 hiéu héa viéc mé rong bdn ma

Sl dung ché d4 OFB cé thé tranh dugc videc mé rong ban ma trong trwdng hop khi bén r0 khong phai
1 toan bd cac khéi cé do dai j bit. Viéc ap dung nay, néu ban rd khéng phai la toan b céac khdi j bit, khi
d6 ban rd dwoc dém voi p bit (0 < p < j). Vi vay, ban rd tr& thanh toan bd cac khbi j bit nhieng phan
dém thi khéng nam trong ban ma. gia tri thyc té clia cac bit @&m khdng cb lién quan nén ching cé thé
1a céc bit 0 nhi phan. Ban rd dwoc dém dwoc ma hoa nhw trén nhuwng céc bit p cudi cung cta khéi ban
ma cubi cling dworc loai bd vi ching khdng can thiét.

Bén gidi ma ap dung cing mat phwong phap dém @& tao ra ban ma ma tat ca cac khdi ma cé d¢ dai j
bit, gidi ma ban ma & trén va khi d6 loai bé p bit cudi cung cla ban rd.
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CHU THICH 1 C6 thé xay dwng phueng phap ndy ma khong cin tham chiéu dén dém bdi c&c ydu chu don gidn ma bién ma
héa cudi cling £, dwoc cét ngan @& 1a d6 dai bit clia ban rdfodn ma cudi ciing. Phy luc B cla 4n ban ther 3 clia tiéu chuin nay
cha thich j c6 thé sira ddi cho phan cudi cling cla ban rd. Dém khéng dwec yéu ciu khi mot khdi ban 8 z bit, z < j dwoc mi
boi phép cong modulo 2 chi véi cc bit z dAu tién clia bién £ tuong Gng.

CHU THICH 2 Néu phuong phap dém da dugc thda thuan trong Biéu 5, thi phirong phap nay khdng duoc st dung. Néu
phwong phép dém khdng duge thda thuan thi phuong phap nay dgc sk dung

10 Ché do bd dém (CTR)
10.1 So bd

Ché d CTR duwoc xac dinh bing mét tham s j, kich thudc bién ban ré, trong d6 1< <n.

Mé hoa va gidi ma trong ché d6 OFB dwoc xac dinh trong 10.2 va 10.3 st dung phwong phap ém da
dugc thda thuan néu do dai bit clia ban rd cé thé khong phdi 13 bdi clia tham sé j. Néu khdng cb
phurong phdp dém nao dwec théa thuan khi d6 ban rd la toan bd s6 Iwgng clia cac khéi j bit triv
phwong phép dugc st dung mé ta trong 10.4.

86 lwong clia cac khéi ban rd j bit 1a g (sau khi G&m néu nhw phurong phéap dém dirge st dung).
Céc bién dwoc st dung trong ché d6 CTR 12:
a) Cac bién dau vao

1) Mot x3u cac bitban rd £.

2) Mt Khoa K.

3) Gia tri khéi tao SV d6 dai n bit. Tham kho phu luc B cac hwéng dan an toan lién quan dén
gié trj cia SV.

b) Céc két qua trung gian:
1) Day g khéi dau vao clia ma khéi co @6 dain bit CTR,,CTR,, ..., CTR,.
2) Day q khéi dau ra cia ma khéi co d6 dain bit 1y, Y5, ..., Y,
3) Day q bién cb 36 dai jbit £y, E,, ..., Eq.
c) Cac bién dau ra tirc 12 mét day q bién ban ma C;,C;, ..., C,, mbi bién c6 dd dai j bit.
10.2 M3 hoa
Néu mét phrong phap dém dwoc st dung, khi d6 trwéde hét dém xau de liéu P dé nhan dwoc mét day

q khéi ban 15 Py, P,, ..., P, mbi khéi c6 @9 dai j bit. Néu khong chi don gidn la chia xau di liéu P thanh
mot day g khéi ban rd Py, Py, ..., P, mdi khéi ¢6 do dai j bit.

BY dém CTR duoc gén gia tri khdi tao

CTR, = SV
Céac phép toan @& ma héa mdi bién ban ro theo 4 budc sau:
a) ¥; = eK(CTR;) (S& duing ma khéi).
b} E; = j~Y; (Chon j bit trai nhét cla Y;).
c) C; = P; @ E; (Tao ra bién ban ma).
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d) CTRy4y = (CTR; + 1)mod 2™ (Tao ra gia tri d&m mé&i CTR).

Cac bwéc trén 13p voi bién dém i = 1,2, ..., g, trong vang 1ap cubi dirng lai tai budre (c) trén chu ky cudi.
Qua trinh nay dwoc thé hién & bén trai hinh C.5. Cac bién ban ma va ban 16 c6 cac bit ¢ chi sb tir 1
dén j.

Gié trj dém duwgc ma hoa & dwa ra khdi dAu ra Y; va j bit trai nhét ctia khéi dau ra ¥; dwoc st dung dé
ma hoa gia trj dAu vao. B dém CTR sau d6 dugce tang 1 (modulo 2™) 48 tao ra gia trj dém méi.

10.3 Gidi ma

Cac bién dugc s dung trong gidi ma gibng nhw cac bién duge s& dung trong ma héa.
B3 dém CTR dwgc gan gia trj khdi tao
CTRy = SV
Céc phép toan dé gidi ma mdi bién ban rd theo 4 buéc sau:
a) Y; = eK(CTRy) (S¥ dung ma khdi).
b) E; = j~¥; (Chon j bit trai nhat cda ¥;).
0) P; = C; @® E; (Tao ra bién ban rd),
d) CTR;4, = (CTR, + 1) mod 2" (Tao ra gid tri dém méi CTR).

Céc bwére trén 13p voi bién dém i = 1,2, ..., q, trong vong 13p cudi dirng lai tai bwée (c). Qua trinh nay
dwoce thé hién & bén phai hinh C.5. Céc bién ban ma va ban rd ¢6 cac bit co chi sb tir 1 dén j.

Gia trj d&m Guwoc ma hoa dé dua ra khdi du ra ¥; va j bit trdi nhat cda khéi diu ra ¥; dwoc st dung dé
mé héa gié tri dau vao. CTR sau do dwoc ting 1 (modulo 27) d tao ra gia trj dém mai.

Néu mét phirong phap dém khéng dwoc st dung, khi do P bang véi phép ghép clia Py, P, ..., Py

Néu mét phuong phap dém dwoc str dung, 4p dung phép nghich ddo cla phuong phap dém da duoc
thda thuén véi chudi g khoi ban ré Py, Py, .., P, d& nhan dwgc xau ban ré da gidi ma P.

CHY THICH Viéc loai bd dém duy nhét dugc dam bao do han ché trong viée lya chon phrong phap dém dwge dva ra trong
Pidu 5.

10.4 Vo hiéu hoa viéc mé rong ban ma

S dung ché dd CTR ¢6 thé tranh dwoc viec mé rdng ban ma trong trwdng hop khi ban rd khdng phai
14 toan bd cac khdi cd do dai j bit. Viéc ap dung nay, néu ban rd khong phai 1a toan bd cac khéi j bit, khi
dé ban ré dwoc Gém véi p bit (0 < p < j). Vi vay, ban 16 tré thanh toan b cac khéi j bit nhung phan
dém thi khéng nim trong ban ma. gia trj thyre té clia cac bit dém khong co fién quan nén chiing ¢6 thé
la ¢éc bit 0 nhi phan. Ban rd dwoc dém duoc méa hoa nhuw trén nhung cac bit p cudi cling clia khoi ban
mé cudi cling dwoc loai bd vi chiing khdng can thiét.

Bén giai ma ap dung ciing mét phwong phap dém. dé tao ra ban ma ma tat ca cac khéi ma c6 dd dai j
bit, gidi ma ban ma & trén va khi d6 loai bd p bit cudi ciing clia ban rd.

CHU THICH 1 C4 thé xay dyng phwong phap nay ma khdng cin tham chiéu dén dém bdi cac yéu céu don gidn ma bién ma
cudi cling £, dugc cht ngén dé 13 g9 dai theo bit cia ban rd/ma cudi cing. Phy lu¢ B ¢la &n ban thir 3 cda tigu chuédn nay cha

thich j c6 :hé stva d8i cho phén cudi ciing clia ban rd. Bém khéng dwee yéu chu khi mot khdi ban rd z bit, z < j dwgc ma bdi
phép cong modulo 2 chi véi ¢ac bit z d3u tién clia bién E tvong ¢ng.
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CHU THICH 2 Néu phuong phap dém da duge thda thun trong Didu 5, thi phuong phap nay khéng dwoc st dung. Néu
phuong phap dém khéng dwgce thda thuan thi phirong phdp nay dugc siv dung
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Phu luc A
(Quy dinh)
Dinh danh dbi twong

Phy lyc ndy ligt ké cac dinh danh d6i tueng duwgce gan cho cac thuat toan dugce quy dinh trong tidu
chuan nay

ModasQfOperation {

iso{l) svtandard{0} modes-of-operaticon|:0116) single-part(0;
asnl-module(0) algorithm-object-identifiers{0) }

DEFINITIONS EBXPLICLT TAGS ::= 3EGIN

~- Xult ra tit cia --

BlocrhAlgorithms

F&OM Encryptionhlgorithms=-3 ( iso{l} standard(0)
encryption-algerithms {i8033) parr3({3)
asnl-module{l) algorithm-object-identifiers (0} }:
OID ::= OBJECT IDEWTI®IER -- Alias

-- bPdng nghia --

is10ll6 OID ::= { isc(l) standard(y; modes-of-operazion(l0iif} single-part(0}}

ld-moade GID ::= ! isl0l1é mede(l) }

id-pad OID ::s ( is101316 pad(2) ) ;

id-pad-null KELATIVE-CID ::= { C }  —- khéng x&c dinh thuit toén dém --

id=-pad-1 RELATIVE-CID ::= { 1 } =~ __ phuong phép dém dugc chi dinh --
~— Trong Phu luc B, Pidu B.2.3 --

id-mode-ech OiD

s3= { id-mode ecb(l) }

id-mode-cbc CID ::= { id-mede chc(2) }

id-mode-cfb 01D ::= [ id-mede ¢fb(3) }

id-mode-ofb OID ::= ( id-mode ofb(d) }

id-mode~ctr OID ::= [ id-~node ctr(5}) }
id-mode~-cbc_csl OID :i:= { id-mode c¢be_csl(6) }
id-mode-cbc_cs2 OID ::= ( id-mode che_cs2(7) }
t:= { id-mode cbec_cs3(8) 1}

id-mode-cbe_cs3 OLD :
-- Md t& thuat todn --

ModedfOperation ::= Algorithmldentifier (i ModeOfOperaticnilgorichas
HodeQfQperationAlgorithms ALGORITHM i~ ¢

0ID id-mogde-ach PAREMS EcbParameters i |

0ID rd-imode-~cbe PARMS ChoPaxameters )
0ID id-mode-cfb FARMS CfbParameters |}
0ID id-mede~ofb PAPRMS OfbParameters }
QID id-mode-~ctr PARMS CtrParameters |}
0ID id-mode-cbe csl PARMS ChcParameters
olD id—mcde*cbc:csl PARMS CbecParametars
0ID id-mode-cbc csl PARMS ChcParameters

i

e e a
s s et

-- Cac thuat toadn bd sung --
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v

’
Padrlge ::= CHOLCE {

speciliedCadalgn RELATIVE-QLD,

grmeral?adslqo Gih

L3

dcoParametars [:= SEQUEKCE |

achlge BlackCipher QPTICHAL,

pedAilan Padhlgo CEFPAULT specificdPadAlgo:id-pad~null
CocParamsters ::;= SEQUIKCE |

x4 NTESEE DEFARLT 2,

boilgo Block<Cipher OPTICMAL,

paddlgo Padilge CEFAULT specilicdPadAlgatid-pad-l
SlParametsrys 1= STAURNMCE

> INTEGRF, -— n<=r<=i024n where n is ths cipher bleck lengrh
I THTEGER, -= l<=ke=n

] NTEGER, == I<=j4=k

o1 BlicckCiphaer OPTIOHAT,

padAlue Fadalge SEFAULT specilledPadalgo:id-pad-nuil

)

Cralarametars @ i= SEQUERCE ([

o INTESER, -- l«<=)<=n where n is the cipher block length
he Rieakliosher OF?TOHAL,

padailgn aglslno CEFAULT specifiedPadilge:id=pad~nell
CtrParametors ::  SIDUENCE

i INTEGER, =~ I«-24=n where n 15 the giprer bilcck Jenath
¢ BicchCiehnr OPTICHAL,

sndilge Fadalgo DREFAILT specifisdFadnhigeo: id-pad-null

)

-- Pinh nghia bd trg --

BlockCiphee ;:= alyoritbmideanvifier {{ BlockAlgerithms };
== Cryntoar aphtc 1¢blLLWm rdertaficarion —-

ALGORITHE : .

gl SAIECT JGERTISLEE UKUQUE,
4Typs OPTIGHAL

WITI SYNTAX ¢ OIC :id [PARMS £Typel |}

Algorithmldentyfisr [ AIGORITEM: T18Set | 1= SFROUINCE |
algoritior BLUCRTTHM, Sidl }103et} ),

parazgbezs ALCORLTHE.S7yge( (I0Set}{Balgorithm} ; OPTIOHAL
H

ERD == ModesG{QOperation --
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Phuluc B
(Tham khao)
Tinh chat cac ché do hoat déng va hwéng dan an toan quan trong

B.1 Tong quan

Nhi da mé ta & trén, c4c ché dd hoat dong clia ma khdi naly chi bado vé tinh bi mat. Cac ching minh an
toan vin dam bao cho ché 4o CBC, ché dd CFB, ché a5 OFB va ché ds CRT. Cac chirng minh nay gia
thiét réing khdng thd phan biét dwoc ma khéi tie mot ham gid ngiu nhién. Xac suit sai v& gia thiét nay
tang 1én dang ké khi sé lvong céac khéi dwoc x& 1y tang 1én 22 hoic 16n hon. V6i Iy do nay, sé lwong
cac khdi ban rd dwee ma véi cling mét khda o thé khong vurot qua 22 (xem trong ISO/NEC 29192-
2:2012 Phy lyc D va ISONEC JTC 1/SC 27, tai ligu tin cay sb 12 (SC 27 SD12) tai dia chi
http://www.itc1sc27 din.de/sbe/SD12.

Dé don gidn hoa cac thao luan trong phy luc ndy, Cac ché dg trong tiéu chudn nay dwec x& Iy nhw
hoat dong ctia chting trén cac khéi bit cé do dai phi hp. Nghia 14 trong phu luc nay, thuat ngl ban rd
dworc st dung dé dé cap dén di lieu sé dugc ma hoa sau khi bd sung dém can thiét.

Phuong phap dém duoc déc ta trong Diéu 5 dwoc khuyén nghi trong treéng hop khi can thiét phai
dém. Phwong phap dém nay khéng chi don gidn dé thye hién ma con chéng lai cac tdn cong nhét dinh
trong phuwrong phap ma héa CBC [10),{11],112] va [13]. Vi mbi phuong phap dém nhét dinh khac, néu
ké tan cong cé thé thao tang cac ban ma thang diép va cd thé phat hién co hay khéng mét ban ma
thong diép gy ra viéc gidi ma sai cho thiét bj vi qua trinh ma héa phat hién xau dir liéu sai dinh dang
khi d6 viéc do tim 13p lai clia dang nay cé thé dwoc str dung dé tim kiém théng tin vé ban rd. Néu viéc
thire hién clia ché @6 siv dung dém khi d6 viéc kidm tra tinh xac thuc clia ban ma trwdc khi ma cé thé
chéng lai tan cong *ham tién tri dém (padding oracle)” (xem ISO/IEC 19772)

Viéc thye hién tidu chudn nay c6 thé dat dwoc ma xac thwe bing cach st dyng co ché 5 (Encryp-then
MAC) ciia ISO/AEC 19772:2009 va sir dyng thuat toan MAC cla TCVN 11495-1,

B.2 Hoat dong clia ché dd sach ma dién tiy (ECB)

B.2.1 Cac tinh chéit va hwong dén an toan

Ché a9 sach ma dién tl» (ECB) ¢6 cac tinh chét nhu sau:

a) Ma héa hodc gidi ma mot khdi ¢6 thé dugre thye hién ddc 1ap véi cac khoi khac;

b) Viéc sap xép lai cac khbi ban ma sé dan dén viéc sp xép lai cac khdi ban rd twong (ng;

¢) Cling mot khéi ban rd ludn Iudn tao ra cling mét khéi ban ma (d6i véi cling mot khéa) do @6, cé thé bi
tAn cong bing “tan cong tir didn", & 4o mot tir dién dwoc xay dung véi cac khéi ban rd va cac khdi ban
mé twong ng.

Dir liéu nhj phan trao ddi gitta cac may tinh hodc con nguwdi cé thé chira céc chudi Iap lai hodc cac
chudi dwoe st dung thudng xuyén. Trong ché do ECB, céc khdi ban rd gidng nhau (dbi véi cling mot
khoa) tao ra cac khéi ban ma gidéng hét nhau.

Véi ly do nay, ché a6 ECB khéng khuyén cao cho cac théng diép dai hon 1 khéi. Viéc sl dung ECB ¢
thé chi dwoc dic ta trong cac tiéu chudn trong twong lai véi cac muc dich cu thé véi cac dic trung 1dp

23



TCVN 12213 : 2018

lai dwge chap nhan (vi du, néu cac khéi dau vao khdng bao gidr 1&p lai) cac khéi phai dwoc truy cap
riéng biét hoac ngau nhién.

B.2.2 L&i lan truyén

Trong ché d6 ECB, mdt hodc nhiéu bit [5i trong mét khdi ban ma sé chi anh hudng dén viéc gidi ma
khdi d6, cac khdi ban ma khac khéng bi anh hwdng. Gidi ma mat khéi ban ma véi mot hodc nhiéu bit 16i
56 dan Gén mét xac suat xay ra 50% I18i cho mdi bit ban rd trong khéi ban rd twong (ng.

B.2.3 Bong bb hoa

Néu céc gidi han khdi bi mat trong ma hoalgidi ma (vi dy do méat hoac chén thém mat bit ban ma), sy
ddng bd hoa gitra ma hoa va gidi ma sé bj mat cho dén khi cac gidi han chinh xac clia cac khbi duoc
thiét 1ap lai. Két qua clia tht ca cac gidi ma s& khdng chinh xac trong khi gidi han cac khéi bi mét.

B.3 Hoat dong ciia ché dé méc xich khoi ma
B.3.1 Cac tinh chéit va hwong din an toan

Cac tinh chét ctia ché dd CBC la:

a) Phép méc xich lam cho cac khéi ban ma phu thudc vao cac khdi ban rd hién tai va trwdc do
Pio Pioom, Pio3m» A do d6 sip x&p lai cac khdi ban ma khdng din dén viéc sip xép lai cac khdi ban
rd twéng (ng, do vay ké tn cong khong thé thudn tiy hoan chuyén céc khéi ban rd bang cach hoan.
chuyén cac khéi ban ma.

b) Viéc st dung cac gis tri SV khac nhau s& ngan chan cing mdt ban rd ma hoa thanh ciing mot ban
ma;

c) Lya chon m > 1 cho phép cac toan ti» ma héa clia ma khéi duoc thue hién song song. Véi viéc st
dung phén cing x ly song song, ching han nhw mét mach dinh hwéng dwdng 6ng, tao didu kién cho
viéc thure thi d@ liéu thong leng cao;

d) Viéc gidi ma khéi ban ma bat ky cé thé khdng can gidi ma cac chudi ban ma trvde do; cé nghia 13,
ché @6 nay c6 thudc tinh “truy cap ngdu nhién” cho ban m3;

e) Néu ma khéi co thé dwoc md phdng bdi hoan vi gid ngdu nhién va SV dwgc lwa chon ngau nhién,
ché d§ CBC dwoc chirng minh vé mit toan hoc 14 an toan theo nghia la ma hoa khdng c6 théng tin tinh
toén vé ban rd, xem vién dan (9.

CHU THICH Co s hidu 1dm phd bién riing ché d3 CBC cung ¢dp tinh 1oan ven di¥ liéu - CBC khéng ¢b tinh chét nay.

Ché d6 CBC tao ra cing mdt ban ma bét cir khi nao cung mét ban ré dwge ma hda s dung cing khoa
va gia trj khoi tao

Tinh an toan khéng dwoe dam bao néu khong ap dung mét trong nhirng tién trinh tao SV dwéi day khi
¢6 nhigu ban ré dwoc ma héa véi cling mdt khoa

- Tao SV mét cach nglu nhién tr tp hop cla tat ca cac xau n-bit v&i mét ngudn ngdu nhién khéng du
doan trwée dugce (xem 1SO /IEC 18031)

- Thiét I3p khéi ban ré dau tién ta mét dinh danh duy nhét cho méi ban rd ngoai sw kiém soat cla déi
phurong, chdng han nhuw ting mot bé dém va thiét 1ap SV 12 mot xau n-bit chi chiva cac sé khéng.
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B.3.2 L&i lan truyén

Trong ché o CBC, mat hodc nhidu bit 18i trong mét khdi bin ma & chi &nh hudng dén viéc gidi ma 2
khéi (Khéi xudt hién 15i va khéi thir m sau do), LEi trong khdi ban rd thie i ¢é dnh hudng nhu sau dbi véi
két qua: khdi ban rd thir i s& c6 xac suét 18i 50% cho mbi bit. Khdi ban rd they (i + m) $& cé mét dang 16i
twong tw nhw vay trong khdi ban ma thir i

B.3.3 Bong bo hoa

Néu cac gidi han khéi bj mat trong ma hoalgiai ma (vi du do mét hodc chén thém mét bit ban ma), sw
déng bd hoa giva ma héda va gidi ma sé& bj mét cho dén khi cac gidi han chinh xac clia cac khdi dwee
thiét 14p lai. K&t qua cla tht ca cac gidi ma & khong chinh xac trong khi gidi han cac khdi bj mét.

B.4 Hoat dong ctia ché do phan héi ban ma (CFB)
B.4.1 Cac tinh chat va hwéng din an toan

Céc tinh chat clia ché d6 CFB la:

a) Phép méc xich lam cho cac khéi ban ma phu thudc vao cac khdi ban d hién tai va cac khdi ban rd
treedre d6 mdt sb Iwong nhat dinh cac bién ban rd ngay trudc dé. Sé luong nay phu thudc vao viéc lva
chon r, k va j. Do @6, viéc sp xép lai j bit cha cac bién ban ma khong dnh hudng Gén viéc sép xép lai
J bit clia cac bién ban rd twong Ung, do vay ké tAn cong khong thé thuan tdy hoan chuyén cac khéi ban
rd bang cach hodn chuyén cac khéi ban ma.

b) S& dung cac gia tri SV khac nhau s& ngin chan cling mdt ban ré dwoc ma héa thanh cling mét ban
ma;

¢) Qua trinh ma héa va gidi ma trong ché dd CFB chi s& dung ham ma héa clia ma k_héi;

d) B4 manh clia ché do CFB phy thudc vao kich thwdc clia k (dat cye dai néu j = k '= n) va kich thuée
teong ng cla j, k,n var; .

CHU THICH Lya chgn | < k s& 1am t3ng x4c sut xuat hién céc gid Ui 13p lai trong cac khdi dAu vao. Céc gi4 trj 13p lai nhu vay
$€ 1am rd ri quan hé tuyén tinh gilka cac bit ban rd.

e) S& dung ché dd nay yéu ciu gip gan n/j 1an cac ma héa ma khdi so véi ché dd ECB, do dé viéc la
chon gia trj j nho sé 1am cho qua trinh x& Iy phirc tap hon. o

f) Lua chon r = n + k cho phép thao tc dudng bng va lién tuc m3 khéi (gia st sir dung phan cimg x(
Iy song song, vi du nhir mét mach dinh huéng dudng éng); Cac cac ndi dung khdi tao (SV) clia bd
dém phan hdi s& chi dwoc thay thé hoan toan khi sé Iwong cac khédi ma dwoc thire hién 1on hon hodc
badng r/ k; va

g) Chirng minh an toan cho ché d6 CFB dworc trinh bay trong [8].

Ché d¢ CFB tao ra cling mdt ban ma khi mot ban rd bat ky dwoc ma hoa sir dung cling mét khda va
gia trj khéi tao. ;

Tinh an toan sé khdng dwroc dam bao néu SV khdng phai 12 ngiu nhién cho méi mot ban & néu nhidu
ban rd dwge ma véi cing mét khaa, chi ra tir tp hop cla tat ca cac xau r-bit (xem 1SO / IEC 18031)
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B.4.2 Li lan truyén

Trong ché dd CFB, céc 16i trong don vi j bit bét ky clia ban ma s& anh hwdng dén viéc gidi ma ban ma
sau do cho dén khi cac bit 16i dugc dich ra ngoai bé dém phan hdi CFB. Mot 15i trong bién ban mz thr i
anh hwdng dén két qua ban rd nhu sau: bién ban ré thi i ¢o sd 156i bang voi bién ban ma thr i. Cac
bién ban rd sau A6 s& ¢6 xac suét 16i 50% cho mbi bit cho dén khi tAt cac cae bit 18i dwoc dich ra ngoai
bd dém phan hdi.

B.4.3 Déng bd héa

Néu cac giéi han j-bit bj mét trong qua trinh ma hoa va gidi ma (vi du do mét hodc viéc chén thém mot
bit ban ma), viéc ddng bd mat ma sé dworc thiét 1ap lai cho r bit sau khi thiét 1ap lai gidi han j-bit. Néu
mt bdi j bit bi mat ddng b sé dwoc thiét 1ap fai mdt cach tw dong sau r bit. Twong tw, khij =k =1,

ché d¢ CFB tw ddng thiét 1ap lai déng bd mat ma sau khi mét hodc chén thém mét sb lwwong bit ban ma
bat ky.

B.5 Hoat déng ctia ché do phan hdi dau ra (OFB)
B.5.1 Cac tinh ch4t va hwéng dan an toan

Céc tinh chét clia ché a6 OFB la:

a) Str dung c4c gia tri SV khac nhau & ngan ¢chan cling mdt bén rd dwoc ma hoa thanh ciing mét ban
m& bang cach tao ra cac dong khoa khac nhau;

b) Qué trinh m3 héa va gidi m4 trong ché d6 OFB chi st dung ham ma héa cla ma khbi;

=Gk 46 OFY 138 ra ing mat e ma i cling mdt bdn) o8 Meme 3 hea 8 dung clng mde khdas vé gia ©= o .
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