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TINH BAC NINH Péc lip - Tu do - Hanh phic
sé: 08 /CT-UBND Béc Ninh, ngay ol T~ thdng 7 ndm 2018
CHI THI

Nang cao nang luc phong, ch(‘mg phin mém djc hai

Thoi gian vira qua, cng nghé thong tin da va dang dugc ing dung vao moi
mit doi song, phuc vu phat trién kinh té - xa hoi, gép phan bao dam quéc phong,
an ninh ctia dat nuéc. Trong xu hudng cia cufe cach mang cong nghiép lan thi
tu, s& ngay cang co6 nhiéu thiét bi théng minh ket ndi mang. Nhimg thlet bi nay
khi bj lay nhlem cac loai phin mém doc hai (goi tit 1a ma doc) s& gy mit an toan
théng tin, tiém 4n nguy co kho luong,

Cac co quan, td chic cua tinh Bic Ninh di va dang thyc hién nhiéu giai
phap khac nhau trong viéc xir Iy mé djc. Tuy nhién, hiéu qua dat dugc chua cao,
khé néing chia sé thong tin thip. Thyc trang lay nhlem ma dgc tai Viét Nam hién
nay rat dang bao dong. Dic biét, nhiéu truong hop tin cong mi déc ma co quan
chirc nang khong phan tmg kip thoi dé phat hién, phan tich va g& bé.

Pé ning cao ning luc phc‘)ng, chdng phin mém doc hai, cai thién mic do
tin cdy cua tinh trong hoat dong giao dich dién tu, huong toi xdy dung chinh
quyén dién tir, thanh phé théng minh déng thoi bao dam qudc phong, an ninh cia
tinh, Chu tich Uy ban nhan dén tinh chi thi:

1. Cac s, ban, nganh, UBND cac huyén, thi x3, thanh pho thuc hién mot
s6 giai phap sau:

a) Khén truong phén loai, xac dinh cap do an todn hé thong thong tin va
xdy dyng phuong 4n bao dam an toan hé théng théng tin theo cap d6 phu hop véi
quy dinh cda phap lut va tiéu chuin, quy chudn k§y thut. Thoi han hoan thanh
xéc dinh hé thong thong tin cdp do 4, cip db 5: Thang 11 ndm 2018.

b) Tang cudng sit dung chit ky sb cho vin ban dién t tai cac don vi, td
chirc trong pham vi co quan, dja phuong minh.

c) Phéi hop véi S& Thong tin va Truyen thong trong viéc phong, chéng ma
déc bao vé cho 100% may chii, may tram, thiét bi dau cudi lién quan tai co quan,
don vi.

d) Trong cac du an ddu tu img dung cong nghé thong tin phai co cau phén
phu hop cho giai phap bao dam an toan thdng tin, giai phap phong, chong ma
doc.

d) Chi dao céc co quan, don v; truc thude khi mua sim céc thiét b dién tx
c6 két ndi Internet (nhu camera gidm sat, router, modem DSL v.v.. ) can thuc
hién ra soét, kiém tra, danh gia vé an toan thong tin; trudc khi dua vao sir dung
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cén thlet lap céu hinh an toan théng tin phti hop véi quy dinh, tuyét dbi khong sir
dung céu hinh mic dinh.

e) binh ky thyc hién kiém tra, danh gia tdng thé vé an toan thong tin theo
quy dinh tai Nghj dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cia Chinh
phli va huéng din tai Thong tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nam
2017 cua Bé Thong tin va Truyen thong, tb chic theo doi, théng ké chi sb lay
nhiém m3 ddc trén céc thiét bj dau cudi, cic hé thong thong tin trong pham vi bo,
nganh, dia phu'orng minh, dinh ky hang quy bdo céo vé S& Théng tin va Truyén
thong trude ngay 15 cua thang cubi cung trong quy.

g) Thudng xuyén to chic tuyén truyén phé bién, tip huin nang cao nhan
thirc, ky néng xtt ly cac méi nguy hai ciia ma ddc va tréch nhiém cia cac don vi,
td chirc, c4 nhén trong cong tic phong, chéng ma doc trong pham vi sd, nganh,
dia phuong minh.

2. S& Thong tin va Truyén thong cé trach nhiém:

a) Bao dam co giai phap phong, chong ma doc bao vé cho 100% may chu,
may tram thiét bi dau cudi lién quan va ¢6 co ché tr dong cdp nhét phién ban
hoac d4u hiéu nhin dang m& ddc méi. Thai han hoan thanh: Théng 12 ndm 2018.

Giai phap phong, chéng mi déc dugc ddu tu méi hodc ning clp cin cé
chirc néng cho phep quan tri tap trung; ¢6 dich vu, giai phap hd trg ki thuat 24717,
c6 kha néng phan img kip théi trong viée phat hién, phén tich va g0 bo phin mém
ddc hai; cé thé chia sé thong tin, dit liéu thdng ké tinh hinh lay nhiém mi ddc véi
hé thong ky thudt cia co quan chic ning c6 thdm quyén, tuin thd theo tiéu
chudn, quy chuédn k¥ thudt, huéng din nghiép vu cia Bé6 Thong tin va Truyén
thdng va quy dinh cua phap luat.

b) Chi dao ting cudng tuyén truyén, pho bién, tap huin ning cao nhin thic
vé tac hai va k¥ nang, phuong thirc phong, chéng mi déc, 1ong ghép vao cac Dé
an vé dao tao, tuyén truyén da duoc phé duyét.

c) Chi dao cac don vi truc thuoc phéi hop chat ché véi cac don vi chic
ning ciia Cong an tinh trong céc chién dich boc g& ma doc dbi véi cac hé théng
théng tin chira bi mét nha nuée, phuc vu cong tac bao dam an ninh qubc gia.

d) Chi dao, dén déc cac doanh nghiép cung cdp dich vu vién théng,
Internet (cac ISP):

- Thudng xuyén té chirc tuyen truyen phd bién nang cao nhan thirc cho
c4n bd va khach hang ciia minh vé cac méi nguy hai ciia ma ddc va phuong thirc
phong, chéng;

- Phéi hop véi co quan chirc ning trong viéc phéan tich nhat ky phan giai
tén mién (DNS) dé x&r ly ma doc. Chi dong ra quét, xir 1y, boc £ mé ddc da theo
ddi, phat hién dugc; chu tri boc g6, ngan chén mé dgc c6 nguédn gbc tir cac hé
thong ciia ngudi dung trong mang luéi cia minh cé dau hiéu tin cong tdi cac hé
thdng khac.



d) Hu’é’ng dan diéu phon dén déc thuc hién Chi thi nay. Theo dai, téng
hop, dénh gna chi sb lay nhiém phin mém ddc hai & cic so, ban, nganh, dia
phuong, coi day la mot trong nhimg ti€u chi danh gia miac 4 bao dam an toan
thdng tin cla cac s&, ban, nganh, dia phuong. Pinh ky hang quy tdng hop tinh
hinh bao cdo Chu tich UBND tinh.

3.Cong an tinh cha tri thyc hién didu tra, xé4c minh, d4u tranh, xu ly toi
pham phit tan hoic thuc hién céc cude tin cong mang bing mi doc.

4. Poan Thanh nién Coéng san HS Chi Minh tinh Béc Ninh phat
déng doan vién thanh nién, dic biét 1a doan vién thanh nién cic co s¢ dao tao vé
cdng ngh¢ thong tin, an toan thong tin tham gia tuyén truyen phd bién vé tac hai,
hucmg dan céch thic phong, chong, xir 1y khi bi lay nhiém ma ddc duéi cac hinh
thac long ghép tuyén truyén, cac dot sinh hoat cia Poan, cic chuong trinh tinh
nguyén vi cOng déng.

5. Dai phit thanh va truyén hinh tinh, Béo Béc Ninh, c4c céng/trang thong
tin dién tir cla sg, ban, nganh, dia phuong c6 trach nhiém ting cuong cac bai
viét, chuong trinh, danh théi lugng thich hop dé tuyén truyén, phé bién vé tic hai
va phurong thirc phong, chéng mi doc.

6. Giam dbc céc s@, ban, nganh, Chu tich UBND huyén, thi x4, thanh pho,
Thii trudng cic co quan, don vi va céc td chiic, ca nhén lién quan c6 trach nhiém thi
hanh nghiém tic Chi thi ndy. Trong qua trinh trién khai thyc hién neu 6 kh6 khan,

vudng mac kip thoi phan anh vé€ s¢ Thong tin va Truyén théng dé béo vé UBND
tinh quyét dinh./.

Noi nhin:
- Vin phong Chinh phu (b/c);
- TTTU, TTHDND tinh )b/c);
- Chu tich va cac Pho Chu tich UBND tinh;
- Cong an tinh;

- Doan TNCS Hé Chi Minh tinh BN;
- Cac sdy, ban,ngénhthchBNDurm
-UBNDdchuymﬂuxé,t}ﬂnhpho
- Viin phéng UBND tinh: céc phong, don vi o
uucthr:xécr,lgCVP,eéc PCVP. phone Nguyén Tir Quynh




