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KL HOACH

Ung phé sw ¢b an toan thong tin mang trén dia ban
thanh pho Hai Phong

~ Cin clt Lujt Céng nghé thdng tin ngay 29/6/2006;
Cén cr Ludt An toan thong tin mang ngay 19/11/2015;

Cin ctr Nghi dinh s6 85/2016/ND- CP ngay 01/7/2016 cia Chinh phu vé
bao dam an toan hé thong thong tin theo cip do;

Cin cit Quyét dinh sé 898/QD-TTg ngay 27/5/2016 cia Thu twdng Chinh
phu phé duyét phuong hudng, myc tiéu, nhiém vy bao dam an todn thong tin
mang giai doan 2016 - 2020;

Cin cit Quyét dinh sb 05/2017/QB-TTg ngay 16/3/2017 cia Thu tudng
Chinh phi ban hanh quy dinh vé h¢ théng phuong 4n ting ctru khin cip bao dim
an toan théng tin mang quoc gia;

Can cir Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 cua B4 Thdng tin
va Truyén théng quy dinh chi tiét va huéng din mét s6 didu ctia Nghi dinh
85/2016/ND- CP ngay 01/7/2016 cua Chinh pht vé bao ddm an toan hz; théng
thong tin theo cip do;

Cin ot Théng tur s& 20/2017/TT-BTTTT ngay 12/9/2017 cua B Thong tin

va Truyén thdng quy dinh vé didu phéi, tng ciru s cb an toan thong tin mang
trén toan quoc;

Can ct Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cia B Thong
tin va Truyén thng quy dinh hoat dong gidm sat an toan hé thong thong tin;

Uy ban nhén dén thanh phd ban hanh Ké hoach tmg phé su cb an toan
thdng tin mang trén dja ban thanh phb Hai Phong nhu sau:

L. MUC PIiCH, YEU CAU
1. Muc dich

- Béo dam an toan thong tin mang cua thanh pho trong do6 ta trung an toan
théng tin cho cdc hé thdng théng tin quan trong cua thanh pho, c6 kha ning
thich img mét cach chu dfng, linh hoat va giam thiéu cdc nguy cg, de doa mat
an toan thong tin mang. D& ra cic giai phéap tmg phé khi gip su c¢b mét an toan
thong tin mang,

- Néng cao nang lu'c hiéu qua hoat dong mang ludi ung clru sy ¢6 an toan
thong tin mang quoc gia trén dia ban thanh phd, gin két v6i cac don vi thanh
vién, hop tac, két ndi chit chs, dxeu phéi kip thai, phéi hgp dong b, hidu qua
clia cac lyuc lugng dé img ciru sw ¢ mang, chong tin c6ng mang.



- Bao dam céc ngudn luc va cac dleu kién can thiét dé sin sang trién khai
kip thoi, hiéu qua phuong an ¢ng clru su cb bao dam an toan thong tin mang.

2. Yéu ciu

- Phai khao sat, danh gié cac nguy co, sy cb an toan thong tin mang cua hé
théng thong tin dé dua ra phuong an dbi phé, g ctru sir b phit hop, kip thoi.

- Phucmg 4n dbi pho ung clru sy cb an todn théng tin mang phai dat ra
dugc cic tidu chi dé co thé nhanh chéng x4c dinh dugc tinh chat, mirc d§
nghiém trong cta sy ¢b khi sy ¢b xay ra.

II. NHIEM VU TRIEN KHAI

1. Tuyén truyén, pho bién cac van ban quy pham phap luit; tip huin
ning cao nhin thire, kién thirc, ky ning vé an toan thong tin mang

- T chirc héi nghi tuyén truyen phd bién vé Luat An toan thdng tin mang;
Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam an toan
hé théng thong tin theo cap do; Quyét dinh s6 898/QD-TTg ngay 27/5/2016 clia
Tha tuéng Chinh pht phé duyét phuong hudng, muc tiéu, nhiém vu béo dam an
toan théng tin mang giai doan 2016 - 2020; Quyét dinh s 05/2017/Qb-TTg ngay
16/3/2017 cia Thi tuéng Chinh phd ban hanh quy dinh vé hé théng phuong an
tmg ciru khin cap bio ddm an toan thdng tin mang qudc gia; Thong tu s6
03/2017/TT-BTTTT ngay 24/4/2017 ctia B¢ Thong tin va Truyén théng quy dinh
chi tiét va huéng din mot sb didu cua Nghi dinh 85/2016/NDP-CP; Théng tu sb
20/2017/TT—BTTTT ngay 12/9/2017 cua BY Thong tin va Truyen thong quy dinh
vé didu phdi, mg ctru s ¢d an toan thong tin mang trén toan quoc.

- Tap huén ning cao nhén thirc, kién thiec, k¥ ning v& an toan thong tin
mang cho cén b§, cong chirc, vién chirc.

_ - Pon vi thuc hién: S& Théng tin va Truyén théng; cdc sd, ban, nganh
thanh phd, Uy ban nhan dan cac quén, huyén va cc don vi c6 lién quan.

- Thoi gian thuc hién: hang nam.
2. Panh gia cic nguy co, sir ¢6 an toan thong tin mang

Déanh gia hién trang va kha ndng bio dim an toan thong tin mang cua cac
hé thong théng tin va cdc ddi tugng can bao vé; danh gid, du béo cac nguy co,
sy ¢0, tan cong mang co thé Xay ra voi cac hé thong théng tin va cac don lucmg
cin bao v¢; danh gla du béo céac hau qua, thiét hai, tac dong co thé c6 néu xay ra
su ¢b; danh gi4 vé hién trang phuo*ng tién, trang thiét b1 cong cy hd tro, nhan
lyc, vét lyc phuc vu dbi phd, {mg ciru, khac phuc su ¢b (bao gom cia ca nha
thau da ky hop déng cung cdp dich vu néu co).

- Don vi thuc hién: Céc sd, ban, nganh thanh phé va Uy ban nhan dan céc
quén, huyén.

- Pon vi ph01 hop: S¢ Thong tin va Truyén thong; Ddi Ung clu su cb ciia

thanh phd; Nha thiu cung cép dich vy an toan thdng tin mang (néu cd); céc don vi
lién quan khéc.



- Thoi gian thuc hién: Thudng xuyén trong nim hodic d6t xuét.
3. Phuong 4n d6i pho, img ciru dbi véi mdt s6 tinh hudng su ¢6 cu thé

Déi v6i mdi hé thong thdng tin can x4y dung tinh hubng, kich ban su ¢b cu
thé va dua ra phuong 4n d6i phé, Umg ctru su cd tuong (mg. Trong phuong 4n
ddi pho, mg ctru phai dit ra dugc céc tiéu chi dé co the nhanh chdng xéc dinh
" dugc tinh chit, mirc d6 nghiém trong cua sy cb khi sy cb xay ra. Viéc xay dung
phuong 4n ddi pho, tmg ctru su ¢ can dam bao cac néi dung sau:

a) Phwo‘ng phap, cdch thicc dé xdc dinh nhanh chong, k;p thoi nguyén
nhdan, nguon goc sw co nham dp dung phwong. dn dbi phéd, éeng civu, khic
phuc sw coPku hop

- Su ¢6 do bi thn cdng mang;

- Sur ¢b do 13i cua hé thong, thiét bi, phdn mém, ha tng k§ thuat hodc do
161 dudng dién, dudng truyén, hosting...;

- Su ¢b do 16i caa nguoi quan tri, vén hanh hé théng;

- Su ¢6 lién quan dén cac tham hoa tu nhién nhu bdo, lut, ddng dat, hoa
hoan v.v..

b) thmg dn doi phé, ieng civu, khic phuc su 6 doi véi mét hodic nhidu
tinh huong sau:

* Tinh huéng su ¢b do bi tén cdng mang:

- Tén cbng tir chdi dich vu;

- Tén cong gia mao;

- T4n cong sir dung mi doc;

- Tén cong truy cép trai phép, chiém quyén didu khién;

- Tén cong thay ddi giao dién;

- T4n ¢6ng mi héa phan mém, dit lidy, thiét bi;

- Tén c6ng phé hoai thong tin, dit liéu, phdn mém;

- Tén cong nghe trom, gian diép, lfiy cflp thong tin, dit liéu;

- Tén cong tong hop sir dung két hop nhiéu hinh thie;

- Céc hinh thirc tin cdng mang khéc. ’
= Tinh hudng su c6 do 13i ctia hé th("ing, thiét bi, phfin mém, ha téng k§ thuat:
-Such ngufin dién;

- Su cb dudng két ndi Internet;

- Sur b do 15i phdn mém, phan cimg, tmg dung cta hé théng théng tin;
- Sur ¢b lién quan dén qué tai hé théng;

- Sur ¢6 khac do 15 ctia hé théng, thiét bi, phan mém, ha tang k¥ thujt.

= Tinh huong su ¢6 do 16i clia ngudi quan tri, van hanh hé thong:



- L3i trong cap nhat, thay ddi, ciu hinh phfin cung;

- L3i trong cap nhét, thay ddi, ciu hinh phin mém;

- L4i lién quan dén chinh sach va thﬁ tuc an toan thong tin;
- L3i lién quan dén viéc dimg dich vu vi Iy do bt budc;

- L8i khéc lién quan &én ngudi quan tri, van hanh hé thng.

. Tinh huéng su ¢b lién quan dén céc tham hoa tur nhién nhu béo, lut, dong
dat, hoa hoan v.v..

c) Cong tic to ckuc, dteu hanh, pha: hop gida cdc luc lugng, giita cdc t6
chikc trong doi pho, ngan chan, rng cuu, khdc phuc sw cé

*» Ban Chi dao Ung dung cong nghé théng tin thanh phé ¢6 trach nhiém:

- Chi dao cong téc diéu phbi, ing ctru sur cb an toan thdng tin mang trén dia
. ban thanh phd; chi dao cac co quan, don vi tryc thudc ph01 hcp, tudn thi yéu cau
ctia Co quan diéu phdi quéc gia trong diéu phdi, ing ctru sur ¢d.

- Triéu tép, chi dao Pgi ung cltu su c¢b cta thanh pho theo dé& xudt cta don
vi chuyén trach ing ctru su c6. '
=Chu quan hé théng thong tin ch1 dac céc don vi chuyén mén tham mu,

phdi hop véi cac td chirc tu van, cung cép dich vu (néu c6) dé trién khai cac bién
phap bao dam an toan théng tin cho cac hé thdng théng tin nhu sau:

|
- Chu ddng thuc hién giam sat theo quy dinh hién hanh.

- Khao sat, kiém tra, danh gid an toan thdng tin cho cac hé théng théng tin
quan trong hodc ¢6 nguy co bi tan cdng cao.
- X4y dung va trién khai cac phuong an khic phuc diém yeu (néu c6), bao

vé hodc phong ngira dé giam thiéu thiét hai khi c6 tan cong, su cO an toan thong
tin mang. |

- Trién khai céc blen phép sao lru du phong dé nang cao kha ning phuc hdi
hé théng khi xay ra sur cb.

» Cac don vi dugc giao quan ly, Vﬁl:‘l hanh hé théng théng tin:

- Tang cucmg theo doi, giam sat cac hoat dong cua hé thong théng tin dé
phat hién ra cac van dé bat thuong, d4u hiéu tan cdng, su cb an toan thong tin
mang. Khi phét hién su cb an toan thong tin, thuc hién xur ly theo quy trinh dugc

hwéng dan tai Diéu 10, 11 Théng tu sb 20/2017/TT-BTT1 ngay 12/9/2017 cua
B6 Thong tin va Truyén thong.

- Chap hanh quy dinh v& thong bdo, bdo céo su cb an toan thong tin mang
tai DIBLI 9 Théng tu s§ 20/2017/TT-BTTT ngay 12/9/2017 cia B4 Théng tin va
Truyén théng. |

» S& Théng tin va Truyén thdng cé trach nhiém:

- Thong bao ngay théng tin sy c6 dén don vi van hanh hé thong théng tin,
co quan chit quan hé théng théng tin va céc co quan chirc nang lién quan.



- Phan héi cho t6 chirc, c4 nhan giri thong béo, bdo cdo ban diu ngay sau
khi nhén dugc dé x4c nhan vé viée da nhan duoc thong bao, bao céo su co.

- Giim s4t dién bién tinh hinh tng ctru su ¢ va bao cao Ban Chi dao Ung
dung cdng nghé thong tin thanh phé va Co quan diéu phm qudc gla dé xuét, xin
y kién chi dao trong trudng hop khong thudc thdm quyén, pham vi trach nhiém
ctia minh hodc vugt kha néng x(r Iy ciia minh.

= Doi ing ctru su cb an toan thdng tin mang thanh phé:

- Phéi hop vai Co quan digu phdi quc gia vé img ciru si cd, cac thanh vién
Mang lugi Umg ciru sy o an toan théng tin mang quoc gia, b phén tac nghiép
tmg ciru khin cap quéc gia, cac Doi mg ctu clia céc tinh, thanh pho khéc dé trién
khai hoat dong tmg ciru su ¢b an toan théng tin mang khi ¢6 yéu ciu.

- Phéi hop, hd trg Vin phong Thanh uy, Véan phong Uy ban nhan dan thanh
phd, Vin phong Hoi dong nhén dan thanh phd, cic s, ban, nganh thanh phé, Uy
ban nhén dan cac quan huyén vé cong tadc img ciru cdc su cO an toan thong tin
mang theo thdm quyén, tréch nhiém va kha nang xu ly cua Dgi tmg ciru.

d) Phuang dan vé nhan luc, trang th:er b, phan mém, phuwong tién, cong
cuvady kten kinh pkt dé thuc hién, déi phé, ieng civu, xiv Iy di véi tieng tinh
hudng sw co cu thé

- Pon vi chu tri: Céc s, ban, nganh thanh phé va Uy ban nhan dén cép huyén.

- Pon vi phéi hO‘p S¢ Thong tin va Truyen thong; Doi ung ciru sy cb an
toan théng tin mang cta thanh pho Nha thau cung cAp dich vu an toan thong tin
mang (néu cd); cac don vj khéc c6 lién quan.

- Thoi gian thuc hién: Hang nam.
4. Trién khai hoat dong thwdng true, didu phéi, xir Iy, éng ciru sw b

Trién khai c4c hoat dong thuge trach nhiém cua céc co quan, don vi lién
quan theo quy dinh tai cic Dieu 11, Diéu 12, Pidu 13, Didu 14 va cdc ndi dung
lién quan khdc cia Quyét dinh sb 05/2017/QD -TTg ngay 16/3/2017 cua Thu
tuéng Chinh pht vé ban hanh quy dinh vé hé thong phuong an tng ciu khan

cap bao dam an toan thdng tin mang quéc gia (sau ddy goi tit la Quyét dinh sé
05/2017/QD-TTg).

Du phong kinh phi, nhén luc, vét luc thuong truc sin sang Ung ciru sy cd;
trién khai diéu hanh phm hop t6 chire img ciru va thyc hién tmg ctr, xir 1y, ngén
chin, khic phuc sur ¢8 khi ¢6 su ¢ xay ra.

4.1. Bdo cdo sw co an todn thong tin mang theo quy dinh tai Piéu 11
Quyét dinh s6 05/201 7/QP-TTg va Diéu 9 Thong tw s 20/2017/TT-BTTTT

- Pon vi thuc hién: Pon vi quan ly, van hanh hé théng théng tin, Chu quan
hé théng thong tin.

- Pon vi phdi hop: S& Théng tin va Truyén thong, Péi ing ciru su ¢b an
toan thong tin mang ctia thanh pho.



- Thoi gian thyc hién: Ngay khi xay ra sy cb va duoc duy tri trong subt qué
trinh ¥mg clru sy co. :
4.2. Tiép nhén, phit hién, phau logi va xir ly ban dau sw co an toin

thong tin mang theo quy dinh tai Piéu 12 Quyét dinh so 05/2017/0P-TTg va
Diéu 10 Thong tw sé 20/201 7/TT-BTTTT

- Don vi chu tri: Pon vi quén ly, vén hanh hé thong thong tin (cde 56, ban,
nganh; Uy ban nhdn dén cap huyén); Di ing clru sy ¢d cua thanh phd; S&
Thong tin va Truyén thong.

_ - Pon vi phéi hop: Co quan diéu phdi quéc gia v& tmg ctru su ¢, Ban Chi

dao Ung dung cong nghé théng tin thanh phé; t chirc, ca nhén gui thong bao,
béo céo su cd; don vi cung cip dich vu an toan théng tin mang (néu ¢d); cac don
vi chirc néng lién quan.

- Thoi gian thuc hién: Ngay sau kh1 phat hién su ¢ hodc nhén dugc thong
bao, bao cao su cb cla td chirc, ¢4 nhén.

4.3. Quy trinh itng ciru s ¢ an toan thong tin mang ﬂwng thuong va
nghiém trong theo quy dmh tai Diéu 13 va Piéu 14 Quyét dinh sé 05/2017/QP-
TTg va Piéu 11 Théng tw so 20/2017/TT-BTTTT

5. Trién khai huin luyén, dién tap, phong ngira sw co, giam sat phat
hién, bao diam cac diéu kién sin sang doi pho, lrng ciru, khic phuc sy ¢0

Xay dung céc ndi dung, nhiém vy cu thé can trién khai nhdm phong ngura
su ¢b, giam sat phat hién, huén luyén, dién tép, bao dam cac diéu kién sin sang
d6i pho, \ng ctru, khéc phuc su b, cu thé bao gdm:

5.1. Trién khai cdc chuong trinh hudn luyén, dién tap

Huén luyén, dién tép cac phuong an d6i pho, ung clru sy ¢d twong Ung véi
cac kich ban, tinh huong su ¢0 cu the huén luyen dién tap nang cao ky nang
nghiép vu ph01 hop, ung cin, chéng tan cong, xu ly mé ddc, khic phuc su cd;
tham gia huén luyén, dién tap viing, mién, qudc gia, qudc té.

- Don vi chu tri: S& Théng tin va Truyén théng; Doi tmg ciu sy ¢b cua
thanh phd.

- Don vj phéi hop: Pon vi quén ly, vén hanh hé théng thong tin; céc s6,
ban, nganh, Uy ban nhén dén céc quén, huyén; Co quan diéu phoi quoc gia vé
ung ciru su ¢d an toan thdng tin mang; céc don vi chirc néang lién quan.

- Thai gian thuc hién: Hang nim. |

5.2. Cdc ndi dung, nhigm vu nhim phong ngira sw cé va phdt hién sém su co

Giam sét, phéat hién sém nguy co, su cd; kiém tra, danh gia an toan théng tin
mang va ra quét, boc g&, phan tich, xir ly ma ddc; Phong ngira su ¢8, quan 1y rii ro;
nghién citu, phén tich, xac minh, canh béo sy ¢6, rii ro an toan théng tin mang,

phin mém doc hai; xay du'ng, ap dung quy trinh, quy dinh, tiéu chuin an toan
thdng tin; tuyén truyen nang cao nhén thirc vé nguy co, sy co tAn cdng mang.

- Bon vi chu tri: c4c s&, ban, nganh thanh phd, Uy ban nhén dan cac quan, huyén.



- Pon vi phéi hop: Poi Ung cuu su co cua thanh pho S& Thong tin va

Truyén théng; Co quan diéu phéi quéc gia vé rng ciru sur ¢o; cac don vi chirc ning
lién quan.

- Thoi gian thuc hién: Thuong xuyén trong nam.

5.3. Cac npi dung, nhxgm vu nham bdo dim cdc diéu kién sin sang doi
phd, ieng civu, khic phuc sw cé

Trang bi, néng cip trang thiét bj, cong cy, phuong tién, gia han ban quyén
phan mém phuc vu u’ng clru, khéc phuc su c0; thué dich vu bao dam an toan
thong tin; chudn bi céc ngudn luc dé sin sang dbi pho, ing ciru, khic phuc khi
su €O xay ra.

- Pon vi cht tri: céc s¢, ban, nganh thanh phé, Uy ban nhan dén céc quéan, huyén.
- Thoi gian thuc hién: Hang nam.

I11. KINH PHi THU'C HIEN

1. Nhu cau kinh phi: du toan Ké hoach ngan sach hang nam

2. Nguén kinh phi: kinh phi sy nghiép Cong nghé thong tin.

IV. TO CHUC THU'C HIEN

1. Cac sé’, b"ﬁhf", 'hgs‘mh Uy ban nhan dén cic quén, huyén

- Xay c}uhg n6i dung, 18p du toan kinh phi trong K¢é hoach tmg dung cong
nghe thong tin hang niam cua co quan, don vi dé trien khai cac nhiém vu dugc
giao tai Ké hoach nay

- Phan cong lanh dao. phu trach va thanh 14p hoc chi dinh bd phin diu médi
chiu trdch nhiém Vé-an'foan théng tin mang cta co quan, don vi.

- Thuc hién xac dinh cap 9, lap hd so dé& xuit cip dé an toan hé thong
thdng tin theo quy dinh tai Dieu 14 va Piéu 15 Nghi dinh s6 85/2016/ND- CP
ngay 01/7/2016 ctia Chinh phi vé bao dam an toan hé théng thong tin theo cAp
dd va theo huéng dan tai Thong tu sb 03/2017/TT-BTTTT ngay 24/4/2017 cia
Bo Théng tin va Truyén thong quy dinh chi tiét va huéng dan mot s diéu cia
Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam an toan
hé théng thong tin theo cip do.

2. S6 Thong tin va Truyén thong
- La co quan thudng truc trién khai thyc hién Ké hoach nay.

- Tham dinh, ph¢ duyét hodc cho y kién vé mat chuyén mén dbi véi hé so
& xuat cAp d6 an toan hé théng thong tin theo thim quyén quy dinh tai Khoan 1,
Khoén 2 Piéu 12 va Khoan 5 Piéu 15 Nghi dinh s§ 85/2016/ND- QP ngay
01/7/2016 ctia Chinh phu vé bao dam an toan hé théng théng tin theo cip d6 va
theo hudéng dan tai Thong tu sd 03/2017/TT-BTTTT ngay 24/4/2017 cua B
Théng tin va Truyén thong quy dinh chi tiét va hudng dan mét s didu cia Nghi
dinh 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé
théng thong tin theo cip db.



- Theo d&i, d6n dbc, kiém tra, gidm sat cong tac bao dam an toan théng tin d6i
véi cac s, ban, nganh, Uy ban nhan dan cic quén, huyén trén dia ban thanh phd.

- X8y dung ndi dung, 14p du toan kinh phi trong Ké hoach tmg dung cong
nghé thong tin hing nim clia thanh pho dé thyc hién cac nhiém vu dugc giao tai
Ké hoach nay.

3. S& K& hoach va Piu tw, S& Tai chinh

Cén cu cac nhiém vu trong Ké hoach dé thdm dinh, tham muu bo tri ngén
sach nha nudc hang nam cua thanh pho cho céc co quan, don vi trién khai Ké
hoach nay.

Uy ban nhén dén thanh phd yéu ciu Thu trudng céc sd, ban nganh thanh
phd; Chu tich Uy ban nhan dén cac quan huyén nghiém tic trién khai thuc hién.
Trong qué trinh thyc hién néu cé vuong mac, khé khin, cac don vi, dia phuong
phén 4nh vé S& Théng tin va Truyén thong dé tdng hop, bao céo Uy ban nhén
dan thanh phd./,-

Noi nhin:j, TM. UY BAN NHAN DAN THANH PHO
- B4 Thong tin va Truyén thong; KT, CHﬁ TICH
- TTTU, TT BDND TP; '
- CT, c4c PCT UBND TP;
- Uy ban MTTQVN TP;
- Vian phong: Thanh dy, Poan DBQH,
HBND TP;
- Céc sd, ban, nganh TP,
- UBND céc quén, huyén;
- CVP, cac PCVP;
- Phong KTGSTPKT;
-CV:GD; ’
- Luu: VT.
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