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TINH HAI DUONG ~ Pdc lap - Tw do - Hanh phiic
$6::23 0% /KH-UBND Hdi Duong, ngay 0¥ thang €nam 2017
KE HOACH

Ung pho su cé d@am bao an toan théng tin mang
trén dia ban tinh Hai Duong

Cin ctt Luat Cong nghé thong tin s6 67/2006/QH1 1 ngay 29/6/2006;

Cin ¢t Luat An toan théng tin mang ngay 19/11/2015;

Can ot Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 cua Chinh phi vé
bao d¢am an toan hé thong théng tin theo cap do; |

Can ctr Quyét dinh sé 898/QP-TTg ngay 27/5/2016 cta Thi tuéng Chinh
pht Phé duyét phuong huéng, muc tiéu, nhiém vy bdo dam an toan thong tin
mang giai doan 2016 — 2020;

Can cu Quyet dinh sb 05/2017/QD TTg ngay 16/3/2017 cua Thu tuorng

Chinh pht vé ban hanh quy dmh vé hé théng phuong 4n tmg clru khén cip bao
dam an toan théng tin mang quoc gia;

Can ctt Théng tu sb 03/2017/TT BTTTT ngay 24/04/2017 cia B6 Thong
tin va Truyén théng quy dinh chi tiét va hudng dan mdt sb didu ctia Nghi dinh
85/2016/ND- CP ngay 01/7/2016 ctia Chinh phii v& bao dam an toan hé théng
théng tin theo cip dd;

Xét @& nghi ctia S& Théng tin va Truyen thong tai To trinh sb 688/TTr-
STTTT ngay 20/7/2017,

Uy ban nhan dan tinh ban hanh K& hoach tmg phé su cb dam b&o an todn
thong tin mang trén dia ban tinh Hai Dwong, nhr sau:

I. MUC PICH, YEU CAU
1. Mue dich

a) Dam bio an toan thdng tin mang cua tinh, trong do tép trung dam bao an
toan thdng tin cho céc hé théng thong tin quan trong cda tinh, cé kha nang thich
img mdt cach chi dong, linh hoat va giam thidu cc nguy co, de doa mat an toan
thong tin trén mang. Pé ra cac giai phap tng pho khi gip su cb mat an toan
théng tin mang.

b) Tao chuyén bién manh mé trong nhan thic vé an toan théng tin doi voéi
lue luong can bg, cong chirc, vién chitc.



© ¢) Dam bdo ¢dc ngudn luc va céc diéu kién can thiét dé san sang trién
khai kip thoi, hiéu qua phuong én Ung ciru sy ¢6 bao dam an toan théng tin
mang.

a A
2. Yéu cau

a) Phai khao sat, danh g1a cac nguy co, sy ¢d an toan thong tin mang cia
toan hé théng dé& dua ra phuong 4n dbi pho, ung ciru su co twong ung, kip thoi,

phu hop.

b) Phuong 4an ddi pho, ng cltu sy cb an toan théng tin mang phal dat ra
duge cac tidu chi dé co thé nhanh chong xéc dinh dugc tinh chit, mic d6
nghiém trong ctia su 6 khi su ¢b xay ra.

II. NHIEM VU TRIEN KHAI

1. Tuyén truyén, pho bién cdc vin ban quy pham phap luit; tip huén
ning cao nhén thirc, kién thire, ky niing v& an toan thong tin mang

- T chuc hoi nghj tuyén truyén, phd bién v& Luét An toan thong tin mang;
Nghi dinh s6 85/2016/ND- CP ngay 01/7/2016 cua Chinh pht vé bao dam an
toan hé théng théng tin theo cip dd; Quyét dinh sb 898/QD-TTg ngay 27/5/2016
ctia Thu tuéng Chinh phi phé duyét phwong huéng, muc tiéu, nhiém vu bao
dam an toan thong tin mang giai doan 2016 — 2020; Quyét dinh b 05/2017/QD-
TTg ngay 16/3/2017 cua Thu tuéng Chinh phu ban hanh quy dmh vé hé théng
phuong 4n Ung ctru khan cép bao dam an toan théng tin mang qubc gia; Thong
tu s6 03/2017/TT-BTTTT ngdy 24/4/2017 cia B Théng tin va Truyén thong
quy dinh chi tiét va huéng ddn mét sb didu cia Nghi dinh 85/2016/NB-CP.

- Tap hudn nang cao nhén thitc, kién thirc, k¥ ning vé an toan thong tin
mang cho cén b, céng churc, vién chirc.

- Don vi chi tri: $& Théng tin va Truyén thong.

- Pon vi phéi hep: Cac S&, nganh; UBND cép huyén; cac don vi 6 lién
quan cuta tinh.

- Thoi gian thwe hién: Trong nim 2017 va cac nam tiép theo.

2. Panh gia cic nguy co, sy ¢ an toan thdng tin mang

Danh gia hién trang va kha ning bao dam an toan thdng tin mang cua cic
hé thong théng tin va cac doi tugng can bao vé; danh gia, du bdo cic nguy co, su
cb, tAn cong mang c6 thé xay ra véi cdc hé thong thong tin va cac d6i twong can
bao vé; danh gia, du bdo cic hdu qua, thiét hai, tic ddng c6 thé ¢ néu xay ra su
¢0; danh gia v€ hién trang phuong tién, trang thiét bi, céng cu ho trg, nhan luc,
vét luc phuc vu d6i pho, tng ctru, khac phuc su ¢6 (bao gém cua ca nha thau dd
ky hop déng cung cdap dich vu néu co).

- Pon vi thye hién: Cac S&, nganh ; UBND cip huyén ctia tinh.



- Pon vi phdi hop: Pon vi chuyen trach {mg ctru su ¢b (S¢ Théng tin va
T; ruyen thong) D6i tmg ctru su ¢6 bao dam an toan théng tin mahg cua tinh; Nha
thau cung cip dich vu an toan thong tin mang (néu cd); cac don vi lién quan khéc.

- Thoi gian thye hién: Thuong xuyén trong nam.
3. Phwong 4n dbi phé, éng ciru d6i véi mot s6 tinh hudng sir cb cu thé

Dbi véi mdi hé thong thong tin, chuong trinh, u‘ng dung, cin xay du:ng tinh
huéng, kich ban s c¢6 cu thé va dua ra phuong 4an déi pho, mg ciru sy ¢o tuong
img. Trong phuorig 4n dbi phé, img ctru phai dit ra duge cée tidu chi dé c6 thé
nhanh chéng x4c dinh dwoc tinh chit, mac db nghiém trong cia su cb khi sw cb
xdy ra. Viéc xay dung phuong an d6i pho, tmg ctru su ¢ can dam bao céc ndi
dung sau:

a) Pth’ng phap, céch thike dé xdc dinh nhanh chong, kip thoi nguyén
-nhdn, nguén géc sw cd nham dp dung phirong én doi phd, u’ng ctru, khdc phuc
su co phu hop

- Su ¢b do bi thn cong mang;

- Su ¢6 do 15i clia hé théng, thiét bi, phin mém, ha tng k¥ thuat hodc do 15i
dudng dién, dudng truyén, hosting...;

- Sur ¢d do 161 clia nguoi quan tri, vin hanh hé thong;

- Su cb lién quan dén céc tham hoa ty nhién nhu béo, lut, dong dit, hoa
hoan v.v...

b) Phurong én doi phd, vmg ciku, khdc phuc si cd déi véi mét hode nhiéu
tinh huong sau:

- Tinh hudng sir ¢b do b tAn céng mang;:

+ T4n cong tir chdi dich vy;

+ Tén ¢6ng gid mao;

+ T4n cdng sir dung mé ddc;

+ T4n cong truy cap tréi phép, chiém quyén didu khién;

+ Thn cong thay dbi giao dién;

+ Tn cong mé hoa phﬁn mém, dit lidu, thibt bi;

+ T4n cdng pha hoai théng tin, dit liéu, phin mém;

+ Tén cong nghe trom, gian diép, ldy cip thong tin, dit lidu;
+ Tén cong tong hop st dung két hop nhidu hinh thirc;

+ Céc hinh thirc tan cdng mang khac.

- Tinh hubng su ¢6 do 13i ctia hé thdng, thiét bi, phan mém, ha tAng k¥ thut:

+ Su ¢ ngudn dién;



+ Su cb dudng két ndi Internet;

+ Su cb do 16i phan mém, phin ciing, (mg dung clia hé théng théng tin;
+ Su cd lién quan dén qua tai hé théng;

+ Sy ¢b khéac do 15i clia hé théng, thiét bj, phan mém, ha tAng k¥ thust.
- Tinh huéng sw c6 do 16i clia ngudi quan tri, van hanh hé théng:

+ L5i trong cap nhét, thay dbi, cdu hinh phén cung;

+ L3i trong cdp nhat, thay d6i, cAu hinh phin mém;

+ Lbi lién quan dén chinh sach va thd tuc an toan théng tin;

+ L&i lién quan dén viée dimg dich vu vi Iy do bit budc;

+ L8i khac lién quan dén ngudi quan tri, van hanh hé théng.

- Tinh hudng su ¢b lién quan dén cac tham hoa tu nhién nhu béo, lut, déng
dat, héa hoan v.v....

¢) Céng tde té chitc, diéu hamh, phoi hap gitta cac luc lvong, gitta cdc t6
chite trong doi phd, ngdn chdn, vng ciku, khdc phuc su cé;

d) Phuong dn vé nhén lyc, trang thiét bi, phdn mém, phwong tién, cong cuy,
va du’ kién kinh phi dé thyc hién, doi PHS, ting cieu, xiz Iy 361 véi timg tinh huéng
su 8 cu thé.

- Don vi chii tri: C4c S8, nganh; UBND cép huyén ctia tinh.

- Pon vi phdi hop: S& Thong tin va Truyén thong; Doi img clu su cd bao
dam an todn thong tin mang cla tinh; Nha thiu cung cdp dich vu an toan théng
tin mang (néu cd); cac don vi lién quan khac.

- Thoi gian thye hién: Hang nam. _

4. Trién khai hoat ddng thuong true, diéu phoi, xir Iy, ing ctu sw ¢6

Trién khai céc hoat déng thudc trach nhiém cia cac co quan, don vi lién
quan theo quy dinh tai cac Dieu 11, Diéu 12, Diéu 13, Piéu 14 va cac ndi dung
lién quan khac cua Quyét dinh s6 05/2017/QB TTg ngay 16/3/2017 cta Tha
tuong Chinh phtl vé ban hanh quy dmh vé hé théng phucmg an ung cuu khan

cap bao dam an toan théng tin mang quéc gia (sau day goi tat 1a Quyét dinh sé
05/2017/0P-TTg).

Du phong kinh ph1 nhan e, vit luc thudng truc sin sang tng ctu sur cd;
trién khai didu hanh ph01 hop td chuc ung ctru va thue hién img ctru, xr ly, ngén
chin, khic phuc sir ¢b khi ¢6 su cb xay ra.

a) Bdo cdo sw cé an toin thong tin mang theo quy dinh tai Piéu 11 Quyét
dinh 56 05/2017/QD-TTg

- Pon vi thuce hién:



+ Don vi van hanh hé théng thong tin (cde S6, nganh; UBND cdp huyén)
bao cao Chu quan hé théng thong tin, S& Thong tin va Truyén théng, dong gt
Co quan diéu phéi qubc gia (Trung tam Ung ciku khdn cap may tinh Viét Nam —
VNCERT, dia chi: 115 Trdn Duy Hung, Trung Hoa, Cdu Gidy, Ha Ngi, Website:
WWWwW.VHcert.gov.vh);

+ S& Thong tin va Truyén thong béo cao Chi quan hé théng théng tin, Ban
chi dao CNTT tinh va Co quan diéu phoi quoc gia;

+ Ban Chi dao tmg ciru sy ¢ cia tinh bao cdo Co quan thuodng truc va Ban
Chi dao qudc gia vé g clru sy ¢O.

- Théi gian thue hién: Ngay khi xay ra su ¢b va duge duy tri trong subt
qua trinh tng ciru sy co. '

b) Tiép nhdn, phdt hién, phén loai va xi Iy ban dau sw c6 an toan théng tin
mang theo quy dinh tai Piéu 12 Quyét dinh s6 05/2017/0D-TTg

- Pon vi cha tri: S6 Théng tin va Truyén théng; Pon vi vin hanh hé thong
théng tin (cde S6, nganh; UBND cdp huyén), B6i ing cliu sy ¢o0 bao dam an
toan théng tin mang cua tinh.

- Pon vi phdi hop: Co quan didu phdi qubc gia (Trung tdm Ung cieu khdn
cap mdy tinh Viét Nam — VNCERT); Ban chi dao CNTT tinh; t chiic, c4 nhén
giri théng bdo, bao cdo s ¢b; don vi cung cdp dich vy an toan thong tin mang
(néu c6); cac don vi chire ning lién quan.

- Thoi gian thye hién: Ngay sau khi phat hién sy ¢6 hogic nhén dugc thong
bao, bao cdo su ¢d cua t0 chirc, ca nhan.

¢c) Quy trinh vmg cieu sw ¢6 an todn théng tin mang thong thuong va nghiém
trong theo quy dinh tai Diéu 13 va Diéu 14 Quyét dinh s6 05/2017/0D-TTg

5. Trien khai huan luyén, di¢n tip, phong ngira sy co, giam sat phat
A > - - A oA g ~ Ao r s - 4 A
hién, bao dam cac dieéu kién san sang doi phd, ing ciru, khic phuc su ¢o

Xay dung c4c ndi dung, nhiém vu cu thé can trién khai nhdm phong ngira
su c0, giam sat phat hién, huan luyén, dién tap, bao dam céc diu kién sin sang
doi pho, g ctru, khac phuc su ¢6, cu thé bao gdm:

a) Trién khai cac chuwong trinh huan luyén, dién tdp

Huén luyén, dién tip cac phuorng an d6i pho, Umg ctru sy co twong tmg véi
céc kich ban, tinh hudng su c¢b cu thé; huin luyén, dién tip nang cao k¥ nang,

nghiép vu ph01 hop, ng ctru, chéng tan cong, xu ly mé doc khéc phuc su cb;
tham gia hudn luyén, didn tap ving, mién, qubc gia, qudc té.

- Pon vj chii tri: S& Thong tin va Truyén théng; P6i tmg ctru su cb bao
dam an toan théng tin mang cla tinh.



- Pon vi phdi hop: Pon vi van hanh hé théng théng tin (cde S5, ngankh;
UBND cap huyén); Co quan di€u phdi quoc gia (Trung tdm Ung ciu khéan cap
may tinh Viét Nam — VNCERT); cac don vi chiic nang lién quan.

- Thoi gian thwe hién: Hang nam.
b) Cdc ngi dung, nhiém vy nham phong ngwa sw co va phadt hién sém sw ¢6

Giam sat, phat hién sém nguy co, sir ¢d; kidm tra, d4nh gi4 an toan thong tin
mang va ra queét, boc gd, phan tich, xtr Iy ma déc; ph(‘)ng ngira su ¢, quan Ly rii ro;
nghlen ctru, phén tich, x4c minh, cdnh bdo su co, rii ro an toan thong tin mang,
phdn mém ddc hai; xay dung, ap dung quy trinh, quy dmh tleu chuén an toan
thong tin; tuyén truyén, ning cao nhan thirc vé nguy co, sy cb, tAn cong mang.

- Pon vi chii tri: S& Thong tin va Truyén théng; Pon vi vin hanh hé théng
thong tin (cdc S6, nganh; UBND cdp huyén), D061 img cu sy co bao dam an toan
thong tin mang cuia tinh.

- Pon vi phdi hop: Co quan didu phdi qubc gia (Trung tém Ung citu khin
cap mdy tinh Viét Nam — VNCERT); cac don vi chic ndng lién quan.

- Thai gian thye hi€n: Thudng xuyén trong nam.

| ¢) Cdc ngi dung, nhiém vu nhdm bdo dém cde diéu kién sén sang doi phé,
ung ctru, khdc phuc su cé )

Trang bi, ning cp trang thiét bi, cong cy, phuong tién, gia han ban quyén
phan mém phyc vy Ung cttu, khac phuc su cb; chuén bi cac diéu kién bao dam,
du phong cac nguon luc va tai chinh dé sén sang déi pho mg ciru, khic phuc
khi sw c6 x4y ra; t6 chirc hoat dong clia doi img ctru su ¢6; thué dich vu k§ thuat

va tb chirc, duy tri d6i chuyén gia tmg ciru su cb; td chirc va tham gia cac hoat
dong cuia mang ludi Gng ciu su ¢o.

- Pon vi chii tri: S¢& Thong tin va Truyén thong; Pon vi van hanh hé théng
thong tin (cdc S6, nganh; UBND cdp huyén), D6i ing ciru sy ¢6 bao dam an toan
thong tin mang cia tinh.

- Pon vi phdi hop: Co quan didu phdi qubc gia (Trung tém Ung ciéu khén
cdp mdy tinh Viét Nam — VNCERT); c4c don vi chitc niing lién quan.

- Thoi gian thae hién: Hang nim.

IT1. KINH PHI THU'C HIEN

Kinh phi thurc hién dugc sir dung tir ngudn ngan sach tinh,

IV. TO CHUC THU'C HIEN

1. Cic S&, nganh; UBND cap huyén

- Xay dung ndi dung, 14p du toan kinh phi 16ng ghép trong K& hoach ting
dung céng ngh¢ thdng tin hang nam cla co quan, don vi minh &€ trién khai céc
nhiém vy duge giao tai Ke hoach nay.



- Phén c6ng 1anh dao phu trach va thanh lap hodc chi dinh bd phan diu mbi
chiu trach nhiém vé an toan thong tin mang cta co quan, don vi.

- Thuc hién xic dinh cép do, lap hd so dé xudt cép dd an toan hé théng
thdng tin theo quy dinh tai Piéu 14 va Piéu 15 Nghi dinh sb 85/2016/ND-CP
ngay 01/7/2016 ciia Chinh phii vé& bao dam an toan hé théng thong tin theo cp
d6 va theo hudng din tai Thong tur sb 03/2017/TT-BTTTT ngay 24/04/2017 cta
B6 Théng tin va Truyén théng quy dinh chi tiét va hudng dn mét s didu cla
Nghi dinh 85/2016/NP-CP ngay 01/7/2016 ctia Chinh phii vé bao dam an toan
hé théng théng tin theo cip dd.

- Pinh ky hing nam, gii bdo co tinh hinh, két qua v& S& Théng tin va
Truyén thdng dé tong hop bdo cao UBND tinh ho#c bdo cdo dot xuédt khi cap
trén c¢6 yéu céu.

2. S¢ Thong tin va Truyén thong

- Tham muru, trinh UBND tinh quyét dinh thanh lap D61 tmg ciru su cb bao
dam an toan thong tin mang cuda tinh.

-La thanh vién Mang ludi g ciru su co an toan thong tin mang quoc gia;
lam du méi, 6 chirc hoat ddng tmg ciru sur cb, to chirc thuc hién viée tiép nhan
va xit Iy cac sy cd v& an toan thong tin mang trén dia ban tinh; tham gia hoat
ddng (g ctru khén cip bao dam an toan thong tin mang qudc gia khi ¢ yéu cau
tir Co quan thudng truc hodc Co quan diéu phéi.

- Tham m, t6 chirc thue thi, don ddc, kiém tra, danh gia, gidm sat céng
tac bao dam an toan thong tin dinh ky hang nam hodc theo chi dao cua UBND
tinh d6i vdi céc co quan nha nudc trong tinh.

- Tham dmh phé duyet hodc cho ¥ kién v& mat chuyén mén dbi véi hd so
dé xudt cap d6-an toan he théng th6ng tin theo thAm quyén quy dinh tai Khoan 1,
Khoéan 2° Dleu 12 va Khoan 5 Pidu 15 Nghi dinh s6 85/2016/ND- CP ngay
01/7/2016 clia Chinh phu vé bao dam an toan hé thng théng tin theo cip db va
theo huéng din tai Théng tir 's6 03/2017/TT-BTTTT ngay 24/04/2017 ctia Bd
Théng tin va Truyén théng quy dinh chi tiét va huéng din mot sé didu cia Nghi
dinh 85/2016/ND-CP ngay 01/7/2016 cia Chinh phit vé bao dim an toan hé
théng théng tin theo cép do.

- Theo dbi, huéng dan, kiém tra, gidm st viéc thue hién vng phé su ¢6 dam
béo an toan thong tin mang & céc S&, ban, nganh, UBND cép huyén.

- X4y dung ndi dung, 1ap du todn kinh phi 16ng ghép trong K& hoach tng
dung c6ng nghé théng tin hing nim cia tinh d& dam bao cho hoat dong ctia Ban
Ban chi dao CNTT tinh, Pon vi chuyén trach tUng ctru s ¢d (S¢ Thong tin va
Truyén théng), Doi tmg citu sy ¢d bao dam an toan thong tin mang cida tinh,
gdm: Kinh phi dé trién khai céc hoat dong lién quan thudc tréch nhiém cia tinh
quy dinh tai cac Diéu 7, Didu 11, Piéu 12, Diéu 13, Didu 14 va Piéu 16 Quyét



dinh 50 05/2017/QD-TTg; kinh phi trién khai K& hoach tmg phoé su co-cla tinh;
kinh phi du phong tng ciru, xit 1y su cb cho céc hé théng thong tin thudc tinh
quan ly; kinh phi t6 chire dao tao, hudn luyén, dién tap va hoat dong ctia Do | ung
ctru sir ¢b bao dam an toan thong tin mang cua tinh; kinh phi glam sat, kiém tra,
ra quét, danh gia an toan thong tin; hd tro x4y dung, 4p dung chuén ISO 27xxx
va trién khai cac hoat dong nghiép vu dic thu bao dam an toén thong tin mang
cho céc hé thong théng tin thude tinh quan ly.

- Lap Béo céo so két 6 thang trién khai Quyét dinh s 05/2017/QD TTg ,
(trudc ngay 20/6) va Béo cdo tdng két hang nim thuc hién Quyet dinh s0
05/2017/QD-TTg (trucc ngay 20/12), gu1 B§ Thong t1n va Truyén thong. Pdng
thoi, thue hién bao céo dot xuét khi khi cp trén c6 yéu clu.

3.S¢ Ké hoach va Piu tw, S& Tai chinh

Cén ¢l cdc nhiém vy trong Ké hoach dé thim dinh, tham muu bd tr ngan
sach nha nuée ha.ng ndm cua tinh, cho céc co quan, don vi, ddm bao thuc hién
trién khai t6t K& hoach.

Trén day la K& hoach Ung pho su cb dam bao an toan thdng tin mang trén
dia ban tinh Hai Duong, yéu céu Thu truong cac S@, ban, nganh thugc UBND
tinh; Chu tich UBND clp huyen nghiém tic trién khai thuc hién. Trong qua
trinh thue hlen néu c6 vuéng méc, khé khan, cic don vi, dia phuong phén anh,
kién nghi v& S& Thong tin va Truyén théng dé tdng hop béo céo Chit tich UBND

tinh./. l(fy

Noi nhin:

- B$ Thong tin va Truyén théng; P

- B& Nai vu; (Pé bdo cdo) .
- Thuong tryc Tinh Gy;

- Chi tich, cac PCT UBND tinh;

- Lanh dao VP UBND tinh;
- Trung tdm Ung ctru khin cp may tinh Viét Nam (/75
Trdn Duy Hung, Trung Hoa, Cdu Gidy, Ha Npi);
- Cac S¢, nganh truc thugc UBND tinh;
- Ban Quan ly cac KCN tinh;
- UBND c4c huyén, th x4, thinh phé;
“- Trung tdm CNTT — VP UBND tinh;
- Luu: VT. (46)Nam 4

‘Nguyén Duong Thii
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