BO THONG TIN VATRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
Poc ldp — Tu do — Hanh phuce

S6:1844/Qb-BTTTT Ha Noi, ngay 48 thang M ném 2021

QUYET DINH
Ban hanh Yéu cdu ky thuit co ban
ddi voi sin pham Mang riéng do

BO TRUONG BO THONG TIN VA TRUYEN THONG

Can cur Ludt An toan théong tin mang ngay 19 thang 11 nam 2015,

Cdan cit Nghi dinh s6 17/2017/ND-CP ngcy 17 thiang 02 ndm 2017 ciia
Chinh phii quy dinh chirc ndng, nhiém vu, quyén han va co cdu t6 chite ciia Bé
Théng tin va Truyén thong;

Theo dé nghi ciia Cuc truong Cuc An toan théng tin,

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Yéu cau k¥ thuat co ban dbi
voi san pham Mang riéng ao (Virtual Private Network - VPN).

Diéu 2. Khuyén nghi co quan, t6 chic nghién ctu, phat trién, lua chon, st
dung san pham VPN dép tng cac yéu cdu k¥ thudt co ban theo Didu 1 Quyét dinh
nay.

Diéu 3. Cuc An toan théng tin chu tri, phdi hop véi céc co quan, to chirc
lién quan hudng dan viée ap dung cac yéu cau trong Yéu cau k¥ thuat co ban ddi
v6i san pham VPN tai Pidu | Quyét dinh nay.

Diéu 4. Quyét dinh nay c¢6 hiéu luc thi hanh ké tir ngay ky.

Picu 5. Chanh Van phong, Cuc truong Cuc An toan thong tin, Thu trudng
cac don vi thude Bo, céc td chire, cd nhan ¢6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay./. &
Noi nhan: KT BO TRUONG
- Nhu Diéu 5; ) =
- B9 truong (dé b/c);
- Céac Thir trudng;

- Cong thong tin dién tir cta Bo;
- Luu: VT, CATTT.
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BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM

Doc 1ap — Tu do — Hanh phuc

YEU CAU KY THUAT CO BAN
POI VOI SAN PHAM MANG RIENG AO
(Kem theo Quyét dinh soASMYOD-BTTTT ngiry AL thing 44 niim 2021
ciia B trucng Bo Théng tin va Truyén thong)

I. THONG TIN CHUNG
1. Pham vi ap dung

Tai lidu ndy mé ta cac yéu cau ky thuét co ban déi voi san pham Mang riéng
4o (Virtual Private Network - VPN). Tai liéu bao gdm cdc nhém yéu cau: Yéu cau
vé tai lidu, Yéu ciu vé quan tri hé théng, Yéu cau vé kiém so4t 161, Yéu ciu vé
log, Yéu cau vé hiéu nang xur Iy, Yéu cau vé chirc nang tu bao vé, Yéu cau vé dich
vu mang riéng 4o dua trén giao thirc SSL/TLS, Yéu cau vé dich vu mang riéng ao
dua trén giao thuc IPSec.

2. Doi tuong ap dung

Cac co quan, to chire ¢6 lién quan dén hoat dong nghién ctru, phéat trién; danh
gid, lua chon san pham VPN khi dua vao st dung trong cac hé thong thong tin.

3. Khdi niém va thugt ngir
Trong tai liéu nay cdc khai niém va thuat nglt duoc hiéu nhu sau:
3.1. Nhit ky hé thong (log)

Su ki¢n an toan thong tin dugc hé thong ghi lai, lién quan dén trang thai hoat
dong, thong bdo, canh bdo, su ¢o, cude tin cong, thong tin vé cac mdi de doa thu
thap duoc va cdc thong tin khéc lién quan dén hoat dong ctia hé thong (néu co).

3.2. Thoi gian duy tri phién két ndi (session timeout)

Khoang thoi gian dugc thiét 1ap dé cho phép hé thong huy phién két ndi doi
vl mot mdy khach, néu trong khoang thoi gian ndy ma hé thong khéng nhan duoc
yéu cau mai tr may khach do.

* Tek +84-28-3930 3279 * www.ThuVienPhapLuat.vh



3.3. Duong ham (tunnel)

Kénh két ndi logic cho phép dong géi va ma hoa dit lidu khi di qua mang
riéng ao.

3.4. Co ché Split Tunneling

Co ché dinh tuyén luu lugng cho phép xac dinh luu lugng nao di qua mang
riéng ao va luu lugng nao di qua mang cuc bg, tuy thudc theo cau hinh mang riéng

ao dang duoc ap dung.
3.5. Co ché Reverse Proxy

Co ché trién khai VPN cho phép st dung may chu trung gian (proxy), dimg
gilra may chu cung cap dich vu va may tram yéu cau dich vu dé kiém sodt va
chuyén tiép luu luong tor may tram (néu hop 1€) dén may chu thich ung.

3.6. Kiém tra trang thai hoat dong (liveness check)

Viéc thuc hién kiém tra xem mot thiét bi/phan mém VPN con hoat dong hay
khong, thong qua co ché gui goi tin xac nhan gitra hai thiét bi/phan mém VPN,

3.7. Thoa thuin bdo mat (security association)

Tap cac thoa thuan (cac théng tin vé thudt todn, khoa mét ma va céc tham sd,
diéu kién khac) duge thiét lap thong qua qué trinh trao d6i ban dau dé phuc vu
viée thiét 1ap két ndi mang riéng 4o gitia céc thiét bi/phan mém VPN ngang hang
(duoc goi la peer).

3.8. Bén khai tao (initiator)

Thiét bi/phan mém VPN ngang hang thuc hién viéc gui yéu cau khéi tao
phién két ndi mang riéng ao.

3.9. Bén phén hoi (responder)

Thiét bi/phan mém VPN ngang hang thuc hién viéc tra 161 yéu cau khoi tao
phién két n61 mang riéng ao dugc gui tur bén khoi tao.

I1. YEU CAU CO BAN

1. Yéu ciu vé tai liéu

VPN c6 tai liéu bao gom céc ndi dung sau:

a) Hudng dan trién khai va thiét 1ap cdu hinh;

b) Hudng dan st dung va quan tri.
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2. Yéu cau vé quan tri h¢ thong

2.1. Quan ly vian hanh

VPN cho phép quan ly van hanh dap tmg céac yéu cau sau:

a) Cho phép thiét 1ap, thay doi, 4p dung va hoan tac su thay doi trong cau
hinh hé théng, cau hinh quan tri tir xa, cau hinh mang riéng ao, cau hinh tai khoan
x4c thue va phan quyén nguoi dung;

b) Cho phép cau hinh thoi gian duy tri phién két ndi quan tri tir xa;

¢) Cho phép thiét lap, thay doi cac tham so gidi han doi voi két noi quan trl
tlr xa toi thiéu cho phép gidi han dia chi IP, gidi han so phién két noi quan trj dong
thot;

d) Cho phép ding xuét tai khoan nguoi dung co phién két ndi quan tri tir xa
con hiéu luc;

d) Cho phép tim kiém dir li¢u log bang tir khoa dé xem lai.

2.2. Quan tri tir xa

VPN cho phép quan tri tir xa an toan dap Ung cac yéu cau sau:

a) Sur dung giao thuc c6 ma hoa nhu TLS hodc tuong duong;

b) Tu dong dang xuat tai khoan va huy bo phién két ndi quan tri tur xa khi hét
thoi gian duy tri phién két noi.

2.3. Quan ly xac thuye va phian quyén

VPN cho phép quan ly cdu hinh tai khoan xac thuc va phan quyén nguon

dung dap Ung céac yéu cau sau:
a) HoO tro phuong thuc xac thuc bing tai khoan - mat khau;

b) HO tro tdi thiéu 01 giao thie cung cép dich vu xac thuc: RADIUS, LDAPS,
Active Directory;

¢) HO trg phan nhom tai khoan téi thiéu theo 02 nhéom la quan tri vién va
nguoi dung thuong voi nhitng quyén han cu thé doi voi ting nhém.

3. Yéu cau vé kiém soat loi
3.1. Bdo vé cau hinh

Trong truong hop VPN phai khoi dong lai do ¢ 181 phat sinh (ngoai trir 16i
ph?m cung), VPN dam bao cac loai céu hinh sau ma dang duoc ap dung phai duoc
luu lai va khong bi thay ddi trong lan khoi dong ké tiép:
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a) Cau hinh hé théng;

b) Cau hinh quan tri tir xa;

¢) Céu hinh mang riéng o;

d) C4u hinh tai khoan xac thuc va phan quyén ngudi dung.
3.2. Pong bd thoi gian hé thong

Trong trudng hop VPN phai khéi dong lai do ¢ 16i phat sinh (ngoai trir 15
phan ctmg), VPN dam bao thoi gian hé thong phai dugc dong bo tu dong dén thoi

diém hién tai.
4. Yéu ciu vé log
4.1. Log quén tri hé théng
a) VPN cho phép ghi log quan tri hé théng vé cac loai su kién sau:
i) bang nhap, dang xuat tai khoan;

i) Xac thuc truoc khi cho phép truy cép vao tai nguyén, st dung chuc
ndang cua h¢ thong;

111) Ap dung, hoan tac su thay doi trong cau hinh h¢ thong, cau hinh quan
tri to xa, cau hinh mang riéng 4o, cau hinh tai khoan xac thuc va phan
quyén nguoi dung;

iv) Khoi tao két ndi mang riéng do;
v) Hily bo phién két néi mang riéng 4o.
b) VPN cho phép ghi log quan tri hé théng ¢ céc truong thong tin sau:
i) Thoi gian sinh log (bao gdm nam, thang, ngay, gio, phut va gidy);
i1) Dia chi [P hoac dinh danh cua may tram;
ii1) Binh danh cua tdc nhan (vi du: tai khoan nguoi ding, tén dich vu,...);

iv) Thong tin vé hanh vi thuc hién (vi du: dang nhap, dang xuat, thém, sura,
x0a, cap nhat, hoan tac,...);

v) Két qua thue hién hanh vi (thanh cong hoéc that bai);

vi) Ly do giai trinh déi véi hanh vi thét bai (vi du: khong tim thdy tai
nguyén, khéng du quyén EEUY 0P, ¢« s
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4.2. Dinh dang log

VPN cho phép chuan héa log theo t6i thiéu 01 dinh dang da duogc dinh nghia
trude dé truyén dit lidu log cho cac phdn mém quan ly, phan tich, diéu tra log.

4.3. Quin ly log
VPN cho phép quan ly log dap ing cac yéu cdu sau:

a) Cho phép tim kiém log theo tir khda trén tat ca cac truong thong tin bao

gom ca cac truong thong tin cap thap hon (néu co);

b) Cho phép xuét dir liéu log ra dé phuc vu cho viéc tich hop cac du ligu nay

vao cdc gidl phap vé quan ly, phan tich, dic¢u tra log.
5. Yéu cau vé hiéu ning xur ly
S.1. Doi voi viée ap dung cac sy thay doi trong cac cau hinh

VPN cho phép 4p dung cac su thay doi trong céc cau hinh ma khong lam

gian doan hoat dong dich vu mang riéng 4o qua 01 phut.
6. Yéu ciiu vé chire ning ty bdo vé
6.1. Phat hién va ngian chin tin cong hé thong

VPN ¢6 kha nédng tu bao v¢, ngén chén cac dang tan cong phd bién sau vao

giao dién ra bén ngoai cua hé thong, bao gom t5i thiéu cdc dang sau:
a) SQL Injection;
b) OS Command Injection;
c) XPath Injection;
d) Remote File Inclusion (RFI);
d) Local File Inclusion (LFI);
e) Cross-Site Scripting (XSS);
g) Cross-Site Request Forgery (CSRF);.
6.2. Cip nhit bin vi hé thong

VPN ¢6 chire nang cho phép cdp nhdt ban va dé xur ly cdc diém yéu, 16 hong
bao mat.
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7. Yéu ciu vé dich vu mang riéng fdo dya trén giao thire SSL/TLS
7.1. Quén ly thiét Iip giao thire mi hoa kénh truyén

VPN ¢6 chic ning cho phép quan ly thiét ldp giao thire ma hoa kénh truyén

SSL va TLS ddi véi cac phién két ndi mang riéng ao dap (g céc yéu cdu sau:

a) HO tro nhiéu phién ban, trong dé t61 thiéu phai hd trg phién ban TLS v1.3
(RFC 84406);

b) Cho phép v hi¢u hoa cdc phién ban thdp hon TLS v1.3, trong d6 bao gbm

cac phién ban cua giao thirc SSL.
7.2. Quan ly thiet Idp bo mat ma

VPN c¢6 chire ning cho phép quan ly thiét 1ap bd mat ma doi voi cc phién

két noi mang riéng do dap trng cac yéu cau sau:

a) Ho tro nhiéu cac b méat ma khac nhau, trong do, toi thiéu phai hd tro bo
mat ma TLS_AES 256 GCM_SHA384,

b) Cho phép vo hiéu hda cac b mat ma yeu hon hodc bi cong bd ¢6 16 hong,

diém yéu da biét dua trén tiéu chuan chung trong nudc hodc quoc té.
7.3. Quén ly chirng thu so

VPN c¢6 chire nang cho phép quan ly chimg thu so doi vaoi cac phién két noi

mang riéng ao dap Urng cac yéu céu sau:
a) Cho phép ding ky mai chimg thu s6 gan lién voi thiét bi dang ky;
b) Cho phép cai dit ching thu so;
¢) Cho phép gia han ching thu s6;
d) Cho phép thay thé chung thu sé;

d) Cho phép xem thong tin chi tiét cua ching thu s6 bao gdm tdi thiéu cac

truong thong tin sau:
i) S& hiéu (serial number);
i) Tén chu thé (subject name);
iii) Tén t6 chuc cép chung thu sb (issuer name);
iv) Thoi han con hiéu luc (validity dates);

V) Phan md& rong X.509 (X.509 extensions);
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e) Cho phép tra ctu trang thai thu hoi ctia chimg thu sé bang 01 trong cac

cach thuec sau:

i) Dua trén danh sach chung thu s6 da bi thu hoi (CRL) duoc tai vé truc
tuyén qua giao thirc LDAP hodac HTTP;

ii) Thong qua giao thirc OCSP (RFC 6960).
7.4. Xac thuce chirng thw s6

a) Trudce khi khoi tao cac phién két ndi mang riéng ao, néu ho tro kiém tra
tinh hop 1€ cua ching thu s6 cua may tram, may chu VPN cho phép sinh canh bao

va cho phép tir chdi khai tao két ndi trong céc trudng hop sau:
1) Chung thu s6 khong dugc ky boi t6 chic cﬁp ching thu s6 tin cay;
11) Ching thu s6 hét han;
ii1) Ching thu s6 da bi thu hoi;
iv) Chung thu sé khéng cé théng tin vé ngudn tin cay cung cép dich vu tra
ctru trang théi thu hoi;
v) Chimg thu s khong tring khép vai cac thong tin cua may tram.,

b) Trudc khi khdi tao cdc phién két n6i mang riéng ao, may tram VPN kiém
tra tinh hop 1€ cua chirng thu s6 cua méy chu, va cho phép sinh canh bdo va cho
phép tur chdi khoi tao két noi trong cac truong hop sau:

i) Chiing thu s6 khéng duoc ky boi t chirce cép chimg thu s tin cdy;

if) Chung thu sé hét han;

iii) Chtng thu sé da bi thu hoi;

iv) Chung thu sé khong tring khép véi cdc thong tin cia may chu.
7.5. Quin ly thiét lip van hanh dich vu

VPN cho phép quan ly thiét 1ap van hanh dich vu dép ung toi thiéu 01 trong
02 nhom yéu cau sau:

a) Néu ho trg co ché Split Tunneling thi dap (rng cac yéu cau sau:
1) Cho phép kich hoat/vo hi¢u hoa co ché nay;

i) Tich hop cdc bién phap ngén chan vi¢e vuot qua su ki€ém sodt cia dudng
ham khi co ché nay duoc kich hoat;

b) Néu ho tro co ché Reverse Proxy thi ddp (ng cic yéu cau sau:
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1) Tich hop co ché stra doi thong tin trén URL;

ii) Cho phép xo0a cac thong tin nhay cam (néu co) vé cac phién két noi
mang riéng 4o con duoc luu trén may tram (bao gom thong tin xac thuc
nguoi dung, thong tin tu dong hoan thanh biéu mau, dir li¢u bo nhé dém,

dir liéu lich st hoat dong);

iii) Cho phép thiét 1ap tu dong huy bo phién két ndi mang riéng ao khi

ngudi dung khéng tuong téc trong mét khoang thoi gian nhat dinh.
7.6. Ho tro giao thie IPvV6
VPN cho phép van hanh tuong thich vai giao thire 1PvoO.
8. Yéu ciu vé dich vu mang riéng o dya trén giao thie [PSec
8.1. Quiin Iy thiét Iip giao thive thdng nhit thoa thhuan bdo mit

VPN cho phép quan ly thiét lap giao thic thdng nhét thoa thuan bao mat
IKEV2 dap tmg cac y8u ciu sau:

a) Cho phép xéc thuc bang cic phuong thirc sau:

i) Khoa bi mat trao doi trude (pre-shared key);

i) Thuét toan RSA vai do dai khoa 2048 bit va ham bam SHA2-256.
b) HO tro céc thudt todn mat ma sau (RFC 8247):

1) ENCR_AES CBC;

11) PRE_ HMAC _SHA2 2506;

2

i1) AUTH_HMAC SHA2 256 128;
iv) Diffie-Hellman Group 14,

¢) Ho tro thi thiéu 01 trong cac loai ID sau dbi véi giai doan 1:
1) ID IPV4 ADDR;
i) ID_ DER_ASNI DN;
) ID _FQDN,;
iv) ID RFC822 ADDR.

d) Cho phép phan hoi hop 1& khi duoc kiém tra trang thai hoat dong;

e) Cho phép lang nghe trén cong ¢o6 so hiéu khac 500 va 4500.
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8.2. Quin ly thiét Iip gino thive mi hoa kéuh truyén
VPN cho phép quan ly thiét 1ap giao thire ma héa kénh truyén [PSec dap ung
cac yéu cdu sau:
a) Ho tro giao thirc ESP vén hanh theo ché do duong ham;
b) Hb tro céc thuat todn mat ma sau:
i) AES-CBC-256 (RFC 3602);
ii) PRF._ HMAC_SHA2 256 (RFC 4868).
¢) Tich hop céc bién phép chéng tan cong phat lai (replay attack).
8.4. Quin Iy chirng thu sb
VPN c¢6 chire nang cho phép quan ly chimg thu s6 déi véi cac phién két ndi
mang riéng ao dap Urng cac yéu ciu sau:
a) Cho phép déng ky moi chimg thu sé gdn 1ién v6i thiée bi dang ky;
b) Cho phép cai dat ching thu sé;
¢) Cho phép gia han chimg thu so;
d) Cho phép thay thé ching thu s;

d) Cho phép xem thong tin chi tiét cua chimg thu s6 bao gdm t6i thiéu cac
truong thong tin sau:

i) S& hiéu (serial number);

i) Tén chu thé (subject name);

iii) Tén t6 chuc cﬁp chimg thu sé (issuer name);
1v) Thot han con hiéu luc (validity dates);

V) Phan m¢& rong X.509 (X.509 extensions);

e) Cho phép tra ctru trang thai thu hoi cua chimg thu s6 bang 01 trong cac

cach thuc sau:

i) Tra ctu dua trén danh sach ching thu s da bi thu hdi (CRL) duoc tai
vé truc tuyén qua giao thire LDAP hoac HTTP;

i1) Tra ctru thong qua giao thirc OCSP (RFC 6960).
8.5. Xdc thye chirng thu 6

Trudc khi khoi tao cac phién két ndi mang riéng do, thiét bi/phan mém VPN
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ngang hang ki¢m tra tinh hop 1& cua ching thu s6 cua bén gui, va cho phép sinh

canh bao va tir chéi khoi tao két nbi trong cic truong hop sau:

a) Chung thu s6 khong duoce ky boi to chiic cép chimg thu s6 tin cdy;

b) Ching thu s6 hét han;

¢) Ching thu s6 da bi thu hoi;

d) Chimg thu s khong triing khép voi cde thong tin ctia bén guri,

8.6. Quin 1y thiét Iip van hanh dich vy

VPN cho phép quan ly thiét 1ap van hanh dich vu ddp mg céc yéu ciu sau:

a) Hoat dong trong truong hop dia chi IP duoc cép phat dong;

b) Néu san pham c¢6 ho tro trién khai ph?m mém mdy tram truy cap tir xa dich
vu mang riéng 4o (IRAC) thi cac yéu cau sau phai duoc dap tng:

i) IRAC chi cho phép thuc hi¢n vai tro bén khoi tao trong qua trinh thong

nhat thoa thuan bao mat ban dau;

i) IRAC cho phép thuc hién ca vai tro bén khoi tao va bén phan hdi trong

qua trinh sinh lai khéa mat ma (rekey) dung trong két ndéi mang riéng ao;
iii) IRAC ho tro tuong thich vaoi giao thire NAT (RFC 3947, RFC 3948);

iv) IRAC cho phép giao tiép bing giao thirc IKEV2 trong trudng hop goi

tin dén co6 ¢o6 s6 hiéu cong ngudn bat ky;

v) IRAC dép tng tit ca cdc yéu cau ¢ 11,1, 11.3, 11.4 (ngoai trur 11.4.1.a.1,
[1.4.1.a.ii, [1.4.1.a.ii, 11.4.3.a), I1.5, 11.6, 11.8 (ngoai trir 11.8.1.a.1, 11.8.6.a).

8.7. Ho tro giao thicc IPV6

VPN cho phép van hanh tuong thich vot giao thire [Pv6.
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