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	Số: 14107/BGTVT-TTCNTT  
V/v tăng cường công tác bảo đảm an toàn thông tin mạng trong dịp nghỉ lễ Tết Dương lịch và Tết Nguyên đán Nhâm Dần 2022
	Hà Nội, ngày 31 tháng 12 năm 2021


 
Kính gửi: Các cơ quan, đơn vị, doanh nghiệp trực thuộc Bộ
Trước tình hình đại dịch Covid-19 diễn biến phức tạp, nhu cầu làm việc, hoạt động trên mạng ngày càng gia tăng, dẫn đến nguy cơ tấn công mạng ngày càng lớn, với quy mô phức tạp và khó lường. Đặc biệt trong thời gian diễn ra các sự kiện lớn của đất nước và những dịp nghỉ lễ, các tin tặc, đối tượng xấu lợi dụng sự mất cảnh giác để tấn công, phát tán thông tin xấu độc trên không gian mạng.
Để bảo đảm an toàn thông tin mạng, chủ động trong mọi tình huống có thể xảy ra trong dịp nghỉ lễ Tết Dương lịch và Tết Nguyên đán Nhâm Dần 2022, Bộ Giao thông vận tải yêu cầu các cơ quan, đơn vị, doanh nghiệp thuộc Bộ khẩn trương, nghiêm túc thực hiện các nội dung sau:
1. Tăng cường triển khai các biện pháp quản lý, kỹ thuật nhằm bảo đảm an toàn, an ninh mạng cho hệ thống thông tin phục vụ hoạt động nội bộ của đơn vị và các hệ thống cung cấp dịch vụ trên mạng cho người sử dụng.
2. Chủ động rà soát các điểm yếu, lỗ hổng trên hệ thống thông tin thuộc phạm vi quản lý; kịp thời cập nhật các bản vá, cấu hình tăng cường bảo mật cho hệ thống và triển khai các giải pháp phòng ngừa để tránh bị lợi dụng, khai thác để tấn công.
3. Tăng cường theo dõi, giám sát, chủ động phát hiện sớm các nguy cơ, dấu hiệu tấn công mạng, kịp thời xử lý các vấn đề phát sinh. Cử cán bộ kỹ thuật trực 24/7 và yêu cầu các đơn vị cung cấp dịch vụ an toàn thông tin mạng (nếu có) cam kết bố trí nguồn lực, nhân lực cho nhiệm vụ giám sát và bảo vệ các hệ thống thông tin trong dịp nghỉ lễ Tết Dương lịch và Tết Nguyên đán.
4. Tổng cục Đường bộ Việt Nam, Cục Hàng không Việt Nam, Cục Đường sắt Việt Nam chỉ đạo các đơn vị trực thuộc tăng cường công tác bảo đảm an toàn thông tin và sẵn sàng ứng phó sự cố an toàn thông tin tại các địa điểm đông người như sân bay, nhà ga, bến xe khách,...
5. Thủ trưởng đơn vị trực tiếp chỉ đạo công tác bảo đảm an toàn thông tin mạng và chịu trách nhiệm trước Bộ trưởng nếu để xảy ra sự cố mất an toàn thông tin mạng tại đơn vị mình.
6. Thường xuyên trao đổi, phối hợp với Trung tâm Công nghệ thông tin và các cơ quan chức năng liên quan để được chia sẻ, cập nhật thông tin mới nhất về các mối đe dọa, nguy cơ an toàn thông tin và nhận sự hướng dẫn, hỗ trợ cho công tác phòng, ngừa hoặc khi xảy ra tấn công mạng.
Khi xảy ra sự cố hoặc cần hỗ trợ, liên hệ: ông Dương Đình Trung, điện thoại: 0985366388; E-mail: trungdd@mt.gov.vn./.
 
	
Nơi nhận:
- Như trên;
- Bộ trưởng (để b/c);
- Lưu: VT, TTCNTT.
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